File Matching $KEY$ Exists by SSH
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Contexte

Le check File Matching $KEY$ Exists by SSH permet de rechercher le fichier ou le répertoire que vous lui avez fourni en paramétre, et vérifie si
celui-ci est bien existant.

Statut

&

MNom de check Résultat Résultat Long

File Matching[ Password ] Existsby O | Thefile is accessible. -
SSH

Paramétrage

Le check utilise la ligne de commande suivante :

$LI NUXBYSSH_SHI NKEN_PLUGQ NSDI R$/ check_I i nux_heal t h_by_ssh_rust --check check_existing_file

-H
-u
-p
-1

-pP
-f

-a

" $HOSTADDRESSS$"

"$ HOSTSSH_USERS"
"$_HOSTSSH_PORTS$"

"$ HOSTSSH_KEY$"

"$ HOSTSSH_KEY_PASSPHRASES"
" $ARGLS$"

"$ HOSTFI LE_M SSI NG$"

Données DFE ( Duplicate Foreach )

Donnée

Description Exemple

Définit le chemin absolu vers les fichier ou le répertoires que le check doit rechercher | Password$(/etc/passwd)$

FI LE_TO CHECK

Données utilisées provenant du modele

Données communes pour les checks des modéeles

Authentification



Nom Modifiable
sur
I'Hote
SSH_KEY
(Onglet
Données )
I'Hote
SSH_KEY
_PASSPH | (Onglet
RASE Données )
I'Hote
SSH_PORT
( Onglet
Données )
I'Hote
SSH_USER
(Onglet
Données )

Unité Défaut

- $SSH_KEY
_KEY$

- $SSH_KEY
_PASSPHR
ASE$

- $SSH_POR
T$

- $SSH_USE
R$

Données spécifiques pour ce check

Donnée

FI LE_M SSI NG

Description

Permet de vérifier si un fichier est disponible ou non

Valeur par
défaut a
I'installation de
Shinken

~/.sshf/id_rsa

22

shinken

Données utilisées provenant du check

Description

Chemin vers la clé SSH privé de I'utilisateur shinken, sur le serveur hébergeant
le Poller qui exécutera le check.

® Cette clé doit étre présente dans les clefs autorisées du compte utilisateur
utilisé pour se connecter sur le serveur linux supervisé ( voir la donnée
SSH_USER si dessous ).

Phrase secrete utilisée pour déchiffrer la clé privée de l'utilisateur (
). La clé privée déchiffré est ensuite utilisée pour
authentifier I'utilisateur.

Port de connexion SSH.

Nom de ['utilisateur pour se connecter sur le serveur supervisé.

Valeur par défaut

False

Pour utiliser ce check il vous faudra tout d'abord définir une paire KEY$(VALUE)$ dans la donnée PROCESSES_TO_CHECK. Cette donnée est une
donnée DFE (Duplicate Foreach), on peut donc chainer plusieurs paires KEY$(VALUE)$.

€ Shinken

T Effectuer dans
Zone de tra Staging

X Supprimer

Légende

(et : proprie obligatoire

Vislet ; Valeur heitée  nom de modeie |
Aide [ FILES_TO_CHECK]
Clé dimport:_FILES. TO_CHECK

Chaque valeur Duplicate Foreach est présentée
Sous a forme suivante

CLESIARG1)SS(ARG2)S. SIARGN)S

(CLE obligatoire, arguments facultaifs)

Les valeurs sont séarses entre eles par des
virgules.

Exemple

(] T ]) BTN [ prasicion croreerers]

Staging > Hote

Général*

@Données
@541

Droitsde
lutilisateur

Supervision

@Checis
[31)

Notifications

Expert

Données locales & héritées d'un modéle

Locale
Locale [0]
Nom
Venant des modeles FiLEs T0_CHicK]
linux_by_ssh_advanced (@) 45]
Utits parle check (@721
tinux_by_ssh_extra [7]
PROCESSES TO_CHECK
linux by ssh advanced-test [0]
(Duplicate Foreach) utiise par e check [ @)/2]

@by ssh.extra [2]

© Tout déplier

Valeur Venant des modéles
Non tiisepar e check | @)/2]
on e par e checi @121



FILES_TO_CHECK Password$(/etc/passwd)$ |

Utilis€ par le check .;’2] Mon utilisé par le cha:ﬁ[.;’Z]

Résultat

Exemple

Statut Nom de check Résultat

@/ File Matching [ Password | Existsby ~ OK | Thefileis accessible.
SSH

Interprétation des données

Statut
Il peut prendre trois valeurs OK / CRITIQUE/ INCONNU

Situation Statut Exemple
. fichi OK Statut  Nom de check Résultat
Le fichier ou @ File Matching [ Password ] Existsby  OI | The file s accessible.

répertoire est SSH
accessible et FIL
E_MISSING vaut

False
° |_e fichier ou CRLJHE-IQ Statut Nom de check Résultat
, . ° File Matching[ Password ] Existsby ~ CRITICAL | The file is accessible.
répertoire est SSH
accessible et FIL
E_MISSING vaut
True
° Le fichier ou CRLJHE—IQ Statut Nom de check Résultat
, . ' o File Matching [ Password ] Existsby ~ CRITICAL | The file isn't accessible or it doesn't exists.
répertoire n'est SSH
pas accessible et
FILE_MISSING
vaut False
. Le fichier ou OK Statut Nom de check Résultat
L . \ @/ File Matching[ Password ] Existshy ~ OK | The file isn't accessible or it doesn't exists.
répertoire n'est SSH
pas accessible et
FILE_MISSING
vaut True
Résultat

Le résultat contient un message donnant des informations sur le statut du fichier.
Résultat long

Pas de résultat long.

Métriques

Aucune métrique n'est renvoyée pour ce check

Les Erreurs

Résultat Long

Résultat Long

Résultat Long

Résultat Long

Résultat Long

rN



Erreurs de connexion (communes atous les checks)
UNKNOWN — Username/PublicKey combination invalid

La connexion a échoué, car la paire utilisateur / clef public n'est pas reconnu par I'hdte supervisée.

Statut MNom de check Résultat Résultat Long
@ Uptime SSH Unable to authenticate to the current session. Check the information you have
provided : SSH_CONNECTOR == > [Session(-18)] Username/PublicKey combination invalid <<<

Résolution :

Possibles raisons :

= | 'utilisateur utilisé n'existe pas
® La paire utilisateur / clef public n'est pas autorisé pour se connecter sur la machine supervisée.

UNKNOWN — Unable to extract public key from private key file : Unable to open private key file

La clef privée configurée par la donnée SSH_KEY n'existe pas.

Statut MNom de check Résultat Résultat Long
@ Uptime SSH Unable to authenticate to the current session. Check the information you have

provided : $SH_CONNECTOR === [Session(-16)] Unable to extract public key from private key file:
Unable to open private key file <<<

UNKNOWN — Unable to extract public key from private key file : Wrong passphrase or invalid/unrecognized private
key file format

Le mot de passe pour déchiffrer la clef privé n'est pas correct.

Statut MNom de check Résultat Résultat Long

@ Uptime by SSH Unable to authenticate to the current session. Check the information you have

provided : SSH_CONNECTOR == > [Session(-16)] Unable to extract public key from private key file:
Wrong passphrase or invalid/unrecognized private key file format <<<

Résolution :

Vérifier la donnée SSH_KEY_PASSPHRASE.
UNKNOWN — Connection refused (os error 111)

La résolution DNS a échoué.

Statut MNom de check Résultat Résultat Long
@ Uptime SSH Unable to open a TCP stream. Check that hostname and port values are correct and
that the machine is running : SSH_CONMNECTOR === Connection refused (os error 111) <<<

Résolution :

Vérifier I'adresse ou le nom utilisé pour se connecter a I'hdte
UNKNOWN — Name or service not known

La résolution DNS a échoué.



Statut Nom de check Résultat Résultat Long
@ Uptime S5H Unable to open a TCP stream. Check that hostname and port values are correct and -

that the machine is running : SSH_CONNECTOR === failed to lookup address information: Name or
service not known <<<

Résolution :

Vérifier I'adresse ou le nom utilisé pour se connecter a I'hote
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