Mise en place du Pack cisco-WIFI-by-SNMP___shinken
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Contexte

Cette page a pour objectif de décrire la mise en place du pack cisco-WIFI-by-SNMP__shinken :
® | e déploiement du pack sur la plateforme ( sur le Synchronizer et sur le ou les Pollers ),
® La configuration des prérequis nécessaires a I'exécution des checks.

L'installation du pack sur l'infrastructure Shinken

Installation de dépendance : VENV__ plugins-packs__shinken

En préambule, il faut :

1. Récupérer la derniére version du pack contenant le VENV auprés de I'équipe Shinken,
2. Transférer le pack sur le Synchronizer et le ou les Pollers.

L'installation de I'environnement virtuel s'effectue en deux étapes :

Récupérer I'archive tar.xz de I'environnement virtuel

Chaque pack requiert une version minimale de I'environnement virtuel pour fonctionner. Les versions sont rétrocompatibles. Il est donc recommandé
de toujours utiliser la derniére version disponible de I'environnement virtuel.

Pack Environnement Virtuel minimum

cisco-WIFI-by-SNMP V01.00.02

Décompresser l'archive tar.xz de I'environnement virtuel sur tous les serveurs Shinken avec un poller ou synchronizer et lancer
I'installation

Décompresser l'archive sur les serveurs Shinken

tar -xJf VENV__pl ugi ns-packs__shi nken__VXX. XX. XX__Li nux-<di strib>.tar.xz

Rentrer dans le répertoire créé a la suite de la décompression, et exécuter le script d'installation



cd VENV__pl ugi ns- packs__shi nken__VXX. XX. XX__Li nux-<di strib>
.linstall-venv.sh

Mise en place du pack avec l'installeur "install.sh" ( sur Poller / Synchronizer)

Commun atout Poller / Synchronizer

Que ce soit sur un Synchronizer ou sur un Poller :

1. Désarchiver le pack :

tar --no-same-owner -xf NOM DU PACK.tar.xz

2. Entrer dans le répertoire extrait de I'archive et lancer le "install.sh"

cd NOM DU_PACK/
.linstall.sh

3. L'installeur dépose les éléments suivants :

® Le fichier de configuration de la source "shinken-additional-packs-import" qui servira & importer la définition du pack dans le Sync
hronizer.

® Les fichiers de définitions des éléments du pack, a importer dans le Synchronizer.

® Les sondes du pack.

Exemple de mise en place :



PRE- | NSTALLATI ON CHECKS

No previous installation detected. Proceeding with installation...

CHECKI NG PACK LI BRARI ES:

- PYTHON VENV

=> Location [/var/lib/shinken-user/|ibexec/shi nken-additional - packs/ shi nken_venv_pl ugi ns]

=> REQUI RED : 01.00.02
- Currently installed Venv version : 01.00.02

=> NOTH NG TO DO

I NSTALL PACK [ cisco-W FI-by- SNVMP__shi nken VO1. 00. 00 ]

| COLLECTOR [ shi nken-addi tional - packs-inport ]

=> Col l ector cfg file already AVAI LABLE
- Path : /etc/shinken/sources/shinken-additional - packs-inport.cfg

=> Col | ect or DATA space al ready AVAI LABLE
- Path : /etc/shinken-user/source-datal/source-data-shi nken-addi ti onal - packs-i nport

=> Definition File already AVAI LABLE [ definition_shi nken-additional - packs-inport.cfg ]
- Path : /etc/shinken-user/source-datal/source-dat a-shi nken-addi ti onal - packs-i nport
/ definition_shinken-additional-packs-inport.cfg

=> Appl yi ng permni ssions
- Path : /etc/shinken-user/source-datal/source-dat a-shi nken-addi ti onal - packs-i nport
- Setting owner ( to "shinken" user )
- Setting rights

| MONI TORI NG DEFI NI TI ON:

=> |Installing definitions file in source-data folder ( Collector => shinken-additional-packs-inport )
- Path : /etc/shinken-user/source-datal/source-dat a-shi nken-addi ti onal - packs-i nport
- Setting owner ( to "shinken" user )
- Setting rights

=> Installing global data definitions file in SH NKEN directory ( => resource.d )
- Path : /etc/shinken/resource. d/ shinken-additional - packs-inport
- Setting owner ( to "shinken" user )
- Setting rights

=> Installing probes
- Path : /var/lib/shinken-user/libexec/shinken-additional -packs/cisco-WFI-by-SNWP__shi nken
- Setting owner ( to "shinken" user )
- Setting rights

Si une version du pack est déja installée, elle doit étre désinstallée avant d'installer la nouvelle version. L’installeur vérifiera automatiquement si I
ancienne version a été correctement supprimée et vous avertira si ce n’est pas le cas.



PRE- | NSTALLATI ON CHECKS

ERROR: Previous installation detected!

The following files/folders froma previous installation were found:

- [/var/lib/shinken-user/libexec/shinken-additional-packs/cisco-W FI -by-SNW__shi nken

- letc/shinken-user/source-datal/ sour ce- dat a- shi nken- addi ti onal - packs-i nport/ packs/ci sco- W FI -
by- SNMP__shi nken

- [etc/shinken-user/source-datal/ source-dat a-shi nken-addi tional - packs-i nport/ gl obal -dat a/ ci sco-
W FI - by- SNMP__shi nken

- [etc/shinken/resource. d/ shinken-addi ti onal - packs-i nport/ gl obal -dat a/ ci sco- WFI - by-
SNVP__shi nken

Pl ease run './uninstall.sh'" before installing the pack.

Install ati on ABORTED.

WARNI NG Uninstallation will renove all installed config files ( .cfg ).
This step is required for installing this new pack version.

Al manual changes to the present config files will be lost. This doesn't affect shinken Staging or
Producti on envi ronment.

Sur le Synchronizer

1. SEULEMENT si le collecteur "shinken-additional-packs-import" n'est pas déja PRESENT dans votre Synchronizer ( par exemple :
premiére fois que vous utilisez un installeur de pack Shinken ) :

Vérifier dans la configuration de votre Synchronizer ( /etc/shinken/synchronizers/synchronizer-master.cfg ) que le collecteur "shinken-
additional-packs-import" soit présent dans le champ sources.

cat /etc/shinken/synchronizers/synchroni zer-nmaster.cfg

define synchronizer {

[...]
sour ces Source 1, Source 2, Source 3, shinken-additional-packs-inport
[-..]

Si le collecteur "shinken-additional-packs-import" n'est pas présent, I'ajouter dans la liste puis redémarrez le Synchronizer pour que le
collecteur soit pris en compte :

servi ce-shi nken-synchroni zer restart

Pour les versions de shinken strictement inférieures a V02.08.02-RC018.05, il faudra utiliser la commande suivante :

servi ce shinken-synchroni zer restart

2. Activer le collecteur "shinken-additional-packs-import" si ce n'est pas déja fait.

" shinken-addition
Deésactive al-packs-import

3. Lancer I'import du collecteur "shinken-additional-packs-import" :

Le fichier de configuration /etc/shinken-user/source-datafsource-d
36 ' ata-shinken-additional-packs-impart/definition_shinken-additional llyai3sec

() shinken-additional
Ok

- »
Activé  -packs-import @
-packs-impart.cfz a &t carrectement charzé.



® En suivant, vous devrez peut-étre accepter des nouveautés / différences liées a ce pack ( en fonction de I'évolution du pack ).
4. IMPORTANT : si c'est la premiére fois que vous installez le pack, il est nécessaire de faire un dernier redémarrage du Synchronizer.

servi ce- shi nken-synchroni zer restart

Pour les versions de shinken strictement inférieures a V02.08.02-RC018.05, il faudra utiliser la commande suivante :

servi ce shi nken-synchronizer restart

Mise en place du pack manuellement ( si l'utilisation du script install.sh n’est pas souhaitée ) :
Commun atout Poller / Synchronizer

Si le pack est déja installé

Il est recommandé de supprimer les anciens dossiers contenant le pack afin de garantir I'utilisation de la derniere version des fichiers livrés.

Pour effectuer cette suppression ( si la procédure d'installation manuelle a été suivie telle quelle ), la commande suivante peut étre utilisée :

rm-rf /var/lib/shinken-user/libexec/shinken-additional-packs/cisco-W FI-by- SNVP__shi nken

rm-rf /etc/shinken-user/source-datal/ source-data-shi nken-addi ti onal - packs-i nport/ packs/ ci sco- W FI - by-
SNVP__shi nken

rm-rf /etc/shinken-user/source-datal/ source-data-shi nken-addi ti onal - packs-i nport/ gl obal - dat a/ ci sco- W FI - by-

SNVP__shi nken
rm-rf /etc/shinken/resource. d/ shinken-additional - packs-i nport/gl obal -data/ci sco- WFI - by- SNMP__shi nken

Extraire le pack

Transférer le fichier du pack sur la machine et décompresser le fichier contenant le pack a I'aide de la ligne de commande ci-dessous ( remplacer "PA
CK__shinken__NOM-DU-PACK__VERSION__OS.tar.gz" par le nom exact du pack livré ) :

® Pour Linux ( le parameétre --no-same-owner permet de ne pas conserver les attributs d'utilisateurs / rdles présents lors de la création du pack

):

tar -xJf --no-sane-owner PACK__ci sco- W FI-by- SNMP__shi nken__V01. 00. 00__Linux.tar.xz -C ./

Entrer dans le répertoire créé :

cd PACK__cisco-WFI -by- SNMP__shi nken__V01. 00. 00__Li nux/

Les sondes ( mises en place )

On place les sondes :

probe_pat h="/var/Ili b/ shi nken-user/|ibexec/shi nken-addi ti onal - packs/ ci sco- W FI - by- SNMP__shi nken"
nkdir --parents $probe_path

cp -r ./probes/* $probe_path

chown - R shi nken: shi nken $probe_path

chnmod -R 750 $probe_path

Sur le Synchronizer

Ensuite, il est nécessaire de placer les définitions des éléments de supervision du pack au bon endroit.

® |Les fichiers de configuration :
o |l est recommandé de créer un collecteur de type cfg-file-import, qui permet d'importer des définitions d'éléments Shinken & partir
des fichiers .cfg fournis dans le pack.
o La procédure de mise en place de ce type de collecteur est disponible dans la documentation a la page : ( Collecteur de type ( cfg-
file-import ) - Import depuis des fichiers au format .cfg )


http://doc.shinken-solutions.com/display/V020802/Collecteur+de+type+%28+cfg-file-import+%29+-+Import+depuis+des+fichiers+au+format+.cfg
http://doc.shinken-solutions.com/display/V020802/Collecteur+de+type+%28+cfg-file-import+%29+-+Import+depuis+des+fichiers+au+format+.cfg

© Dans la suite de cette documentation, ce collecteur sera nommé "shinken-additional-packs-import"
© Une fois le collecteur mis en place, le pack peut étre déployé a I'emplacement attendu :

= En premier, les fichiers de définition des éléments ( modeles d'hétes, checks, commandes, ... ) du pack :

shi nken_col | ect or _dat a_pat h="/ et c/ shi nken- user/ sour ce- dat a/ sour ce- dat a- shi nken-
addi ti onal - packs-i nport"

cp -r ./nonitoring-definitions/packs/* $shinken_collector_data_path

chown - R shinken: shi nken $shi nken_col | ector _data_path

chnmod -R 744 $shinken_col | ector_data_path

= Ensuite, les données globales :

shi nken_pack_gl obal dat a_pat h="/ et c/ shi nken/ r esour ce. d/ shi nken- addi ti onal - packs-i nport"
nkdir --parents $shi nken_pack_gl obal data_path

cp -r "./nonitoring-definitions/global-data" "$shinken_pack_gl obal dat a_pat h"

chown - R shinken: shi nken "$shi nken_pack_gl obal dat a_pat h"

chnmod -R 744 "$shi nken_pack_gl obal dat a_pat h"

® Redémarrer le Synchronizer

servi ce-shi nken-synchroni zer restart

Pour les versions de shinken strictement inférieures a V02.08.02-RC018.05, il faudra utiliser la commande suivante :

servi ce shinken-synchroni zer restart

® Activer le collecteur "shinken-additional-packs-import" :

" shinken-addition
Désactive al-packs-import

® Lancer l'import du collecteur "shinken-additional-packs-import",

D shinken-additional Le fichier de configuration /etc/shinken-user/source-data/source-d

Ok »  ata-shinken-additional-packs-i J ion_shinken-additi llyai3sec
Activé  -acks-import @ 36 ata-shinken-additional-packs-import/definition_shinken-additional ¥

-packs-import.cfz a €€ correctement charze. M

© En suivant, vous devrez peut-étre accepter les nouveautés / différences qui seraient liées a ce pack ( en fonction de I'évolution du
pack ).

* |IMPORTANT : si c'est la premiére fois que vous installez le pack, il est nécessaire de faire un dernier redémarrage du Synchronizer.

servi ce-shi nken-synchroni zer restart

Pour les versions de shinken strictement inférieures a V02.08.02-RC018.05, il faudra utiliser la commande suivante :

servi ce shinken-synchroni zer restart

Le dossier extrait lors de la décompression du pack peut également étre supprimé a l'aide de la commande suivante :

rm-rf ./PACK__cisco-WFI-by-SNWMP__shi nken__V01. 00. 00__Li nux

@ Attention a ne pas supprimer le fichier tar.xz. Connaitre la version exacte du pack livré est utile en cas de probléme avec celui-ci.



Comment configurer SNMP ?

Pour I'exécution correcte des commandes du pack cisco-WIFI-by-SNMP, vous aurez besoin de configurer SNMP sur les contréleurs Cisco WLAN a
superviser. Les checks relatifs aux points d'accés utilisent également les informations SNMP portées par le controleur.

Quelques informations au préalable sont nécessaires pour la bonne compréhension de cette partie.

® D'une part, du coté de I'architecture Shinken, I'exécution des checks ( plus exactement les sondes ) est réalisée par les Pollers, en tant
qu'utilisateur "shinken".
o C'est depuis les pollers que les appels SNMP sont effectués en direction du contréleur Cisco WLAN.
® D'autre part, du c6té du contréleur Cisco WLAN a superviser,
O Le moteur SNMP répond aux appels de Shinken.
© Poury répondre, Shinken doit fournir les informations de connexion attendues par le contrdleur, en fonction de la configuration
SNMP effectuée sur celui-ci.

Coté client (contrdleur Cisco WLAN supervisé)

La configuration SNMP s'effectue directement sur l'interface d'administration du contréleur. En fonction de la version de SNMP utilisée, les
informations a renseigner different ( en fonction du modéle Shinken utilisé, des données permettent d'indiquer I'ensemble des informations pour que la
sonde puisse contacter le contrdleur ).

® SNMP V1 et V2 ( connexion avec mot de passe unique ) :
© Communauté SNMP

® SNMP V3 ( connexion avec mot de passe et protocoles de chiffrement ) :
© NoAuthNoPriv ( pas d'authentification )
= Utilisateur SNMP

@ Cette version SNMP ne dispose d'aucun mécanisme de sécurité, il est recommandé de ne pas I'utiliser.

©  AuthNoPriv ( authentification sans chiffrement )
= Utilisateur SNMP
" Protocole d'authentification
= Mot de passe d'authentification
©  AuthPriv ( authentification avec chiffrement)
= Utilisateur SNMP
Protocole d'authentification
Mot de passe d'authentification
Protocole de chiffrement
Mot de passe de chiffrement

@ La version SNMPVv3 AuthPriv est de loin la version la plus sécurisée proposée par SNMP. Elle permet de chiffrer les échanges entre
Shinken et le controleur Cisco WLAN, pour empécher la donnée d'étre interceptée. Il est fortement recommandé d'utiliser cette version.

Coté serveur Poller

Tester la configuration SNMP v1 ou v2

Remplacer dans la commande ci-dessous :
® VERSION par la version SNMP utilisée (ici 1 ou 2c ),

® COMMUNAUTE par la communauté paramétrée sur votre contrdleur,
® |[P-CONTROLEUR par l'adresse IP du contréleur Cisco WLAN.

[ root @hi nken-pol l er ~]# snnpwal k -v VERSION -c COVMUNAUTE | P- CONTROLEUR

Exemple de résultat

Une liste de valeurs doit défiler a I'écran pour valider la bonne connexion ( I'exemple ci-dessous est dans le cadre d'une connexion SNMPV2 ).



$ snmpwal k -v2c -c public 1.2.3.4

SNVPv2- M B: : sysDescr.0 = STRING Gisco Controller

SNVPv2-M B: : sysCbjectID.O = O D: SNWPv2-SM ::enterprises.9

DI SMAN- EVENT- M B: : sysUpTi nel nstance = Tineticks: (22061) 0:03:40.61
SNWPv2- M B: : sysContact.0 = STRING admin

SNWPv2- M B: : sysNane. 0 = STRING Cl SCO W.C

SNVPv2- M B: : sysLocation.0 = STRING datacenter

Tester la configuration SNMPv3

Dans le cas de SNMPv3, la liste des arguments de la commande est plus exhaustive, mais tous ne sont pas forcément nécessaires suivant le mode

de connexion configuré.
Remplacer ou enlever :
IP-CONTROLEUR par I'adresse IP du contrdleur,

USER-NAME par le nom d'utilisateur,
CONTEXT par le contexte SNMP ( optionnel ),

SECU_ENGINE-ID par I''D de sécurité ( optionnel ),
CONTEXT_ENGINE-ID par I'ID du contexte ( optionnel ).

LEVEL par le niveau de sécurité configuré pour la connexion SNMPv3 ( noAuthNoPriv | authNoPriv | authPriv ),

AUTH_PROTOCOL par le protocole d'authentification utilisé ( a utiliser dans le cas du niveau authNoPriv et authPriv ),
AUTH_PASSPHRASE par le mot de passe lié au protocole d'authentification ( a utiliser dans le cas du niveau authNoPriv et authPriv ),
PRIV_PROTOCOL par le protocole de confidentialité utilisé pour la connexion SNMPv3 ( a utiliser dans le cas du niveau authPriv ),
PRIV_PASSPHRASE par le mot de passe lié au protocole de confidentialité (& utiliser dans le cas du niveau authPriv ),

[root @hi nken-poller ~]# snnpwal k -v3 | P- CONTROLEUR -u USER-NAME -n CONTEXT -1 LEVEL -a AUTH PROTOCOL - A

AUTH_PASSPHRASE - x PRI V_PROTOCOL
- X PRI V_PASSPHRASE -e SECU ENG NE-1D -E CONTEXT_ENG NE-1D

Exemple de résultat

Une liste de valeurs doit défiler a I'écran pour valider la bonne connexion ( I'exemple ci-dessous est dans le cadre d'une connexion SNMPv3 ).

$ snnpwal k -v3 -1 authPriv 1.2.3.4 -u MyUser -a SHA - A Passwordl -x AES -X Password2
SNVPv2- M B: : sysDescr.0 = STRING Gisco Controller

SNWPv2-M B: : sysCbjectI D.O = O D:. SNWPv2-SM::enterprises.9

DI SMAN- EVENT- M B: : sysUpTi nel nstance = Tineticks: (19974) 0:03:19.74

SNWPv2- M B: : sysContact.0 = STRING adnin

SNVPv2- M B: : sysLocation. 0 = STRING datacenter

Coté interface de configuration
Modele d'hétes cisco-WIFI-by-SNMP__base__shinken

Nom Modifiable sur Unité Défaut Valeur par défaut a l'installation du pack

I'Hote - 161 161
Cl SCO_AP_BY_SNWP__PORT

( Onglet Données )

Désinstaller le pack avec "uninstall.sh"

Entrer dans le répertoire extrait de I'archive et lancer le "uninstall.sh"

cd PACK__cisco-WFI-by-SNWP__shi nken__V01. 00.00__Li nux & ./uninstall.sh

Description

Port de connexion SNMP.

Ce mécanisme va seulement enlever les fichiers mis en place lors de l'installation ( fichier du collecteur dimport, définition des éléments de
supervision, et les sondes proposées ), mais ne touchera pas aux éléments que vous avez absorbés dans le Synchronizer.



UNI NSTALL PACK [ ci sco- W FI - by- SNMP__shi nken VO1.00. 00 ]

| MONI TORI NG DEFI NI TI ON:

=> Del eting pack nmonitoring definition fol der
- Path : /etc/shinken-user/source-datal/source-data-shi nken-addi ti onal - packs-i nmport/ packs/ ci sco-
W FI - by- SNMP__shi nken

=> Del eting pack nonitoring definition file
- Path : /etc/shinken-user/source-datal/source-data-shi nken-addi ti onal - packs-i nport/ packs/ ci sco-
W FI - by- SNMP__shi nken. pack

=> Del eting pack nonitoring gl obal data fol der
- Path : /etc/shinken-user/source-datal/source-dat a-shi nken-addi ti onal - packs-i nport/ gl obal - dat a
/ ci sco- W FI - by- SNMP__shi nken

=> Del eting shinken pack gl obal data fol der

- Path : /etc/shinken/resource. d/ shinken-additional - packs-i nport/gl obal -dat a/ci sco-W FI - by-
SNWP__shi nken/

=> Del eting probes
- Path : /var/lib/shinken-user/libexec/shinken-additional -packs/ci sco-W FI -by- SNMP__shi nken

PACK [ cisco-WFI-by-SNVP__shi nken VO01.00.00 ] SUCCESSFULLY UNI NSTALLED

G} A noter : Vous devrez retirer les éléments importés dans le Synchronizer ( modéles d'hétes, checks, ... ) via les actions de masse.
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