Hardware Health by SNMPv3 ( pour le modele gnap-by-

SNMPv3__ selected-volumes)
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Contexte

Le check Hardware Health by SNMPv3 permet de vérifier si des alertes sont en cours sur les composants internes de la baie de stockage.

Il retourne un tableau regroupant I'ensemble des capteurs détectés et leurs états.

Le changement de statut repose sur une seule regle :

® Siun des capteurs est dans un mauvais état, alors le statut du check change automatiquement.

Ce check permet donc :

® de surveiller I'état des composants.
® de réagir en cas d'anomalie.

Pour résumer, ce check est un indicateur vital pour assurer que la baie de stockage ne rencontre pas de dysfonctionnement matériel.

Statut MNorn de check Résultat Résultat Long
@/ Hardware Health by OK | Hardware health: 16 OK, 0 WARNING, QNAP Hardware sensors :
SNMPv3 O CRITICAL, 0 UNKNOWN
Scope Sensors
Disks 12 Sensors
Fans 4 Sensors
QNAP Hardware errors :
Parametrage

Le check utilise les lignes de commande suivantes en fonction de la version de SNMP utilisée :

® Connexion de type noAuthNoPriv :

Status

OK
OK



$GLOBAL_QNAP- BY- SNMP_SHI NKEN_PLUG NSDI R$/ check- gnap. py
- H $HOSTADDRESS$
-p $_HOSTQNAP- BY- SNMP__PORT$
-T $_HOSTQNAP- BY- SNMP__TI MEQUT$
-v 3
-1 noAut hNoPri v
-u $_HOSTQNAP- BY- SNMP__LOG N$
-m hardwar e-heal th
-n $_HOSTQNAP- BY- SNMP__ CONTEXT$

® Connexion de type authNoPriv :

$GLOBAL_QNAP- BY- SNMP_SHI NKEN_PLUG NSDI R$/ check- gnap. py
- H $HOSTADDRESS$
-p $_HOSTQNAP- BY- SNMP__PORT$
-T $_HOSTQNAP- BY- SNVP__TI MEQUT$
-v 3
-1 aut hNoPriv
-u $_HOSTQNAP- BY- SNMP__ LOG N$
-a $_HOSTQNAP- BY- SNMP__ AUTHPROTOCOL$
-A $_HOSTQNAP- BY- SNMP__ AUTHPASSWORDS
-m har dwar e-heal th
-n $_HOSTQNAP- BY- SNMP__ CONTEXT$

® Connexion de type authPriv :

$GLOBAL_QNAP- BY- SNMP_SHI NKEN_PLUGQ NSDI R$/ check- gnap. py
- H $HOSTADDRESS$
-p $_HOSTQNAP- BY- SNMP__PORT$
-T $_HOSTQNAP- BY- SNVP__TI MEQUT$
-v 3
-1 authPriv
-u $_HOSTQNAP- BY- SNMP__LOG N$
-a $_HOSTQNAP- BY- SNVP__ AUTHPROTOCOL$
- A $_HOSTQNAP- BY- SNMP__ AUTHPASSWORDS
-x $_HOSTQNAP- BY- SNMP__ PRI VPROTOCOL$
- X $_HOSTQNAP- BY- SNVP__ PRI VPASSWORDS
-m har dwar e-heal th
-n $_HOSTONAP- BY- SNMP__ CONTEXT$

Données utilisées provenant du modeéle

Données communes pour les checks du modéle

Nom Modifiable Unité Défaut Valeur par défaut a Description
sur I'installation du pack

I'Hote - 161 161 Port de connexion SNMP.
QNAP- BY-
SNVP__ PORT (Onglet

Données)

I'Hote - 60 60 Timeout de connexion SNMP.
QNAP- BY-
SNVP__TI MEQUT (Onglet

Données )

I'Hote - shinken shinken L'utilisateur SNMPV3 & utiliser pour se connecter a la
QNAP- BY- baie de stockage.
SNVP__LOG N (Onglet

Données )



I'Hote - public public Le contexte SNMP a utiliser pour se connecter a la
QNAP- BY- baie de stockage.
SNVP__ CONTEXT (Onglet

Données)

Mode de connexion noAuthNoPriv
Pas de données communes supplémentaires pour ce type de connexion SNMPv3

Mode de connexion authNoPriv

Nom Modifiable Unité Défaut Valeur par défaut a Description
sur I'installation du pack

I'H6te - MD5 MD5 Protocole utilisé pour vérifier 'authenticité des
QNAP- BY- messages SNMPv3
SNVP__ AUTHPROTOCCL (Onglet

Données )

I'Hote - shinkenp ' shinkenpass Chaine secréte utilisée pour vérifier l'authenticité des
QNAP- BY- ass messages SNMPv3
SNWVP__ AUTHPASSWORD (Onglet

Données )

Mode de connexion authPriv

Nom Modifiable Unité Défaut Valeur par défaut a Description
sur I'installation du pack

I'Hote - MD5 MD5 Protocole utilisé pour vérifier l'authenticité des
QNAP- BY- messages SNMPv3
SNVP__ AUTHPROTOCCOL (Onglet

Données )

I'Hote - shinkenp ' shinkenpass Chaine secréte utilisée pour vérifier 'authenticité
QNAP- BY- ass des messages SNMPV3.
SNVP__ AUTHPASSWORD (Onglet

Données )

I'Hote - DES DES Protocole utilisé pour chiffrer les données SNMPv3
QNAP- BY-
SNVP__ PRI VPROTOCCOL (Onglet

Données )

I'Hote - shinkencr | shinkencrypt Chaine secréte utilisée pour chiffrer et déchiffrer
QNAP- BY- ypt les données SNMPV3.
SNVP__ PRI VPASSWORD (Onglet

Données )

Données spécifiques pour ce check

Pas de données spécifiques pour ce check

Données DFE ( Duplicate Foreach )

Pas de données DFE pour ce check

Données utilisées provenant du check

Pas de données provenant du check pour ce modéle

Données globales

Nom Modifiable Unité Défaut Valeur par défaut a Description
sur I'installation
Non -- Ivarllib/shinken-user/libexec Ivar/lib/shinken-user Chemin absolu contenant les
USERPLUG NSD | modifiable llibexec sondes installées par Shinken.
IR
( Sauf Admin

Shinken )



Non -- shinken-additional-packs shinken-additional-packs | Dossier fourni par Shinken.
GLOBAL_QNAP- | modifiable

BY-
SNVP_SHI NKEN | (Sauf Admin
_ VENDOR Shinken)
GLOBAL Non gnap-by-SNMP__shinken gnap-by-SNMP__shinken | Dossier contenant les sondes.

_QNAP- modifiable
BY-
SNVP SHI NKEN ( Sauf Admin
_ PACKNANE Shinken')

Non - Ivar/lib/shinken-user Chemin absolu du dossier

GLOBAL_QNAP- modifiable $USERPLUG NSDI R$ /libexec/shinken- contenant les sondes du pack
BY- | $GLOBAL_QNAP- BY- additional-packs/gnap- gnap-by-SNMP__shinken (non
SNVP_SHI NKEN | ( Sauf Admin SNVP_SHI NKEN_VENDORS by-SNMP__shinken modifiable ).
_PLUGNSDIR  ~finken) / $GLOBAL_QNAP- BY-

SNVP_SHI NKEN_PACKNAMES

Propriétés de I'h6te
Nom Modifiable sur Unité Défaut Valeur par défaut Description
I'Hote - Nom de I'héte ' Nom de I'hote Adresse de I'hote

HOSTADDRESS
(Onglet Général )

Résultat

Exemple

Statut MNom de check Résultat Résultat Long

@ Hardware Healthby ~ OK | Hardware health: 16 OK, 0WARNING,  QNAP Hardware sensors:
SNMPv3 0 CRITICAL, 0 UNKNOWN
Scope Sensors Status
Disks 12 Sensors OK
Fans 4 Sensors OK
QMNAP Hardware errors:

Interprétation des données
Statut

® |l peut prendre 3 états OK / CRITIQUE /

© Ci-dessous, un tableau récapitulatif des différents retours possibles :

Situation Statut Exemple
C R |T| Q Statut Nom de check Résultat Résultat Long
L] Un Composant dans UE o Hardware Health by CRITICAL | Hardware health: 14 OK,0 QNAP Hardware sensors :
z SNMPv3 WARNING, 2 CRITICAL, 0 UNKNOWN
un état de Scope Sensors status
fonctionnement Disks 12 Sensors oK
critique a été Fans 4Sensors
détecté.
QNAP Hardware errors:
Scope Type Reading Status
Fans System FAN 1 ORPM

Fans System FAN 2 0RPM CRITICAL



Statut ~ Nom de check Résultat

® Un composant dans @ Hardware Health by Hardware health: 13 OK, 3

7 SNMPV3 WARNING, 0 CRITICAL, 0 UNKNOWN
un état de

fonctionnement
dégradé a été
détecté.

Résultat

Résultat Long

QNAP Hardware sensors :

Scope

Disks
Fans

Sensors

12 Sensors
4 Sensors

QNAP Hardware errors:

Scope
Disks
Disks

Disks.

Type
HDD3/ WD8003FFEX-
68BIANO
HDD4 / WD8003FFBX-
68BIANO

N
HDD5 / WD8003FFEX-
68BIANO

Reading

health=Warning, temp=40 C/104 F,
28TB

size=7.]

health=Warning, temp=40 C/104 F,
B

size=7.26 Tt

health=Warning, temp=42 C/107 F,
28T

size=7.] B

Status

oK

Status

Le résultat court affiche, en une ligne, un résumé de I'état des capteurs sur la baie. Ce retour compact permet de pouvoir visualiser I'information

méme avec la taille des lignes réduite dans l'interface de visualisation.
Résultat Long

Le résultat long affiche, sous la forme de deux tableaux :

® Un résumé de I'état des capteurs par secteur physique
® Un retour détaillé des erreurs détectées

Métriques

Pas de métriques pour ce check

Erreurs et pré-requis

Erreurs de connexion (communes a tous les checks )

WARNING — No SNMP response received before timeout.

L'authentification SNMP n'a pas pu s'effectuer.

Statut Nom de check Résultat

@ Hardware Health by SNMPv1v2
172.17.011:10161

Résolution :

Possibles raisons :

Hardware health SNMP request failed: Timeout: No Response from

® La communauté SNMP utilisée ne correspond pas a la communauté configurée sur I'équipement.

® La connexion SNMP n'est pas autorisée sur I'équipement.

® Les connexions SNMP entre le poller de Shinken et I'équipement sont bloquées.

Résultat Long
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