Connections Failed SSH

Contexte

Description

Sommaire

Mise a jour d'OpenSSH

En général




G} Note

Les commandes peuvent s'étendre a d'autres distributions non répertoriées

Sur Centos 6.6



https://www.openssh.com/portable.html

Si vous utilisez I'utilisateur "shinken" (par défaut) avec une connexion via clé RSA, il se peut que suite & la mise a jour, vos scripts
affichent un message de probléme d'authentification ((ERROR] Connection failed 'Authentification failed'), sur le serveur sur lequel vous
avez mis a jour SSH, veuillez réinitialiser I'utilisateur en lui supprimant son mot de passe (par défaut) avec la commande :

passwd -d shinken

Exemple

Exemples de résultat

[OK] There are less than 90 connections attempts failed.

[CRITICAL] There are more than 80 connections attempts failed (161)in the last 2 hours.

@ Remarque

Si vous souhaitez archiver ponctuellement les logs de tentatives de connexion, vous pouvez utiliser la commande : logrotate -f /etc
/logrotate.conf

Si vous purger les logs de tentatives de connexion, vous pouvez utiliser la commande : cat /dev/null > /var/log/btmp




Cas spécifiques (Retour UNKNOWN)

[UNKNOWRN] Can't read logs file. Please refer to the advanced linux pack documentation.

[UNKNOWN] The OpenSSH version on 172.16.0.7 is too old for this script. You need to update to OpenSSH 6 or hig
Please refer to the Shinken documentation for additional information.

Remarques

Si vous avez trop de connexions échouées sur votre serveur dans le délai donné (plus de 20000), nous ne serons pas en mesure de vous
donner le nombre total de connexions échouées et devrons nous arréter a 20000 dans des soucis d'optimisation.

Pareillement un tableau de plus de 50 lignes sera tronqué a ce stade, et ce afin d'empécher des soucis de visibilité.

Si le check n'aboutit pas, vous pouvez purger les logs de tentatives de connexion avec la commande : cat /dev/null > /var/log/btmp (si
besoin, faites un backup de /var/log/btmp au préalable)

Données et métriques

Données

Donnée Description Valeur par défaut

Métriques

Nom de la métrique Description



http://doc.shinken-solutions.com/pages/viewpage.action?pageId=146736784
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