Security SSH

Contexte

Sommaire

Exemple

Exemples de résultat

Current value

clientalivecountmax

clientaliveinterval _

asswordauthentication

permitemptypasswords _

[OK] SSH configuration successfully found and displayed in the table below.
o ]

Notes:
The current values can be changed in "/etc/ssh/sshd_config" on the host localhost.

To compare those current values with recommended values, please set SSH_WARN
True in localhost configuration UL
Please refer to the Shinken documentation for additionnal information.




[CRITICAL] Some options can compromise your security :
Number of simultaneous connection. (clientalivecountmax)
Seconds for inactive client to be disconnected. (clientaliveinterval)
Number of authentification tries allowed. (maxauthtries)

Suggested by Shinken
Administrator
(through host config)
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Permit login with password. (passwordauthentication)
Permit login with root user. (permitrootlogin)

Notes:
The current values can be changed in "/etc/ssh/sshd_config" on the host localhost.

Please refer to the Shinken documentation for additional information.

Cas spécifique

Données et métriques

Données

Donnée Nom dans la configuration Description Valeur par
sshd défaut

@ Remarque

Dans l'optique de proposer une sécurité stricte nos valeurs par défaut ont été choisies pour une installation basique d'un serveur linux,
nous vous conseillons fortement de les modifier pour les adapter a la sécurité que vous souhaitez fixer sur votre/vos serveur(s).

Comme expliqué précédemment, ces données sont utilisées uniquement si la donnée SSH_WARN est a True.

Métriques



http://doc.shinken-solutions.com/pages/viewpage.action?pageId=146736784

G} Remarque

Aucune métrique n'est renvoyée par ce check.
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