Chiffrement des données sensibles

Description

Seul le Synchronizer et sa base de donnée bénéficient de ce mécanisme de protection. Les données sortantes du Synchronizer vers
I'Arbiter ne sont pas chiffrées (la transmission de la configuration) et doivent étre sécurisées via SSL.

Méme sans l'activation de cette fonctionnalité les Administrateurs de Sl ne pourront voir les mots de passes dans le synchronizer.

Mise en ceuvre

PLUGINSDIR

_HOSTSSH KEY_PASSPHRASE
_HosTLoD cRIT
HosTADDRESS.
_HosTsHIEY

_HOSTLORD wARN
HOSTSSH.USER

Cledimport Propriete.

password Mot de passe

Activation du chiffrement




Identification des clés de chiffrement

Sauvegarde et restauration de la clé

@ Veuillez noter que la sauvegarde de la clé dans un endroit sécurisé et séparé de la sauvegarde de la configuration de Shinken Entreprise
est de votre responsabilité.

Vous aurez besoin de restaurer la clé de chiffrement a la suite d'une restauration de Shinken via la commande shinken-restore.

Retrouver une clé perdue

Déterminer la liste des propriétés qui seront
SNEES



http://doc.shinken-solutions.com/display/SEV020500/shinken-protected-fields-encryption-enable
http://doc.shinken-solutions.com/display/SEV020500/shinken-protected-fields-keyfile-rescue-from-backup
http://doc.shinken-solutions.com/display/SEV020500/shinken-protected-fields-keyfile-export
http://doc.shinken-solutions.com/display/SEV020500/shinken-protected-fields-keyfile-restore
http://doc.shinken-solutions.com/display/SEV020500/shinken-protected-fields-keyfile-rescue-from-backup
http://doc.shinken-solutions.com/display/SEV020500/shinken-protected-fields-properties-manage
http://doc.shinken-solutions.com/display/SEV020500/shinken-protected-fields-properties-manage

Changer de clé de chiffrement

Désactivation du chiffrement

Information

Il est trés fortement conseillé d'utiliser ces commandes pour manipuler la configuration des champs protégés, plutét que d'aller
directement modifier les parameétres du fichier de configuration du Synchronizer, afin d'éviter tout risque de fausse manipulation pouvant
entrainer la perte de vos données.



http://doc.shinken-solutions.com/display/SEV020500/shinken-protected-fields-keyfile-migrate
http://doc.shinken-solutions.com/display/SEV020500/shinken-protected-fields-encryption-disable
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