Gestion de ['authentification

Problématiques rencontrées avec
['authentification NagVis

Fonctionnement de l'authentification de
INETAIES

Dans une installation NagVis classique, la gestion des utilisateurs est
gérée avec 3 types de modules différentes:

L'utilisateur accéde a NagVis)

® Un module de login
Définit la maniére avec laquelle I'utilisateur fournit ses

identifiants de connexion. Selon les modules, les identifiants
peuvent étre passés par un formulaire ou par variable e
d'environnement. ) . ;
Determine la methode avec laguelle I'ufilisateur va fournir ses
identifiants de connexion (formulaire, variable d'environnement)
® Une module d'authentification L y

Utilise les identifiants de connexion fournis par le module de
login et vérifie si ces identifiants sont corrects. Le module

d'authentification par défaut vérifie les identifiants de Envoi des identifiants de connexion
connexion dans la base d'utilisateur propre a NagVis.

" Un module d'autorisation
Utilise les données de |'utilisateur (son profil et ses réglages) T
pour lui attribuer les droits nécessaires (droits
d'administration de NagVis, droits et vue et d'édition des
cartes, etc...)

Détermine si les identifiants fournis sont corrects

Envoi des données utilisateur

Les modules par défaut dans l'installation NagVis utilisée pour
I'export de I'architecture sont les suivants:

r ~
" Module de login: LogonShinkenMixed Module d'autorisation
Récupeére les informations de connexion via des entétes Détermine les droits de l'itilsateur en fonction de son profl
HTTP. Si aucun entéte d'authentification n‘est passé, les L y
identifiants de connexion sont récupérés depuis le cookie
des interfaces Web Shinken. Sinon, un formulaire de
connexion classique est utilisé. Utiisateur connects

® Module d'authentification: CoreAuthModShinken
Veérifie la validité des identifiants de connexion avec les
informations stockées dans la base d'utilisateurs de Shinken.

® Module d'autorisation: CoreAuthorisationModShinken
Définit des droits par défaut (non modifiables).

Le fonctionnement de ces modules est décrit de maniére détaillée
dans les sections suivantes.



http://docs.nagvis.org/1.9/en_US/index.html

Solutions d'authentification mises en
place

Configuration générale

Parametre Valeur Description
par
défaut

letc/shinken/external/nagvis/etc/nagvis.ini.php



http://IP-ARBITER/shinken-core-map/

Configuration Générale

Global Settin tD

audit_log
authmodule
authorisationmodule
dateformat
dialog_ack_sticky
dialog_ack_notify
dialog_ack_pers
file_group apache
file_mode 360
Qeomap_serve: hitp://geomap.na
http_proxy
http_proxy_auth
http_timeout
language_detection er,session, browser,config
language: e de_DE,f Ses_ESfr_FRpt_BR
language en_Us
logonmodule LogonShinkenMixed
0 list
only_permitted_objec No
user_filtering Na
refreshtime 60
sesscookiedomain
sesscookiepath Ishinken-core-map
sesscookieduration
sesscookiesecure
sesscookiehttponly
shinken_features
staleness_threshold 15
startmodule Overview
view

worldmap_start_pos
worldmap_start_zoom
shinken_auth_protocol

user_variable
o_shinken_admin
Sauvegarder

P6-a086-c5331B41391c#

Modules de login

letc/shinken/external/nagvis/etc/nagvis.ini.php



http://doc.shinken-solutions.com/pages/viewpage.action?pageId=218235239

1 Cette solution ne sera fonctionnelle qui si NagVis est installé sur une machine qui héberge également au moins une interface Shinken
(Configuration ou Visualisation). En d'autres mots, cette solution ne sera fonctionnelle qui si le Synchronizer ou un Broker avec le module
"webui" sont présents sur la méme machine que le démon Arbiter.

Modules d'authentification

Modules d'autorisation




letc/shinken/external/nagvis/etc/perms.db

@ La différence de ce module avec celui livré par défaut dans NagVis (CoreAuthorisationModGroups) se situe sur le parameétre "admin”.

Dans ce module, "admin: 1" aura pour effet de donner tous les droits a I'utilisateur, sauf les droits des gestion des utilisateurs, puisque
ceux ci sont gérés dans Shinken et non dans NagVis.



http://docs.nagvis.org/1.9/en_US/nagvis_config_format_description.html#rotation
http://docs.nagvis.org/1.9/en_US/nagvis_config_format_description.html#rotation
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