Mécanismes de sécurisation du
chiffrement

Concepts

shinken-healthcheck

G) Incohérence des données

Lorsque le Synchronizer démarre, il lit la configuration
dans des fichiers et I'applique.

La configuration appliquée est sauvegardée dans la base
de données.

Lorsque la configuration est modifiée par les commandes
d'administration des données sensibles ou par d'autres
biais, ces fichiers de configuration sont mis a jour, mais
tant que le Synchronizer n'est pas redémarré, celui-ci ne
prend pas en compte la nouvelle configuration.

C'est alors qu'il peut y avoir une incohérence, qui pourrait

mettre en péril vos données si le Synchronizer démarrait
et appliquait la configuration des fichiers sans vérification.

Vérification de la cohérence de la
configuration

Chiffrement activé Chiffrement activé dans la Incohérence Conséquences
dans la base configuration
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Refus de démarrage du Synchronizer en
cas de probleme
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@ Si cela s'avérait nécessaire, référez vous a la page Paramétrage de l'interface de Configuration pour connaitre les
paramétres liés au chiffrement, méme si nous vous déconseillons de les modifier manuellement.

En cas de perte de la sauvegarde de la
clé

{D Cette solution ne doit étre utilisée qu'en dernier recours et ne doit pas remplacer les sauvegardes dont vous étes responsable.

1 Il est fortement recommandé de changer la clé de chiffrement utilisée ( shinken-protected-fields-keyfile-migrate ) apres cette manipulation.
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