Gestion des traps SNMP

Contexte

G} Attention : les traps SNMP doivent étre utilisées dans un réseau sécurisé, car comme nous l'avons dit, la communication s'effectue en
UDP, ce qui peut étre utilisé par des personnes malintentionnées pour faire du DDOS ou encore propager des fausses traps.

Module Named Pipe

Mise en place du module

Création de I'élément de supervision en
configuration



http://doc.shinken-solutions.com/download/attachments/218237398/named-pipe.zip?version=1&modificationDate=1547465506000&api=v2
http://doc.shinken-solutions.com/download/attachments/218237398/named-pipe.cfg?version=1&modificationDate=1547465504000&api=v2

Rappels sur le fonctionnement des checks passifs

La configuration de check présentée ci-dessus est celle d'un check passif. Le statut d'un check de ce type va étre mis & jour
manuellement via la réception de traps SNMP.

Si aucun statut n‘est regu de maniére passive pour ce check au bout de 5mn, Shinken déclenche une vérification manuelle pour éviter
d'avoir un statut trop ancien et non représentatif de I'état de I'élément représenté par le check. Ce comportement est configuré via les
options "check_freshness" (pour I'activation de ce comportement), "check_command" (pour la commande de vérification lancée par
Shinken) et "freshness_threshold" (en secondes, 300 pour 5mn).

Par contre, ce comportement peut entrainer des changements de statuts du check si I'intervalle d'envoi des statuts vers le check
(traps SNMP dans notre exemple) est supérieur a l'intervalle définit par I'option "freshness_threshold". Il faut donc avoir
conscience de ce comportement et régler la valeur de I'option "freshness_threshold" ou bien désactiver cette fonctionnalité pour ce check
("check_freshness 0").

Script interpréteur des traps




@ Les arguments sont:

® $1 =Le nom de la machine concerné par la trap

® $2 =Le nom du service (doit correspondre au nom donnée dans la définition du service Shinken. dans mon exemple: TRAP)
® $3 = Le code de retour (0=OK, 1=WARNING, 2=CRITICAL, 3=UNKNOWN)

® $4 = Un message texte correspondant a la sortie de la commande.

Installation des paguets SNMPD, SNMPTRAPD et
SNMPTT

Interpréteur de trap SNMP




Compilation de MIB

Test avec une MIB perso
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