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Installation de I'agent SNMP

Des erreurs peuvent occurrer lors de cette étape avec Alma Linux. Se référer en cas d'erreur a la page Les erreurs lors de la configuration d'un
serveur Linux a configurer pour le pack linux-by-SNMP__shinken.

@ Ces commandes sont a effectuer avec un utilisateur ayant les droits root.



https://www.net-snmp.org/
#
#




Configuration par script de I'agent snmp

Il n'est pas possible d'appliquer les deux configurations en méme temps : vous devez choisir entre SNMP v1/v2 ou SNMP v3 selon vos
besoins.

Si vous avez déja une configuration SNMP fonctionnel, N'UTILISEZ PAS le script de configuration, car il va écraser votre configuration
actuelle.

Dans ce cas, il est plus logique de suivre la documentation de configuration pas a pas, pour vérifier que chaque autorisation nécessaire au
pack est possible.

@ Les scripts sont a exécuter en local sur le serveur Linux a superviser.

® |l faut alors télécharger le dossier "supervised-host" sur le serveur Linux, puis exécuter le script adapté (viv2 ou v3).
® |'outil ne permet donc pas de déployer automatiguement sur un parc de machines.
O Pour cela, vous devez intégrer notre dossier "supervised-host" dans vos solutions de déploiement ( VVirtual Box, Docker
, Ansible, Terraform, AWS EC2, ...).

@ Avant de déployer le script de configuration sur plusieurs serveurs Linux a superviser, il est fortement conseillé de :

® Faire une installation manuelle sur UN serveur Linux, pour bien comprendre les modifications nécessaires,
® Puis tester le script de configuration sur UN serveur Linux, pour valider son comportement dans votre environnement.




Cependant, il est vivement recommandé de personnaliser ces parametres, en particulier les identifiants SNMP (communautés,
utilisateurs, mots de passe...), surtout si vous avez déja votre propre configuration.

Important : lorsqu’on parle d'utilisateur SNMP (ex. - u shi nken en SNMPV3), il s'agit d'un compte défini dans la configuration de I
agent SNMP, et non pas d'un utilisateur Linux du systéeme.

Si vous souhaitez utiliser uniquement les paramétres par défaut du pack, exécutez :

Cette commande configure immédiatement I'h6te avec la communauté publ i ¢ (valeur standard fournie).
Si vous voulez
adapter la configuration a votre environnement
, Vous pouvez surcharger certains parameétres en ligne de commande.
Options disponibles :

(D SNMPV1v2 :

option description Pour version SNMP Valeur par défaut Variable de modele d'hdte correspondant

-C Communauté  V1V2 public LINUX-BY-SNMP__V1V2-COMMUNITY

Exemple avec une communauté personnalisée :

De la méme maniéere, pour appliquer directement la configuration SNMPv3 avec les valeurs par défaut du pack, utilisez :

Les identifiants utilisés seront alors :

® utilisateur SNMP "shi nken" (il ne s’agit pas d’un utilisateur Linux)
® mot de passe "shi nkenpasswor d"
® protocole d’authentification "SHA"
® protocole de confidentialité "AES"
® clé de chiffrement " shi nkenencr ypt i onkey"

Options disponibles :

G} SNMPV3 :

option description Pour version SNMP Valeur par défaut Variable de modele d'h6te correspondant
-a Protocole pour l'identification = V3 SHA LINUX-BY-SNMP__V3-PROTOCOL-AUTH
-A Mot de passe V3 shinkenpassword LINUX-BY-SNMP__V3-PASSPHRASE-AUTH
-X Protocole de confidentialité = V3 AES LINUX-BY-SNMP__V3-PROTOCOL-PRIV
-X Clef de chiffrement V3 shinkenencryptionkey | LINUX-BY-SNMP__V3-PASSPHRASE-PRIV
-u Nom d'utilisateur V3 shinken LINUX-BY-SNMP__V3-LOGIN

Dans la majorité des cas, vous devrez définir vos propres identifiants SNMPv3 afin d'assurer la sécurité et I'adaptation a votre environnement.
Voici un exemple complet avec des valeurs personnalisées :




Configuration manuelle de I'agent

Cette configuration minimale offre un acces en lecture & 'agent SNMP supportant le v1, v2 (v2c ) et v3 (v3).




@ Ensuite, il est NECESSAIRE de suivre :
® L'étape Connexion SNMP v3 pour finaliser la configuration V3.

® |a configuration nécessaire au check pour le bon fonctionnement des checks.
® L'installation des dépendances nécessaires aux checks.

@ Par défaut, la communauté est définie a public dans les modeles de supervisions du pack.

® Sjvous modifiez vos parametres, il faudra donc les modifier dans l'interface de configuration.

G} Il est possible de changer le champ "source" pour restreindre I'accés a la communauté définit, pour une adresse ou une plage d'adresse.



http://www.net-snmp.org/docs/man/snmpd.conf.html

Ces parametres sont par défaut dans le pack et seront utilisés dans les modéles de supervisions pour interroger les équipements
supervisés. Si vous créez vos propres parametres, il faudra donc les modifier dans l'interface de configuration.

G} usm signifie User Security Model et a été introduit et utilisé pour SNMP v3

@ Ici la vue "shinken" définit I'acces a I'arbre ".1.3.6.1". L'ensemble des OIDs qui commencent par ".1.3.6.1" sont donc inclus.

@ Ici seulement les droits de lectures ont été donnés au groupe "notConfigGroup"







Installations des dépendances




Erreurs lors de l'utilisation du pack

Erreurs lors de la configuration du
serveur Linux a superviser
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