Définition et utilisations des sources
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Les sources permettent de récupérer des informations via des ressources externes et de transformer ces
informations en éléments shinken. Elles sont personnalisables et programmables enfin de pouvoir
automatiser l'import de nouveaux éléments de différentes fagons. Il existe trois types de sources dans
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Lorsqu'un import est effectué par une source, les données chargées par celle-ci vont générées des éléments dans Shinken (hétes, check, cluster,
etc...). Quand un élément est créé, le synchronizer cherche a vérifier parmi tous les éléments des derniéres importations de chaque source active,
deux éléments qui ont une clé de synchronisation commune.

Si c'est le cas, il va fusionner tous les éléments qui ont la méme clé de synchronisations pour n'en former qu'un seul. Si plusieurs éléments avec la
méme clé de synchronisation ont des champs en commun, I'élément final prendra la valeur de I'élément venant de la source avec I'ordre le plus
proche de 1. Dans le cas ou un champ est présent sur un seul élément mais pas sur les autres, le champ apparaitra sur I'élément final quel que soit
I'ordre de la source dont il provient (cf: voir I'exemple ci-dessous)
Lorsque des sources importent des éléments, ceux-ci sont fusionnés s'ils possedent au moins une clé de synchronisation commune.
Les clés de synchronisation utilisées dépendent du type de I'élément:

® Hobtes: Nom, adresse, SE_UUID (ldentifiant unique pouvant étre défini dans les fichiers de configuration)

® Checks: SE_UUID
® Autres: Nom de I'élément, SE_UUID

Exemple: Deux hotes avec la méme adresse seront regroupés par le mécanisme d'import des sources en un seul héte :
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define host {

host _nane Hote 1
addr ess | ocal host
propri été_comune valeurl
propri étél val eur 1

define host {

host _nane Hote 2
addr ess | ocal host
propri été_commune val eur2
propri ét é2 val eur 2

Résultat de la fusion des 2 hotes, le premier héte vient de la source avec l'ordre le plus bas:

define host {

host _nane Hote 1
addr ess | ocal host
propri été_commune val eurl
propri étél val eur1
propri ét é2 val eur 2

Le résultat est comparé a la base de Staging. Si I'élément existe en Staging, celui-ci apparaitra en statut "Différence", dans le cas contraire il

apparaitra en "Nouveau". Les éléments avec le statut Nouveau seront préts a étre importés dans Staging ou dans la "Zone de travail" pour les hotes.

Mise a jour de Staging

Les éléments avec le statut "Nouveau" et "Différence" sont affichés dans
les "Liste des éléments". Il est possible de les filtrer pour n'afficher que
ces objets.

Dans la page principale, les compteurs sont des raccourcis pour afficher
ces listes déja filtrées.

Les éléments avec le statut "Nouveau" sont affichés tels gu'ils vont étre
importés dans Staging, dans la liste des éléments et dans la page
d'édition d'un élément.

Les éléments avec le statut "Différence" sont affichés tels qu'ils sont
dans Staging, mais avec la liste des valeurs qui seront modifiés par
application des différences. Ces modifications apparaissent au survol du
label vert de Différence dans la liste des éléments, ou dans l'onglet de
différence des objets dans la page d'édition d'un éléments.

Importer les nouveaux éléments

Il'y a deux maniéres différentes pour import un nouvel élément.

Si vous souhaitez appliquer les différences un ou plusieurs éléments
en Staging ou Zone de travail, il faut :

® Aller dans la liste du type de I'élément ou bien dans la liste de "
Tous les éléments”

® Puis sélectionner les éléments avec le statut "Nouveau"

® Enfin sélectionner I'Action de masse adéquate, c'est-a-dire “Imp
orter d'une source

Dans le cas ou vous souhaitez importer sur un élément en patrticulier,
VOUS pouvez:
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® Aller dans la page d'édition de I'élément
® Veérifier toutes les propriétés

) « Importer
® |mport I'élément en cliquant sur le bouton _

% Zone de travail

E ————
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| Importer de nouveaux éléments venant des sources.
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Appliquer les différences

Comme pour l'import, appliquer les différences peut se faire deux

maniéres différentes. ‘w Staging > Les Check appliqué aux hétes >
Si vous souhaitez appliquer les différences un ou plusieurs éléments Action de
Masse

en Staging, il faut :
Désactiver[ 1]
Supprimer [1]
Cloner[1]

Créer apartirde[ 1] Aucun filtre

Attaché sur les hotes

® Aller dans la liste du type de I'élément ou bien dans la liste de "
Tous les éléments”

® Puis sélectionner les éléments avec le statut "Différence” ‘ -

® Enfin sélectionner I'Action de masse adéquate, c'est-a-dire "Ap
pliquer les différences des sources".

— Tous

[r——— 20011 toat vt [ Appliquer toutes les différences sur ces éléments |
Aciive Et

Dans le cas ou vous souhaitez appliquer les différences sur un élément
en particulier, vous pouvez:

® Aller dans la page d'édition de I'élément
® Vérifier les propriétés modifiées dans I'onglet "Différences”
® Appliquer les différences en cliquant sur le bouton

Appliquer les différences

G} Rappel: la modification d'un hdte ne peut se faire que dans la "Zone de travail", ce qui veut dire que I'import et I'application des différences
doivent se faire dans cette partie.

Comment faire un import

Pour obtenir des éléments d'une source configurée, fonctionnelle et
activée, un import peut étre nécessaire.
Il existe 2 moyens pour cela :

X . ) X X Collecteur %_’&ﬂ
® Un import peut s'effectuer a intervalles réguliers. Cet intervalle
est défini dans le fichier de configuration de votre source. Ordre  Nom  Acte  fat et [0 lements Resutat it
Vous pouvez savoir quand le prochain import aura lieu en S e
allant dans la zone des modules de détection et qualification, o I > T eagsasconet VA
en face de votre source sous la colonne "Prochain import" , oochonie. @ Smentcharee
vous pouvez voir le temps restant avant le prochain import. . :ﬁ” . -
4 massive-config ., > 0
. . - .. , . Collecteur %"Hi
Vous pouvez forcer un import si I'import & intervalles réguliers
n'est pas activé ou si vous voulez faire un import sans devoir e Nom  Acte  fat et P ements Résultat LT
attendre le prochain. T
Pour cela aller dans la zone des modules de détection et 1 deflestinken . [ Damsmin El e T
cliquez sur la fleche en face de votre source, sous la colonne "F —— Smenicharee
orcer I'import". La source doit étre activée. ? —
3
4  massive-config ,_ > 0

L'autre moyen pour forcer l'import est:
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® De vous rendre sur la page de votre source en cliquant sur le
nom de la source
® Puis cliquez sur la fleche en haut a droite de la page.

* Shinken
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Etat de la source et résumé du dernier import

Etats des sources

Chaque source activée posséede un état qui peut étre vu a trois endroits :

® Sur la page principale, dans la colonne "Etat" de chaque source
® Sur la page de la source a droite du nom
® Sur la page de la source, dans l'onglet des résumés des dernieres exécutions

Cet état correspond a celui du dernier import. Il est mis a jour pendant I'import (Import en cours, Calcul des différences), aprés l'import (Ok,
Avertissement, Erreur) ou dynamiquement (Non configuré, Prét & étre importé).

Voici la liste compléte des statuts d'une source et leur signification :

Statut

Erreur

Non

configurée

Prét a étre
importé

Importen
cours

Calcul des
différences

Description

Les éléments ont été importés, la source fonctionne correctement

Les éléments ont été partiellement importés a cause d'une erreur mais la source fonctionne

Les éléments n'ont pas été importés, la source ne fonctionne pas

La source ne posséde pas de configuration (non disponible pour les analyseurs)

La source vient d'étre créée, elle n'a jamais importé d'éléments

Des parametres de la sources ont été changé, un import peut étre utile pour recevoir de nouveaux éléments

Import des éléments en cours

Calculs en cours pour la fusion des sources juste apres l'import

Résumé du dernier import

A chaque fois qu'un import est effectué, un message contenant le résultat de cet import est disponible. Il permet d'obtenir plus d'informations
supplémentaires sur le statut de la source.
Un résumé court est disponible :

® Dans la page principale dans la colonne "Résumé" de chaque source
® Dans la page de la source a coté du nom
® Dans le Résumé des derniéres exécutions

Lorsqu’un import d'un collecteur est effectué ou bien qu’une exécution
d'un écouteur ou d'un analyseur est lancée, son rapport est stocké dans
I'onglet "résumé des derniéres exécutions" vous permettant d’avoir un

récapitulatif détaillé.

Cet onglet est accessible de deux manieres différentes:



® Depuis la page de la source en cliquant sur I'onglet concerné

® Depuis la page principale en cliquant sur le lien a c6té du
résultat

Lorsque vous arrivez sur I'onglet, le résumé de la derniére exécution est
affiché. Pour voir le résumé d’une autre exécution, il suffit de cliquer sur
la ligne correspondant a sa date (1)

Votre résumé sera composé d’'un maximum de 6 sections, les erreurs et
avertissements sont présent qu'en cas de probleme :

Le résultat (2)

Les erreurs liées a la source (3)

Les erreurs liées au mélange des sources (3)

Les avertissements liés a la source (3)

Les avertissements liés aux mélanges des sources (3)

Les éléments ajoutés/modifiés suite a I'import/exécution (4)

Eléments du dernier import

Aprés un import, les éléments importés peuvent étre dans trois I'état
différents.

Le statut OK signifie que I'élément a été correctement.

Le statut "Attention"” signifie que I'élément a bien été importé mais qu'il
est incomplet (champs manquants ou dans un mauvais format par
exemple). Un élément avec ce statut risque de ne pas pouvoir étre
importés en production.

Les éléments en "Erreur"” ne se sont tout simplement pas importé, car
ils contiennent une erreur rendant impossible leur import.

Ces statuts sont affichés dans la page principale, dans la colonne
"Eléments" de chaque source. Chaque statut est associé a une couleur (
Vert pour OK, orange pour Attention et rouge pour Erreur) et au nombre
d'élément dans ce statut.

Par exemple: une source avec 7/1/2 signifie que 7 éléments ont bien
importé en état "OK", un élément a été importés avec des propriétés

incompleétes et deux éléments en état "erreur” n‘ont pas pu étre importés.

Cliquer sur une des trois couleurs permet de se rendre
directement dans I'onglet "Détails du dernier lancement" sur la page
de la source avec la liste des éléments filtrés avec statut choisi.

Une fois redirigé sur la page on peut voir le filtre sur page statut en (1).

Liste des exécutions: " R
w1705 (@)
w
Ls source discovery 3 &
3 discovery s Y Dansimin > 7 té correctement charg 1lya3 min
/' ée
(o OO oesave 101114 reez )
[s’ aze 0D oesane 5000040 B ]

# Shinkes

T

Liste des exécutions: ° (]

ansams 103s|

11 documentation s > @ lya4min



Pour avoir plus d'informations sur un élément importé, cliquez sur I'ceil (2)
a droite de votre élément pour déplier ses informations supplémentaires.

Sous la liste des propriétés importées sur I'élément, vous pouvez voir (3)
une explication de 'avertissement ou de I'erreur si I'élément n'est pas en
statut "OK".

Utilisation des sources

Exemple d'utilisation avec la discovery

Dans cet exemple, nous allons suivre comment utiliser la source
discovery pour importer des éléments grace a une plage d'adresses IP.

Pour commencer, il faut activer la source discovery pour qu'elle puisse
importer des éléments une fois configurés.

Pour configurer la source, il faut se rendre sur la page de la discovery.
Pour ¢a, il suffit de cliquer sur son nom.

Pour pouvoir trouver des éléments grace a cette source, il faut ajouter
des plages IP qui vont étre scanner par la suite. Il faut donc se rendre
dans l'onglet "Listes de plages réseaux définies".

Une fois rendu dans cet onglet, il faut ajouter notre plage IP en cliquant
sur le bouton "Ajouter” en haut a droite de la page.

Il faut maintenant rentrer les informations nécessaire enfin de trouver les
éléments voulus. On va chercher dans cet exemple la machine qui se
trouve sur l'adresse IP 172.16.0.1 .
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On a maintenant le choix d'attendre le prochain import (s'il a était défini
dans le fichier de configuration de la source discovery) ou bien de forcer
I'import directement en appuyant sur la fleche en haut de I'écran.

Le résumé du résultat de cet import est disponible dans I'onglet "Résum
é des derniéres exécutions". Le dernier import effectué est
directement visible en arrivant dans la page. On peut voir qu'il c'est bien
effectué et qu'un hodte a bien été importé.

En cliquant sur un type dans le tableaux "Résultat d'exécution”, on va
étre redirigé dans I'onglet "Détails du dernier lancement".

L'onglet "Détails du dernier lancement" permet d'avoir plus de détails
sur les éléments importés. Le clic sur le type "hosts" lors de I'étape
précédente a appliqué un filtre qui permet de nous montrer uniqguement
que les hétes lors du dernier import.

On peut aussi accéder a cet onglet en cliquant sur celui-ci, aucun filtre
ne sera donc appliqué.

Comme nous l'avons vu précédemment le clic sur I'ceil & droite de

chaque éléments importés permet d'afficher plus de détails sur I'élément.
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