Corrélation des problemes sources et impacts
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Qu'est ce que la corrélation?
L'objectif de la corrélation est de proposer des aides a l'utilisateur afin qu'il arrive facilement a faire la distinction entre:

® |es problémes sources, qui sont des éléments qui sont en erreur, de leur propre fait, par exemple
© une application qui est tombée
O un serveur qui est arrété
® |es impacts: ce sont des éléments qui sont en erreurs, mais du fait d'un ou plusieurs problemes sources, par exemple:
© une application sur un serveur qui s'est arrété
© un serveur démarré, mais derriere des switchs réseaux qui sont tombés

Le principe est que pour revenir a une situation saine, il faut régler les problémes sources, car redémarrer les impacts n'aura aucun effet tant que I'on
n‘aura pas réglé son/ses probléme(s) sources.

Application du principe de corrélation

Notifications
Les notifications appliquent ce principe en n‘envoyant qu'une notification dans le cas d'un probléme source.
Prenons par exemple, un service web présent sur un serveur est lui connecté via un switch.

® Sile switch tombe, le serveur et donc le service web ne sont plus disponibles.
® Au lieu d'envoyer une notification pour chaque partie de l'infrastructure ( serveur, service web et switch ), la corrélation permet de n'‘envoyer
gu'une notification pour I'élément a I'origine du probleme c'est-a-dire le switch.

Les checks deviennent INCONNU si leur parent est CRITIQUE ( Optionnel )

Les vérifications des checks et des hétes n'étant pas fait en méme temps afin de ne pas surcharger I'héte,
on peux avoir le cas suivant ou

® un check ( par exemple CPU ) retourne un OK,
® |a vérification de I'hote arrive en CRITIQUE, et I'hdte est certifié tombé (on a atteint son nombre maximum de tentative de vérification )
® on adonc sur l'interface:

© un hote en CRITIQUE,

© un check qui est OK,

O ceci est trés incohérent visuellement

Pour corriger cette incohérence qui va durer jusqu'a la prochaine vérification du check, le démon Scheduler est capable de changer temporairement
I'état des checks de I'hote:

® il les mets en INCONNU, car vu ce qu'il a détecté sur I'h6te, il y a un doute raisonnable concernant les états des checks
® mets un texte explicatif au début du résultat du check concernant cette modification

Visuellement, le check apparaitra de la maniére suivante, indiquant que son état a été modifié par Shinken:

-] v ® Host server check_ping Invalid hostname/address - myself

Shinken set the check temporary to UMKNOWRT [ until mext check

because the host has been CONFIRMED as CRITICAL

@ Check . Hitp
HTTP OK: HTTP/1.1 200 OK - 1124 bytes in 0.003 second respons
time

Dés la prochaine vérification du check, ce dernier prendra son état et résultat définitif (qui peux étre en erreur ou pas)



Il est important de savoir que cette approche ne remet pas en cause la logique de gestion HARD/SOFT : il n'est pas pris en compte dans la gestion
des tentatives de checks.

Par contre dans un souci de cohérence, cette état / résultat sera également disponible dans les autres modules, genre SLA ou les Evénements

Comment activer / désactiver ce mécanisme

Par défaut ce mécanisme est activé. On peux le désactiver dans le fichier /etc/shinken-user/configuration/daemons/arbiters/arbiter_cfg_overload.cfg (
qui surcharge le fichier /etc/shinken.shinken.cfg ) en mettant le paraméetre:

enabl e_probl em i npact s_st at es_change=0

Tous les parents d'un hbte sont tombés

Dans le cas ou on a des dépendances réseaux ( entre les hotes donc ), la regle d'assignation des problémes sources / impacts est la suivante:

® siun hoéte a au moins un parent, et que tous ses parents sont en erreur, alors il sera affiché comme INCONNU :

O car en fait il n'y a aucun chemin réseau pour le contacter, donc on ne sait pas dans quel état il est réellement.

© pour les gestionnaires d'événements, Nagvis et le module livedata, cet état est nommé INJOINGNABLE ( UNREACHABLE ).
® s'il n'a pas de parents, ou qu'au moins un de ses parents est disponible, alors il sera affiché comme CRITIQUE,

O carily a bien un chemin réseau pour lui parler, et donc s'il ne répond pas c'est que c'est bien sa faute

Dans le premier cas, on aura l'affichage suivant dans la liste compleéte, I'hdte "server" ayant pour parents switch-1 et switch-2

All

Selected : 0 ) g X 9

After filter: 3 Rapid filter

12 s s e e e
Wornh et )8 Host

ame | & Nothing selected ~| & Nothing selected ~| & Nothing selectea~ & Nothingselecte~ & Type
(] Host e sz S P Al \cherk pang- Revalnd hostame Ackdress - my=elf
2021-03-23 08:38:04 2021-03-23 08:39:04
1 minute 3 seconds ago now _ _
. Host switch-1 T CLTEeETE $3533% Al «check ping- Invalid hostname/address - papal
® Host switch2 Ge=iFED o $3398% Al
20210323 08:38:22 20210323 08:38:22

check_ping: Invalid hostname/address - papa2

Si on passe par la liste qui préfiltre les problémes sources, on aura alors que les deux hdtes qui sont les problémes sources:

Q_'- Root Problems

Selected : 0 B @ X 9

After filter: 2. Rapid filter

Nothing selec ¥ & Nothing selec v & Nothing selecte~ & Ty

& Nothing selected ~| & Nothing selecte~| & T,

® Host switch-1 switch-1 papal 353838 All check ping: Invalid hostname/address - papai

® Host switch-2

switch-2 papa2 $$3433 Al checic ping: Invalid hostname/address - papa2

Cette vue peut donc étre trés pratique quand les relations de dépendances sont configurées.
Impact métier dynamique
L'impact métier permet de déterminer si un probléme source est plus ou moins important, en sachant s'il a cassé quelque chose d'important

Si les liens de dépendances ( clusters, parents ) sont définis dans Shinken, alors ce dernier va étre capable de propager les impact métier, des
impacts vers leurs problémes sources.

Dans notre exemple, nous avons un cluster ( mon-appli ) qui repose sur un simple serveur Http, dont I'ndte ( server ) dépend de deux swtichs ( switch-
1 et switch-2).

Dans la configuration, seul le cluster a un impact métier important:



& Staging > Cluster

Cluster > mon-appli

Général ™

Propriété Valeur
. Définition "server" "Http"
Supervision

Valeurs par défaut
pour les checks

Droits de
I'utilisateur Modgles de cluster hérités [ Par défaut [ Aucun] ] 4

Checks[0] Royaume Par défaut [ All ] |

Impact métier aEEEEsss—— ) T

Notifications

Les hotes server, switch-1 et switch-2 ont quant & eu des impacts métiers normaux, par exemple notre hote server:

¥ Zone de travail

Héte > server
Général * 5
| Propriété RN
Domnessis] Nom®
| Droits de Description server [ Par défaut, le nom]
l'utilisateur Adresse server [ Par défaut, le nom]
2o T
| Checks[1] http [1check] x
Notifications Ajouter dans le groupe d'hbtes
o [ Par défaut [ Aucun] ] i
| Expert
Royaume Par défaut [ All ] |

| Impact métier . Par défaut %4
| Dépendances réseaux o [ Valeurs sélectionnées |

Quand on regarde du c6té de l'interface de visualisation, on remarque que Shinken a mis a jour I'ensemble des impacts métiers de la chaine, de
proche en proche:

® e check Http sur I'hote server ayant cassé le cluster avec un haut impact métier, il gagne lui-méme cette valeur
® | 'hote server ayant cassé son check, il gagnera lui-méme une haute valeur
® Les switch-1 et switch-2 ont étés détectés comme ayant cassé I'hote server, ils héritent également de la haute importance métier.

Ceci se traduit dans l'interface de visualisation par une colonne Priorité qui a sa valeur au maximum, comme celle du cluster mon-appli:



All

Selected: 0 @ @ %X D Afterfilter: 5/11
B Nothingselec~| & Cluster - aname ckname | & Nothingselected ~ & Nothing selected -~ & $5838%
Or
(] MNothing selec | & Host - pe aname check name | & |Nothing selected + & Nothing selected - & 558585
or
B Nothingselec~ & Check - & server J & Typeacheckname | & Nothingselected * & Nothing selected ~ & $$83%%
® Cluster e $4348%
52 seconds ago n & seconds
= e Host 2021-03-23 094204 2021-03-2309:43:04 okk
‘ hedk I Http 3 minutes 20 seconds ago in 1 minute 39 seconds $54344
2021-03-2309-39-36 2021-03-23 094435
. [t e 31 seconds ago in 28 seconds $g8s84
2021-03-2309:42-25 2021-03-2309:4324
. Host switch-2 34 seconds ago in 26 seconds Yy Y]

2021-03-23 09:42-22 2021-03-2309:43:22
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