Broker - Les logs de DEBUG du module auth-active-
directory
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Les logs en debug sont les plus précis et permettent de tracer un utilisateur.

® Le module recoit une requéte :

[ YYYY- MV DD HH: Mt SS] DEBUG : [ WEBUI - NAMVE ] [ MODULE_NAME ] [ AUTHENTICATION] [ U
Visualization ] Trying to authenticate username "user.exanple" on LDAP server "ldap://|dap-server" (
aut henticati on phase id-b947c70a8bc311ebbf 8e080027cc5994 )

® Sil'utilisateur n'existe pas dans la base Shinken ( s'il existe, rien n'est logué ) :

[ YYYY- MV DD HH: MM SS] DEBUG : [ WEBU - NAME 1 [ MODULE_NAME ] [ AUTHENTICATION] [ U
Visualization ] User "user.exanple" tried to connect but this usernane doesn't match any user in Shinken
dat abase with the property "contact_name" ( authentication phase id-b947c70a8bc311lebbf 8e080027cc5994 )

® |e module cherche dans la base LDAP un utilisateur correspondant ( en se connectant avec les identifiants du module ) :

[ YYYY-MV DD HH: Mt SS] DEBUG : [ WEBUI - NAMVE ] [ MODULE_NAME ] [ AUTHENTICATION] [ U
Visualization ] Search for a user in LDAP server "ldap://l|dap-server". The LDAP attribute used is
"samaccount name” with the value "user.exanple". The LDAP request filter is : "(samaccount nanme=user.exanple)"
( authentication phase id-b947c70a8bc311ebbf 8e080027cc5994 )

[ YYYY- M DD HH MM SS] DEBUG : [ WEBUI - NAME ] [ MODULE_NAME ] [ AUTHENTICATION] [ U

Visualization ] Trying to get the connection to LDAP server "ldap://|dap-server” with this user

" SHI NKEM admi ni strator” on base_dn "DC=SH NKEN, DC=l ocal " in node "ad" ( authentication phase id-
b947c¢70a8bc311lebbf 86080027¢cc5994 )

[ YYYY-MV DD HH: Mt SS] DEBUG : [ WEBUI - NAMVE ] [ MODULE_NAME ] [ AUTHENTICATION] [ U
Visualization ] Connection to the LDAP server "ldap://|dap-server" is OK ( authentication phase id-
b947c¢70a8bc311lebbf 86080027¢cc5994 )

® Sil'utilisateur a été trouvé dans LDAP :

[ YYYY- MV DD HH: MMt SS] DEBUG : [ WEBUI - NAMVE ] [ MODULE_NAME ] [ AUTHENTICATION ] [ U
Visualization ] A user was found in the LDAP server "ldap://Idap-server"” in base "DC=SH NKEN, DC=l ocal " w th
the attribute "samaccount nane=user.exanple". H's nane is "user.exanpl e@H NKEN. | ocal " ( authentication phase
i d-b947c70a8bc311ebbf 8e080027cc5994 )

® SiL'utilisateur n'a pas été trouvé dans LDAP ( arrét de la tentative de connexion ) :

[ YYYY- MV DD HH: MMt SS] DEBUG : [ WEBUI - NAMVE ] [ MODULE_NAME ] [ AUTHENTICATION ] [ U
Visualization ] There is no user in the LDAP server "ldap://Idap-server" in base "dc=shi nkendom dc=l ocal "
whi ch has the attribute "uid=user.exanple" ( authentication phase id-0460f2a68bc511ebad496080027cc5994 )

® On vérifie le mot de passe en se connectant au LDAP avec I'utilisateur trouvé dans le LDAP et le mot de passe donnée par l'utilisateur. En
cas de succes ( utilisateur authentifié ) :



[ YYYY- M DD HH: MM SS] DEBUG : [ WEBU - NAME ] [ MODULE_NAME ] [ AUTHENTICATION ] [ U
Visualization ] Credentials for LDAP user "user.exanple" are OK Authenticated as shinken user "user.
exanpl e" ( authentication phase id-b947c70a8bc311lebbf8e080027cc5994 )

® En cas d'erreur de connexion ( arrét de la tentative de connexion ) :

[ YYYY-MV DD HH: Mt SS] DEBUG : [ WEBUI - NAMVE ] [ MODULE_NAME ] [ AUTHENTICATION ] [ U
Visualization ] Credentials for "user.exanple" ( "user.exanple" in shinken ) failed. Server "ldap://Idap-
server" refused the user's password ( authenticati on phase id-1ccal8f48bc511eba72c080027cc5994 )
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