Parametres globaux ( synchronizer.cfg )
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Description

Le module Graphite-Perfdata permet d'envoyer et stocker les métriqgues dans un serveur Graphite (via Carbon). Il est possible de modifier des
parameétres via le fichier de configuration ci-dessous.

Les métriques sont associées aux UUID des éléments de Shinken. Cela permet d'éviter d'avoir a réécrire toutes les métriques suite a la modification
du nom d'un héte ou d'un check.

Pour faciliter la consultation des métriques avec des outils externes a Shinken, le module fournit une API qui permet de récupérer les relations UUID
nom (inventaire),

" il peut envoyer les informations sur les éléments modifiés lors d'un chargement de configuration au serveur de métrologie
" jl permet la récupération des relations UUID nom via un serveur qui fournit les données d'inventaire

Pour assurer la transition vers ces mécanismes sans interruption de service, le module stocke également I'inventaire en base de données.
Cela permet d'assurer une compatibilité avec le fonctionnement historique de Shinken avec Graphite.
Cet enregistrement en base de données est voué a disparaitre.
Activation du module
Le module Graphite-Perfdata est un module qui peut étre activé seulement sur le démon Broker.
® | 'activation du module s'effectue en ajoutant le nom de ce module dans le fichier de configuration du démon Broker.

® Pour ce faire, ouvrer le fichier de configuration du Broker a I'emplacement /etc/shinken/brokers/nom_du_broker.cfg, et ajouter le nom de
votre module "Gr aphi t e- Per f dat a".

Exemple: par défaut, nous livrons un module dont le nom est "G aphi t e- Per f dat a™

define broker {

nmodul es Modul e 1, Mdule 2, Mdule 3, Gaphite-Perfdata

Pour prendre en compte le changement de configuration, redémarrer I'Arbiter:

service shinken-arbiter restart



Configuration

La configuration du module se trouve par défaut dans le fichier /etc/shinken/modules/graphite.cfg

® Vous trouverez aussi systématiquement un exemple dans /etc/shinken-user-example/configuration/daemons/brokers/modules
/graphite_perfdata/graphite_perfdata-example.cfg

Exemple de fichier de configuration
;t Graphite-Perfdata
;t Daenons that can |oad this nodul e:

# - broker (to save sla information into a nongodb dat abase)
# This nodule send nmetrics into a graphite (carbon) server
# CFG_FORMAT_VERSI ON 1

define nmodul e {

# #
# MODULE | DENTI TY #
# #
# Modul e nane [ Must be uni que ] [ MANDATORY ]
#
nodul e_nane Graphi te-Perfdata
# Mdule type [ Do not edit ] [ MANDATORY ]
#
nodul e_t ype graphi te_perfdata

#

STORED METRI CS #
#

Restrict stored netrics
You can specify a list of realns whose nmetrics will be nanaged

Default : enpty => ( Store netrics fromall realns and all sub realns )
list of realms => ( format is real mnanmes, cona separated )
Exanpl e : East, West
br oker __nodul e_graphite_perfdata__real mstore_only

Store Warning Threshold

Default : Enable => 1 ( warning threshold will be stored as well as its netric value )
Disable => 0 ( warning threshold will not be be stored )

br oker __nodul e_graphite_perfdata__store_warning_threshold 1
Store Error Threshold

Default : Enable => 1 ( error threshold will be stored as well as its netric value )
. Disable => 0 ( error threshold will not be be stored )

br oker __nodul e_graphite_perfdata__store_error_threshold 1

#
NETWORK Tl MEOUT #
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#

# Connect Ti meout

z Default : 4 ( seconds )

z br oker __nodul e_graphi te_perfdata__connect_ti meout 4
# Send Ti meout

z Default : 4 ( seconds )

z br oker __nodul e_graphite_perfdata__send_ti nmeout 4
# #

# METRI C SEND #

# #

# Metrology server parameters #



HHHFEHFFHF HHHFHFHH

H O OHHFHFHE HFHHFEHFFHHFH K

HHBFHRFHRFEHF HHHHHHE HHRBFHRHFH OH O HHH O HHHFHFHBFTH HHEHFHBFTHRBFHH

Graphite witer ( carbon ) address

| P address or FQDN of carbon-cache or carbon-relay instance to send netrics to
Default : |ocal host

br oker __nodul e_graphite_perfdata_ witer__host | ocal host

G aphite witer ( carbon ) port

tcp port of carbon-cache or carbon-relay instance to send netrics to
Default : 2003

br oker __nodul e_graphite_perfdata_ witer__port 2003

Resources Usage #

Nunber of workers

This nmodule will use workers in the Broker, each worker will manage a shard of all hosts/checks.

This paraneter is used by the Broker to set the nunber of workers.

Each worker will use one CPU, which will balance the netrol ogy processing |oad anong CPUs.
Default : 1

br oker __nodul e_graphite_perfdata_ witer__nb_workers 1

Pending metrics count limt

Maxi mal nunber of pending netrics to be sent the nodul e keeps, before discardi ng new ones

This paraneter makes it possible to limt menory size needed by each worker of this nodule
Default : O => Limt is disabled ( all data is kept )

br oker __nodul e_graphite_perfdata__ witer__pending_nb_limt O

Batch nmode tuning #

Batch send interval

Del ay, in seconds, between batch send.

In the neantine, netrics accunul ate for the next batch.

This paraneter makes it possible to avoid excessive solicitations of netrol ogy server,
and to group netrology server wites.

Default : 10
: 0 => Disable batch node ( netrics are sent when nodul e receives them)
br oker __nodul e_graphite_perfdata__witer__send_interval 10
Batch send trigger
Nunber of pending nmetrics that triggers an i medi ate batch send (w thout waiting next interval)
This paraneter makes it possible to avoid sending too |arge blocks to netrol ogy server,
as well as consunming too nmuch nenory on the worker's nodul e by keeping a | ot of data pending.

Default : 20
: 0 => Disable trigger

br oker __nodul e_graphite_perfdata__witer__pending_nb_trigger 20
#
I NVENTORY #
#
Inventory push #

Activate inventory push on configuration rel oad

Default : Enable =>1
. Disable => 0

broker __nodul e_graphite_perfdata__inventory_push__enable 1
URL where inventory push is sent

Default : http://1ocal host/mgrate
: port can be defined in URL if needed ( http://local host:80/nmigrate )

br oker __nodul e_graphite_perfdata__inventory_push__url http://local host/mgrate

Bat ch size

When pushing inventory to netrol ogy server, split data to be sent in requests sending
only this nunber of elements each time

Default : 5000
0 ( Push whole inventory in one request )

br oker __nodul e_graphi te_perfdata__i nventory_push__batch_si ze 5000
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I nventory Server #
Activate inventory server

Default : Enable =>1
: Disable => 0

br oker __nodul e_graphite_perfdata__inventory_server__enable 1
Li sten address of inventory server
Default : 127.0.0.1 => listen on | oopback interface

0.0.0.0 => listen on all interfaces
IP or FQDN => |listen on this address only

br oker __nodul e_graphite_perfdata__inventory_server__address 127.0.0.1

Li sten port of inventory server

Default : 52000
br oker __nodul e_graphi te_perfdata__inventory_server__port 52000
Activate SSL

. Enable =>1
Default : Disable => 0

br oker __nodul e_graphite_perfdata__inventory_server__use_ssl 0
Certificate file

Default : /etc/shinken/certs/server.cert

broker __nodul e_graphite_perfdata__inventory_server__ssl_cert /etc/shinken/certs/server.cert

Certificate key file

Default : /etc/shinken/certs/server.key

br oker __nodul e_graphite_perfdata__inventory_server__ssl _key /etc/shinken/certs/server.key

Inventory in MongoDB  #

Store inventory data in MongoDB
Deprecated way for metrol ogy server to get inventory data

Default : Enable =>1
L . Disable => 0

broker __nodul e_graphite_perfdata__i nventory_nongo__enable 1
MongoDB server URL
Default : nongodb://| ocal host/ ?w=1&f sync=f al se
br oker __nodul e_graphite_perfdata__inventory_nongo__dat abase__uri
MbongoDB dat abase

Default : shinken

nongodb: / /| ocal host/ ?w=1&f sync=f al se

br oker __nodul e_graphite_perfdata__inventory_npongo__dat abase__nane shi nken

MongoDB replica set

Def aul t

br oker __nodul e_graphite_perfdata__inventory_nongo__dat abase__replica_set

MongoDB col | ecti on

Default : netrol ogy_i nventory

broker __nodul e_graphite_perfdata__inventory_nongo__col | ection netrol ogy_i nventory

SSH tunnel i ng #
Secure MongoDB access with SSH tunnel

: Enable =>1
Default : Disable => 0



# broker __nodul e_graphite_perfdata__inventory_nongo__dat abase__use_ssh_tunnel 0

# SSH user to connect to

#

# Default : shinken

#

# broker__nodul e_graphite_perfdata__i nventory_nongo__dat abase__ssh_user shinken

# SSH key file used for authentication

#

# Default : ~shinken/.ssh/id_rsa

#

# broker__nodul e_graphite_perfdata__inventory_nongo__dat abase__ssh_keyfil e ~shinken/.ssh/id_rsa

# SSH tunnel tineout

#

# Default : 10

#

# broker__nodul e_graphite_perfdata__i nventory_nongo__dat abase__ssh_tunnel _ti neout 10

# MongoDB aut o reconnect #

# Retry nunber, after connection |oss, before failing with an error

#

# Default : 5

#

#
broker __nodul e_graphite_perfdata__i nventory_nongo__dat abase__retry_connecti on_X ti nes_bef ore_consi dering_an_err
or 5

# Delay between retries, after connection |oss

#

# Default : 5

#

# broker__nodul e_graphite_perfdata__i nventory_nongo__dat abase__wait_X seconds_before_reconnect 5

# NOTE: Change these values only if you have a MongoDB cluster and you change the

# hear t beat Ti meout Secs of your MongoDB replica set

# The val ue of nmongodb_retention__database__wait_X seconds_before_reconnect *

# nongodb_retenti on__dat abase__retry_connection_X ti mes_before_consi dering_an_error nust be

# hi gher than heartbeat Ti meout Secs in the rs.conf(); of your MongoDB replica set.

Détails des sections composant le fichier de configuration

Identification du module

Il est possible de définir plusieurs instances de module de type Graphite-Perfdata dans votre architecture Shinken.

® Chaque instance devra avoir un nom unique.

Nom Type Unité Défaut Commentaire

Texte Graphite- Nous vous conseillons de choisir un nom en fonction de I'utilisation du module pour que votre
nodul e_n Perfdata configuration soit simple & maintenir.
ame

Doit étre unique.

Texte graphite_per ' Ne peut étre modifié.
nodul e_t fdata

ype

Métriques gérées

Nom Type Unité Défaut Commentaire



br oker __nodul e_graphite_perfdata_
mstore_only

broker __nodul e_graphite_perfdata_
e_war ni ng_t hreshol d

broker __nodul e_graphite_perfdata_
e_error_threshol d

Timeouts réseau

Nom

broker __nodul e_graphite_perfdata_
ect _ti neout

Liste
_real Texte

Booléen
_stor

Booléen
_stor

Type

Entier
_conn

Entier

broker __nodul e_graphite_perfdata__send

_timeout

Envoi des métriques

Serveur de métrologie

Nom

br oker __nodul e_graphite_perfdata__ witer__host

broker __nodul e_graphite_perfdata__witer__port

Ressources systéeme

Nom Type Unité Défaut

i Entier
br oker __nodul e_graphi te_pe

rfdata__ witer__nb_workers

i Entier
broker __nodul e_graphite_pe

rfdata__witer__pending_nb
limt

Envoi par lot

Nom

Type Unité

Unité

Type

IP | fgdn

Entier

Défaut

Unité

Commentaire

Par défaut, ce module sauvegarde les métriques de tout le
royaume du broker et ses sous-royaumes.

Vous pouvez choisir de sauvegarder dans uniquement certains
royaumes.

Le nom des royaumes est renseigné a la suite séparé par une
virgule.

Exemple: 'Real ml, Real n2, Real nB8'

Permets d'activer ou désactiver la sauvegarde des seuils
d'avertissements ( 1 pour activer, O pour désactiver ).

Permets d'activer ou désactiver la sauvegarde des seuils critiques
(1 pour activer, 0 pour désactiver ).

Commentaire

Délai d'attente maximal avant de considérer qu'une tentative de
connexion réseau a échoué

Délai d'attente maximal avant de considérer qu'un envoi de donné
non abouti est en erreur

Défaut Commentaire

localhost | Adresse du serveur Graphite.

2003 Port du serveur Graphite utilisé pour écrire les données.

Ce module utilise des workers dans le Broker, chaque worker va gérer une part des
hétes / checks.

Ce parameétre est utilisé par le Broker pour définir le nombre de workers.

Chaque worker va utiliser un CPU, cela permet de répartir la charge du calcul de
métrologie sur plusieurs CPU.

Limite maximale du nombre de métriques en attente d'envoi. Au dela de ce nombre,
les nouvelles métriques recues ne sont plus mise en attente et sont ignorées, ceci
afin d'éviter de saturer la mémoire du module.

Utiliser la valeur spéciale 0 pour une accumulation sans limite

Défaut

Commentaire



Entier 10

br oker __nodul e_graphite_perfd
ata__witer__send_interval

Entier 20

br oker __nodul e_graphite_perfd
ata__witer__pending_nb_trigg
er

Inventaire (relation [ UUID nom])

Envoi de l'inventaire lors d'un chargement de configuration

Délai, en secondes, entre deux envois de métriques. En attendant, les
métriques s'accumulent pour le prochain envoi.

Ce paramétre permet d'éviter des sollicitations excessives du serveur de
métrologie, et de regrouper les écritures.

Utiliser la valeur spéciale 0 pour un envoi sans temporisation

Nombre de métriques en attente au dela duquel on effectue un envoi,
indépendamment du délai d'attente

Ce paramétre permet d'éviter d'envoyer de trop gros blocs a écrire au serveur
de métrologie, ainsi que de consommer trop de mémoire sur le module en
gardant trop de données en attente.

Utiliser la valeur spéciale 0 pour une accumulation sans limite

Nom Type Unité Défaut Commentaire
. Booléen | --- 1 Activation de I'envoi des mises a jour de la configuration vers des URL
br oker __nodul e_graphite_perfdata_
_inventory_push__enabl e Valeurs:
® 0(non)
® 1(oui)
i Liste http://local | La syntaxe du parameétre est la suivante :
broker __nodul e_graphite_perfdata_  Texte host
_inventory_push__url /migrate PROTOCOLE://HOSTNAME[:PORT]/[BASE_URL]
® PROTOCOLE : valeurs possibles
o http pour des échanges non chiffrés
o https pour des échanges chiffrés
® HOSTNAME : nom de I'hdte ou adresse ip ou envoyer les relations
[UUID nom]
® PORT : paramétre optionnel précisant le port a contacter
® BASE_URL : parametre optionnel précisant un complément d'URL
a renseigner
i Entier 5000 Attendre d'avoir regu ce nombre de modifications, ou la fin du
broker __modul e_graphi te_perfdata_ chargement de la configuration pour envoyer les changements de
_inventory_push__batch_size linventaire
Utiliser la valeur spéciale 0 pour attendre la fin du chargement de la
configuration avant d'effectuer I'envoi
Serveur fournissant les données d'inventaire
Nom Type Unité Défaut Commentaire
. . Booléen | --- 1 Activer le serveur permettant de récupérer les données
broker __modul e_graphi te_perfdata__inven dinventaire ( 1 pour activer, 0 pour désactiver ).
tory_server__enabl e
. . Entier 52000 Port sur lequel le serveur va recevoir les requétes
br oker __nodul e_graphite_perfdata__i nven
tory_server__port
i X IP|nom  --- 127.0.0.1 @ Adresse IP ou nom d'hote sur lequel le serveur va recevoir les
broker __modul e_graphi te_perfdata__i nven d'hote requétes qui lui sont destinées.
tory_server__address
Valeurs spéciales:
® 127.0.0.1 pour écouter sur la boucle locale
® 0.0.0.0 pour écouter sur toutes les interfaces réseaux de
la machine
Chiffrement
Nom Type Unité Défaut Commentaire



br oker __nodul e_graphite_perfdata__inv
entory_server__use_ssl

br oker __nodul e_graphite_perfdata__inv
entory_server__ssl _cert

br oker __nodul e_graphite_perfdata__inv
entory_server__ssl _key

Stockage dans Mongodb

Booléen

Texte

Texte

letc/shinken
/certs/server.
cert

letc/shinken
/certs/server.key

Chiffrer les échanges en utilisant le protocole https au lieu
de http ( 1 pour activer, 0 pour désactiver)

Chemin du fichier contenant le certificat.

Chemin du fichier contenant la clé du certificat.

En plus d'envoyer les données d'inventaire au serveur Graphite, ce module peut également stocker ces données en base de données.

Cela permet au serveur Graphite d'accéder a ces informations sans avoir a attendre que le module ne le contacte.

Ce mode de fonctionnement est voué a disparaitre, au profit d'un accés au serveur fournissant directement les données d'inventaire.

Nom

broker __nodul e_graphite_perfdata__i nventory_no

ngo__enabl e

broker __nodul e_graphite_perfdata__i nventory_no

ngo__dat abase__uri

br oker __nodul e_graphite_perfdata__i nventory_no

ngo__dat abase__nane

br oker __nodul e_graphite_perfdata__i nventory_no

ngo__dat abase__replica_set

br oker __nodul e_graphite_perfdata__i nventory_no

ngo__col l ection

Connexion via SSH

Nom

broker __nodul e_graphite_perfdata__i nventory_nongo_

_dat abase__use_ssh_t unnel

Commentaire

Activer I'enregistrement dans Mongodb ( 1 pour
activer, 0 pour désactiver ).

URL de connexion a Mongodb.

Consulter la documentation de Mongodb pour la
syntaxe de ce paramétre :

htt ps://docs. nongodb. cont nanual
/reference/ connection-string/

Nom de la base de données a utiliser

Nom du replica set a utiliser

Nom de la collection ou stocker les relations [
UUID nom ]

Commentaire

Sécuriser la connexion a Mongodb en passant par un
tunnel SSH

(1 pour activer, 0 pour désactiver ).

Type Défaut
Booléen ' 1
Texte mongodb://localhost/?
w=1&fsync=false
Texte shinken
Texte
Texte metrology_inventory
Type Défaut
Booléen | 0
Entier 1

broker __nodul e_graphite_perfdata__i nventory_nongo_

_database__use_ssh_retry_failure

En cas d'échec lors de la création du tunnel SSH, nombre
de tentatives supplémentaires effectuées


https://docs.mongodb.com/manual/reference/connection-string/
https://docs.mongodb.com/manual/reference/connection-string/

. . Texte shinken Utilisateur avec lequel établir la connexion SSH
br oker __nodul e_graphite_perfdata__i nventory_nongo_

_dat abase__ssh_user

i i Texte ~shinken/. | Clé SSH utilisée pour se connecter au serveur
br oker __nodul e_graphi te_perfdata__i nventory_nongo_ sshiid_rsa | hébergeant Mongodb
_dat abase__ssh_keyfile

. . Entier 10 Timeout utilisé pour tester la viabilité du tunnel SSH ( seco
br oker __nodul e_graphite_perfdata__i nventory_nongo_ ndes )
_dat abase__ssh_tunnel _ti meout

Reprise sur panne

Nom Type Défaut Commentaire

X X Entier 5 Suite a une perte de connexion, nombre
br oker __nodul e_graphite_perfdata__i nventory_nongo__dat abase__r de tentatives pour la rétablir avant de
etry_connection_X_tines_before_considering_an_error tomber en erreur

. . Entier 5 Temporisation entre chaque tentative de
broker __nodul e_graphi te_perfdata__i nventory_nongo__dat abase__w reconnexion ( secondes )

ai t _X_seconds_bef ore_reconnect

Format des données de l'inventaire ( relation [ UUID nom])
Sur I'URL de mise a jour de Graphite

Lors d'un chargement de configuration, le module de métrologie contacte I'URL définie par le paramétre broker__module_graphite_perfdata__inven
tory_push_url pour envoyer les données d'inventaire des nouveaux éléments et de ceux qui ont été modifiés.

Les données sont envoyées suivant la méthode POST du protocole HTTP, le corps de la requéte contient alors les données au format suivant :

http://metrology_server/migrated

{
"configuration": {
"uui d": "CONF_UUI D',
"creation": "UN XTI MNESTAMP",
"aut hor": " NAMVE"
}
"inventory": [
[ "Host nanme.__HOST__", "HOSTUUID.__HOST__", status, |ast_update_tinmestanp ],
[ "Host nane. Check nane", "HOSTUUI D.UU D', status, |last_update_tinmestanp ],
]
}
Avec

® "Host name._ HOST__ " ou "HOSTUUID._ HOST__ " définissant I'acceés aux données de métrologie du check d'hbte
" status pouvant étre une des mots clés suivants :

© new pour les nouveaux éléments

© updated pour les éléments modifiés sur le dernier chargement de configuration

© unchanged pour les éléments non modifiés par le dernier chargement de configuration

© deleted pour les éléments supprimés lors du dernier chargement de configuration

o disabled pour les éléments désactivés
® Jast_update_timestamp correspond a la date de derniere modification de I'élément au format timestamp unix

Fournies par le serveur d'inventaire

La route suivante est fournie par le serveur d'inventaire du module


http://metrology_server/migrate

= Jinventory

Route : /inventory

Cette route permet de récupérer les données relatives a tous les éléments gérés par ce module ( voir broker__module_graphite_perfdata__realm_
store_only )

Les données sont alors retournées au format suivant

{
"configuration": {
"uui d": "CONF_UU D',
"creation": "UN XTI NESTAMP",
"aut hor": " NAME"
}
"inventory": [
[ "Host name.__HOST__", "HOSTUUID.__HOST__", status, |ast_update_tinestanp ],
[ "Host nane. Check nane", "HOSTUUI D.UU D', status, |last_update_tinmestanp ],
]
}
Avec

® "Host name._ HOST__ " ou "HOSTUUID.__ HOST__ " définissant I'acces aux données de métrologie du test d’hote
® status pouvant étre une des mots clés suivants :

" new pour les nouveaux éléments

" updated pour les éléments modifiés sur le dernier chargement de configuration

® unchanged pour les éléments non modifiés par le dernier chargement de configuration

= deleted pour les éléments supprimés lors du dernier chargement de configuration

= disabled pour les éléments désactivés
" Jast_update_timestamp correspond a la date de derniere modification de I'élément au format timestamp unix

@ Note

Actuellement, lors d'un chargement de configuration, tous les éléments sont considérés comme modifiés, méme si aucune de leur propriété
n'a changé depuis le dernier chargement de configuration.

Les seuls statuts que I'on peut récupérer sont new, updated, et deleted.

Des modifications sur la gestion de la configuration permettront une gestion plus fine des statuts, et de la date de changement des
éléments.

Vérification du bon fonctionnement du module

Vérification de |'état du module

Il est possible de récupérer I'état du module avec la commande suivante :

shi nken- heal t hcheck

Voir la page suivante pour la description des messages de retour de la commande : Shinken-healthcheck - Vérifier le bon fonctionnement de Shinken
Entreprise - Chapitre - Vérification de la configuration de la sauvegarde des données de métrologie

Si le module & un probléme de connexion avec Graphite

Il existe une série de vérification que vous pouvez réaliser afin de tester 'accés a votre base Graphite, qui comprend :
® | a vérification du processus carbon-cache,
® La vérification du port d'écoute,

® | a vérification du firewall,

Voir la page suivant pour la description de comment réaliser ces vérifications : Base de métrologie ( Graphite ) - Chapitre Vérification de carbon-
cache, le demon écrivain


http://doc.shinken-solutions.com/pages/viewpage.action?pageId=283743544#ShinkenhealthcheckV�rifierlebonfonctionnementdeShinkenEntreprise-Graphite
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=283743544#ShinkenhealthcheckV�rifierlebonfonctionnementdeShinkenEntreprise-Graphite
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=283743415#Basedem�trologie(Graphite)-V�rificationdecarbon-cache,ledemon�crivain
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=283743415#Basedem�trologie(Graphite)-V�rificationdecarbon-cache,ledemon�crivain
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