Modeles d'hotes pour SNMPv3
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Contexte
Afin de superviser un switch via les protocoles SNMPv3, le pack Switch-SNMP vous met a disposition six modeles d'hotes.

® Switch-SNMPv3-( noAuthNoPriv / authNoPriv / authPriv ) permettent une supervision d'un switch pour une utilisation minimal et
synthétique. L'unique différence entre ces trois modéles est la configration de la connexion SNMPv3.

® Switch-SNMPv3-( noAuthNoPriv / authNoPriv / authPriv )-detailed permettent une supervision d'une switch pour une utilisation détaillée
de chaque interface réseau et fournissent des informations supplémentaires ( utilisation CPU, consommation mémoire... ). L'unique
différence entre ces trois modeéles est la configration de la connexion SNMPv3.

Consulter le tableau suivant pour comparer les modéles et choisir celui convenant le mieux pour votre supervision.

Switch-SNMPv3-( noAuthNoPriv / authNoPriv / authPriv ) Switch-SNMPv3-( noAuthNoPriv / authNoPriv / authPriv )-
detailed
® Offrent une vue synthétique, chague check représentant I'état général ® Offrent une vue détaillée. Ils permettent de faire un check par
de toutes les interfaces de I'équipement réseau. interface d'équipement réseau.
® Nécessitent simplement la configuration du protocole SNMP (aucune ® Nécessitent la configuration du protocole SNMP et de configur
configuration par interface de I'équipement réseau ). er le nom de toutes les interfaces dans l'interface de
® Conseillés, uniquement, si vous avez besoin de connaitre I'état général configuration Shinken.
de votre switch, sans avoir besoin d'identifier précisément le ® Conseillés si vous avez besoin de connaitre |I'état de votre
probléme. switch et d'identifier directement la cause du probléme.
® |l sera difficile de trouver la source du probléme via ces modeéles, car il ® Pour identifier les causes du probléme, les modeles fournissent
n'est pas congu pour cela. :
O Les erreurs se perdant au milieu des informations des multiples © Plusieurs checks par interface ( ce qui permet de détecter
interfaces réseau. plus facilement le ou les interfaces problématiques ).
O Attention, si votre check est déja en CRITIQUE, un deuxiéme © Des checks supplémentaires comme ['utilisation CPU, la
probléme ne générera pas une nouvelle notification, comme son consommation mémoire...

état ne changera pas.

( voir la page Modeéles Switch-SNMPv3-( noAuthNoPriv / authNoPriv /
authPriv ) ) (voir la page Modéles Switch-SNMPv3-( noAuthNoPriv / authNoPriv
/ authPriv )-detailed )

Liste des modeles d'héte pour SNMPv3

Nom Lien

Swi t ch- SNVPV3- noAut hNoPri v Modeéles Switch-SNMPv3-( noAuthNoPriv, authNoPriv, authPriv )

Swi t ch- SNMPv 3- aut hNoPri v
Swi t ch- SNMPv3- aut hPri v

Modeél itch-SNMPv3- AuthNoPri thNoPri thPriv )-detail
Swi t ch- SNVPV3- noAut hNoPr i v- det ai | ed odéles Switch-S v3-( noAuthNoPriv / authNoPriv / authPriv )-detailed

Swi t ch- SNMPv3- aut hNoPri v- det ai | ed
Swi t ch- SNMPv3- aut hPri v-det ai | ed

Veérification de la compatibilité SNMP avec le switch a superviser

Vous pouvez tester la configuration du service SNMP de votre switch depuis votre serveur Poller en fonction du SNMP utilisé.

Dans le cas de SNMPv3, la liste des arguments de la commande est plus exhaustive, mais tous ne sont pas forcément nécessaires suivant le mode
de connexion configuré.
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Remplacer ou enlever :

IP-SWITCH par l'adresse IP de votre switch

USER-NAME par le nom d'utilisateur

CONTEXT par le contexte SNMP ( optionnel ),

LEVEL par le niveau de sécurité configuré pour la connexion SNMPv3 ( noAuthNoPriv | authNoPriv | authPriv ),

AUTH_PROTOCOL par le protocole d'authentification utilisé ( a utiliser dans le cas du niveau authNoPriv et authPriv ) ,
AUTH_PASSPHRASE par le mot de passe lié au protocole d'authentification ( a utiliser dans le cas du niveau authNoPriv et authPriv ),
PRIV_PROTOCOL par le protocole de confidentialité utilisé pour la connexion SNMPv3 ( a utiliser dans le cas du niveau authPriv ),
PRIV_PASSPHRASE par le mot de passe lié au protocole de confidentialité ( & utiliser dans le cas du niveau authPriv ),
SECU_ENGINE-ID par I'ID de sécurité ( optionnel ),

CONTEXT_ENGINE-ID par I'ID du contexte ( optionnel ),

[ root @hi nken-pol ler ~]# snnpwal kK -v3 | P-SWTCH -u USER-NAME -n CONTEXT -1 LEVEL -a AUTH _PROTOCCL -A
AUTH_PASSPHRASE - x PRI V_PROTOCOL
- X PRI V_PASSPHRASE -e SECU_ENG NE-I1 D -E CONTEXT_ENG NE- 1D

Exemple de résultat

Une liste de valeur doit défiler a I'écran pour valider la bonne connexion ( I'exemple ci-dessous était dans le cadre d'une connexion SNMPV3)).

$ snmpwal k -v3 -1 authPriv 1.2.3.4 -u MyUser -a MD5 -A Passwordl -x DES -X Password2

SNMPv2- M B: : sysDescr.0 = STRING Ci sco Internetwork Operating System Softwarel OS (tnm) MSFC Software ( C6MSFC-
JS-M, Version 12.0(7)XE1l, EARLY DEPLOYMENT RELEASE SOFTWARE (fcl) TAC: Hone: SW 1 OS: Speci al s for infoCopyright
(c) 1986-2000 by cisco Systens, Inc.Conpiled Thu 03-Feb-00 23:

SNVPv2- M B: : sysCbjectID.O = O D: SNWPv2-SM ::enterprises.9.1.258

DI SMAN- EVENT- M B: : sysUpTi nel nstance = Ti neticks: (19974) 0:03:19.74

SNVPv2- M B: : sysContact. 0 = STRING adnmin

SNVPv2- M B: : sysLocation.0 = STRING server-room

SNWPv2- M B: : sysServices.0 = | NTEGER 78

SNVPv2- M B: : sysORLast Change. 0 = Tinmeticks: (0) 0:00:00.00

IF-MB::ifNunber.0 = | NTEGER 13

IF-MB::iflndex.2 = | NTEGER 2
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