Services - Modeéle windows
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Contexte

Le modéle de check "Services" vérifie le nombre de services Windows en erreur d'un systéme d'exploitation Windows.

Statut MNorm de check Résultat Résultat Long
@ Services OK - Found 63 Services(s), 63 OK and 0 with problems (4 excluded). -
Parametrage

Le check utilise la ligne de commande suivante :

$PLUG NSDI R$/ check_wmi _pl us. pl -H "$HOSTADDRESS$" -u "$_HOSTDOMAI NUSER$" -p "$_HOSTDOMAI NPASSWORDS" - m
checkservice -a Auto

-0 "$_HOSTW NDOWS_EXCLUDED AUTO SERVI CES$" -w "$_HOSTW NDOWS_AUTO SERVI CES_WARNS" -

"$ HOSTW NDOWS_AUTO SERVI CES CRI T$"

--inidir=$WM _INl_DIR$ --security-nmechani sns=$_HOSTW NDOAS_SECURI TY_MECANI SM5$ - - nokeepstate -t
"$_HOSTW NDOWS_AUTO SERVI CES Tl MEQUTS"

Données utilisées provenant du modeéle

Données communes pour les checks du modéle

Nom Modifiable Défaut Valeur par défaut Description
sur al'installation de
Shinken

I'Ho6te $DOMAINUS  shinken_user Nom d'utilisateur utilisé, sans le domaine
DOVAI'N ERSHORTS$
USERSH (Onglet
ORT Données )

I'Hote $DOMAINPAS | superpassword Mot de passe de l'utilisateur
DOVAI N SWORD$
PASSWO  ( Onglet
RD Données )

I'Hote $DOMAINS MYDOMAIN Nom du domaine Active Directory du compte. Si vide, alors c'est le domaine du serveur
DOVAI N qui sera utilisé, ou un compte local s'il n'est pas dans un domaine Active Directory.

( Onglet

Données )



I'Hote $_HOSTDOM = MYDOMAIN\shinken = Nom complet utilisé pour se connecter, il faut par défaut

DOVAI'N AINS\\ _user DOMAINE\DOMAINUSERSHORT.
USER (Onglet $ HOSTDOM
Données ) AINUSERSH * Anutiliser que si vous ne souhaitez pas utiliser les variables DOMAINUSERSHORT
ORT$ et DOMAIN, et que votre connexion se fait sur un autre format que Domaine
Jutilisateur.
I'Hote integrity integrity Niveau de sécurité utilisé pour se connecter sur le serveur Windows :
W NDOW
S_SECU (Onglet ® integrity : ( par défaut) valeur de sécurité élevée
R TY Données ) ® connect: valeur de sécurité faible, qui sera bloquée sur les serveurs Windows a
VECAN partir de mi-2022 ( voir la page l'article de microsoft sur le sujet ), a partir des

serveurs Windows 2008.
O Cette valeur ne doit étre utilisée que sur de vieux serveurs qui ne gérent pas
les connexions au niveau integrity.

1 VB

Données spécifiques pour ce check

Nom Modifiable Unité Défaut Valeur par défaut a Description
sur I'installation de Shinken

I'Hote - Service Google Update \ Service Google Update \ Permets d'exclure des services du test.
_WND (gupdate\)|Remote (gupdate\)|Remote
ON5_E (Onglet Registry|Software Registry|Software
XCLUD Données) Protection|Windows Biometric Protection|Windows Biometric
ED AU Service|Microsoft Edge Update | Service|Microsoft Edge Update

— Service (edgeupdate)15 i

7O SE (edgeupdate) Service (edgeupdate)
RVI CES

I'Hote seconde | 0 0 Nombre minimum de services en erreur a partir
_WND duquel le check passe en avertissement.

ON5_A (Onglet
uto S Données )

ERVI C
ES WA
RN
I'Hote seconde | 1 1 Nombre minimum de services en erreur a partir
_WND duquel le check passe en critique.

ONE_A (Onglet
uto s Données )
ERVI C

ES_CR

1T

I'Hote seconde = 15 15
_WND

ONs E (Onglet

XCLDD Données )
Cette donnée spécifie le nombre de secondes

ED_AU au-dela duquel la commande est interrompue.
TOTI Certaines requétes et un réseau avec une
MEQUT latence élevée peuvent nécessiter une

augmentation de la valeur par défaut.

Si le temps dépasse 60 secondes, il
faut modifier la propriété "temps
maximum d'exécution d'un check”
pour qu'elle surpasse cette valeur (
voir la page La surcharge des
propriétés pour un check )

Les données DFE ( Duplicate Foreach )


https://support.microsoft.com/en-us/topic/kb5004442-manage-changes-for-windows-dcom-server-security-feature-bypass-cve-2021-26414-f1400b52-c141-43d2-941e-37ed901c769c
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=237242661
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=237242661

Pas de données DFE pour ce check.

Données utilisées provenant du check

Pas de données spécifiques pour ce check.

Données globales

Nom Modifiable sur Unité Défaut Valeur par défaut a l'installation Description
de Shinken
Non modifiable - Ivar/lib/shinken Ivar/lib/shinken/libexec Chemin absolu du dossier contenant la sonde ( non
PLUG NS llibexec modifiable )
DI R ( Sauf Admin
Shinken)

® Propriétés de I'hote

Nom Modifiable sur Unité Défaut Valeur par défaut a l'installation de Shinken Description

I'Hote Nom de I'h6te Adresse de I'hote
HOSTADDRESS

(Onglet Général )

Resultat

Exemple
Statut Mo de check Résultat Résultat Long
@ Services OK - Found 63 Services(s), 63 OK and 0 with problems (4 excluded). =

Interprétation des données

® Statut : Le statut peut prendre quatre valeurs ( OK / WARNING / CRITICAL / UNKNOWN).
® Résultat : Renvoi les métriques au format texte.
® Résultat Long : pas de résultat long pour ce check.

Métriques

Nom Unités Description

. uantité de services exclus.
Excl ued_Ser vi ce_Count Q

uantité de services en état OK.
Servi ce_Count _OK_Sta Q

te

. uantité de services en erreur.
Servi ce_Count _Probl e Q

m St ate

. uantité de services totaux.
Tot al _Servi ce_Count Q
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