Parametres globaux ( synchronizer.cfg )
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Cette page explique les paramétres présents dans le fichier /etc/shinken/synchronizer.cfg

Si vous souhaitez apporter des modifications & ces parameétres, il est conseillé de modifier le fichier suivant : /etc/shinken-user/configuration
/daemons/synchronizers/synchronizer_cfg_overload.cfg

Configuration des logs

La partie des logs du Synchronizer se géere avec ces paramétres :

letc/shinken/synchronizer.cfg

# The synchroni zer can have it's own local |og
| ocal _I og=/var /| og/ shi nken/ synchroni zerd. | og

# |If you disable, the tinestanp will be an epoch integer instead of a human date
human_ti mestanp_| og=1

#

Les parametres sont les suivants :

Nom Type Unité Défaut Commentaire

Texte Ivar/log/shinken Emplacement du fichier de log du Synchronizer

I ocal _I og /synchronizerd.log

. Booléen = --- 1 Permet d'afficher les logs avec un affichage de la date lisible facilement.
human_t i nest anp_

| og ® 1 =>date au format "humain"

® 0 => pour avoir un timestamp, si vous utilisez un systéme de gestion de

log par exemple.

Parameétres du démon

Les parametres suivants permettent de configurer le démon sur le serveur :



letc/shinken/synchronizer.cfg

#======== Syst em synchroni zer daenon paraneters (user, group, pid, ...) =========

# Lock file (with pid) for the sycnhroni zer daenon
I ock_fil e=/var/run/shinken/synchroni zerd. pi d

# User that will be used by the synchronizer
shi nken_user =shi nken
shi nken_gr oup=shi nken

# Set to O if you want to make this daemon NOT run
daenon_enabl ed=1
# The path to the nodul es directory

nmodul es_di r=/var/li b/ shi nken/ nodul es

# The path to the share files
share_di r=/var/lib/shi nken/ share

#======== Li stening address (daenpbn) =========

# |f enabled, the synchronizer daemon will listen in HTTPS instead of HTTP protocol
# Note: default pemicert and key files are for sanple only. You need to generate

# your own with your PKI

# by default: O (disabled)

use_ssl =0
ca_cert=/etc/shinken/certs/ca. pem
server_cert=/etc/shinken/certs/server.cert
server _key=/ et c/ shi nken/ certs/ server. key

# Shoul d the synchroni zer connections will force the HTTPS certificates nane checks
# |If enabled and a distant certificate is not the sane as the daenpn address, then
# the connection will be refused

har d_ssl _name_check=0

# Wi ch HTTP backend to start the listening daenon with
# Currently only auto is nanaged
htt p_backend=aut o

# Which addr to bind for the synchroni zer daenon
# by default: 0.0.0.0 (all interfaces)
bi nd_addr=0.0.0.0

.

Les parameétres sont les suivants :

Nom Type Unité Défaut Commentaire
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Le chemin vers le fichier qui contient le numéro de PID du démon.

Utilisateur Unix qui sera utilisé par le démon

Groupe Unix qui sera utilisé par le démon

Défini si le démon est activé ou non.

P
G) Pour Activer ou désactiver le Synchronizer, utiliser les commandes suivantes plutdt que de
modifier le parameétre daemon_enabled :

® shinken-daemons-disable synchronizer
® shinken-daemons-enable synchronizer

Ces commandes permettent de vérifier que le Synchronizer est dans un état correct avant
de démarrer afin de ne pas corrompre la base de données ( exécution de sanatize-data )

Emplacement des modules Shinken

Emplacement du dossier des fichiers partagés ( contiens les icones affichées dans les listes de
l'interface de configuration )

Permet de définir si les autres démons doivent communiquer en SSL lorsqu'ils s'adressent au
Synchronizer ( actuellement, seul I'Arbiter communique avec le Synchronizer ).
Ne concerne pas l'interface de configuration.

Chemin de l'autorité de certification qui a généré le certificat SSL

Chemin du certificat SSL

(:) SSL

Par défaut un certificat auto signé est livré afin de pouvoir mettre en place rapidement et
facilement une sécurité sur les communications des démons. Il est conseillé d'utiliser vos
propres certificats sur du plus long terme.

Chemin de la clé SSL

Permet de forcer la vérification du nom du certificat avec le nom du serveur distant.

® Cette option est désactivée par défaut, car le certificat livré dans l'installation est un certificat auto
signé.



Texte auto Permet de définir le moteur HTTP a utiliser.

http_ba
ckend ® Pour le moment, seul le paramétre auto est géré.
Texte 0.0.0.0 Défini l'interface qui sera en écoute sur le réseau.
. ® Lavaleur 0.0.0.0 ( par défaut ) permet d'écouter sur toutes les interfaces.
bi nd_ad
dr

Configuration de l'interface de configuration

Les parametres suivants permettent de configurer l'interface accessible depuis votre navigateur :



letc/shinken/synchronizer.cfg

#======== Li stening address (Configuration interface) =========

# Htp(s) port to listen the Configuration interface
http_port=7766

# Select the lang that will be used by default on the Us
# Currently nanaged:

# -en (english)

# -fr (francais)

I ang=fr

# set the Configuration interface into HTTPs or not (disabled by default)
http_use_ssl =0

# Mandatory is SSL is enabled: server key and certificate
http_ssl _cert=/etc/shinken/certs/server.cert
http_ssl _key=/ et c/shinken/certs/server.key

# Cooki e secret password. |Is used to crypt cookies

aut h_secr et =AUTH SECRET-

_RgRGhi Nl mAebz JRAY6HXx3mBCGhx Sl g_gx7Ji r dz9ki 4co8r KOye@Bf _1gWDURXT8CSTeHgXBZ9NLeKBwmunh9-
5sWizJn5e2MHOCk0j C7gl UFzf UeJs SHVRx3YLEBRpI POW Yf GoPNkPq4t E64aZl RLMUkj _i RnC-

D8KX4P0zHKj _BJP_aws_ZzKR5| 36r G Pozf dWOKr yhdDTr wEg- me34MVR2uQDj k_j YAF- - ZHRMGgES] Y3gd_f XXI BEH29A0

# Master key for CLI access

mast er _key=MASTERKEY- KUM _DY49Lt ZTLI 3XM abDT5f _OyEr n- 8oH1LEW0z 7kv86y5zN n2bJ- W 50cf y5Hw 1BTVBhA747p0_sKwd-

YAt bD2D9nmBY8ec BAv MXI qRCaAe86GyBr QzQRaLz6_x38rj BT1l mAcwZwwELULt i | 3ghLS4cRsRZHCP_DcKJ2XTDbYL7eoeBdc 9FRUApTP6
S5xdonY6_| t ei Bi UgceuJQkbCy 94l 6Es5yTzCH3PDgj 11hy86hE9yek AnkgzZkJz

# Renote application authentification
#if 1. allow the user to be load froma HTTP Header
htt p_renot e_user_enabl e=0

# which HTTP header to get user nane if renote_user_enable is 1
http_renote_user_vari abl e=X_Renot e_User

# if renote_user_enable is 1,

# http_renpte_user_case_sensitive to 1 enable case check on renpte user login
# http_renpte_user_case_sensitive to O disable case check on renpote user |ogin
# default value : 1, login is case sensitive
http_renote_user_case_sensitive=1

# On source page, SOnNe errors or warnings may concern many el ements. A summary is shown
# for this error and you can set the nunber of nessage who are in this summary.
nunber _of _nessage_i n_sour ce_sumar y=5

Les parametres sont les suivants :

Nom Type Unité Défaut Commentaire
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Le port utilisé par l'interface

Langue de l'interface. La valeur par défaut est "fr" pour un installeur FR, "en
" pour un installeur US.

Permet de définir si l'interface sera accessible par HTTP (valeur "0") ou
HTTPS (valeur "1")

Certificat SSL

Clé du certificat SSL

Clé générée a l'installation permettant de chiffrer les cookies

Clé générée a l'installation permettant un accés CLI

Permet de s'authentifier par un en-téte.
Cette option permet de configurer un acces SSO ( Single-Sign-One ) aussi
appelé authentification unique.

Permet de configurer le nombre de messages d'erreur ou d'avertissements
dans le résumé d'une source

Configuration de la base de données du Synchronizer

La base de données utilisée est MongoDB. Pour la configurer, vous aurez besoin de modifier les parametres suivants :



letc/shinken/synchronizer.cfg

#======== Mongodb dat abase connection =========
# database type. currently only nongodb i s nmanaged.
dat a_backend=nongodb

# nongodb uri definition for connecting to the nongodb database. You can find the nmongodb uri

# syntax at https://docs. nongodb. con’ nenual / r ef er ence/ connecti on-string/
nongodb_uri =nongodb: / /1 ocal host/ ?saf e=f al se

# nongodb dat abase to use for this daenon.
nongodb_dat abase=synchroni zer

# |f you want to securize your nongodb connection you can enable the ssh use_ssh_tunnel that wll
# allow all nongodb to be encrypted & authentificated with SSH
# Should use a SSH tunnel (Default O=Fal se)
nongodb_use_ssh_t unnel =0
# |f the SSH connection goes wong, then retry use_ssh_retry failure tine
# Default: 1
mongodb_use_ssh_retry_failure=1
# SSH user/keyfile in order to connect to the nongodb server.
# Default: shinken
nongodb_ssh_user =shi nken
# Default: ~shinken/.ssh/id_rsa
nongodb_ssh_keyfi | e=~shi nken/. ssh/id_rsa
# Timeout to wait for nongodb queries, in seconds
# Default: 120
nongodb_nongo_ti neout =120
# By default bailout the sychronizer if cannot contact nongodb for nore than 120s
nongodb_retry_timeout =120
# The time the history will be kept for syncronizations into database (in ninutes)
sync_hi story_lifespan=1440
Les parametres sont les suivants :
Nom Type Unité Défaut Commentaire
Texte mongodb Moteur de base de données utilisé. Pour le moment, seule "mongodb"” est gérée.
dat a_backend
. Texte mongodb://localh | Adresse de connexion a la base de données. La syntaxe est celle de mongo
nongodb_ur i ost/?safe=false
Texte synchronizer Le nom de la base de données utilisée

nongodb_dat abase

Booléen | --
nongodb_use_ssh_ tunnel SSH.

tunnel

H
o

Défini si la connexion a la base de données est directe ou doit étre encapsulé dans un


mongodb://localhost/?safe=false
mongodb://localhost/?safe=false

Booléen | --- 1 Défini le nombre d'essais a réaliser si la connexion a la base de données est perdue
nongodb_use_ssh_
retry_failure
Texte shinken L'utilisateur qui sera utilisé si la connexion a la base de données est encapsulée dans un
nmongodb_ssh_user tunnel SSH
Texte ~shinken/.ssh La clé SSH qui sera utilisée si la connexion a la base de données est encapsulée dans un
mongodb_ssh_keyf fid_rsa tunnel SSH
ile
X Entier 120 Temps de connexion maximum avant que la connexion ne soit considérée comme trop
mongodb_nongo_t i positif longue et cause un échec de connexion
nmeout
X X Entier Minute 1440 Le nombre de minutes durant lesquelles les derniers imports seront conservés dans la
sync_history lif  positif base de données. La valeur par défaut est de 1440 minutes soit 45 heures.
espan

@ Si votre base de données n'est pas hébergée sur le méme serveur que le Synchronizer, il est préférable d'utiliser le tunnel SSH afin de ne
pas exposer le port de la base de données sur le serveur distant.

Protection des données sensibles ( paramétres a ne pas modifier )

@ La modification manuelle de ces parametres peut entrainer une corruption de la base de données. La protection des données sensibles
est configurable ( voir la page Protection des données sensibles de I'UI de Configuration ).

letc/shinken/synchronizer.cfg

#=============== Protected fields security
# Encryption for protected fields

protect _fields__activate_encryption=0

# File containing the encryption key
protect _fields__encryption_keyfil e=/etc/shinken/secrets/protected_fields_key

# List of words contained in protected fields nanes

# Default values : PASSWORD, PASSPHRASE, PASSE, DOVAI NUSER, MSSQLUSER, MYSQLUSER, ORACLE_USER, SSH_USER, LOA N
protect _fields__substrings_matching_fiel ds=PASSWORD, PASSPHRASE, PASSE, DOMAI NUSER, MSSQLUSER, MYSQLUSER,
ORACLE_USER, SSH_USER, LOG N

Les parametres sont les suivants :

Nom Type Unité Défaut Commentaire

i X i Booléen = --- 0 Définit si la protection est active
protect _fields__activate_encryption

. . . Texte letc/shinken/secrets Chemin de la clé de protection
protect _fields__encryption_keyfile Iprotected_fields_key


http://doc.shinken-solutions.com/pages/viewpage.action?pageId=237242981

Texte --- Chaine de caractére générant une protection

protect _fields__substrings_matchin * PASSWORD, des données
g_fields ® PASSPHRASE,
® PASSE,

* DOMAINUSER,
* MSSQLUSER,
* MYSQLUSER,

e ORACLE_USER,

* SSH_USER,
* LOGIN

@ La définition de ces paramétres est volontairement peu détaillée, car ils sont modifiés par les commandes Shinken adéquates. Ces
commandes sont expliquées dans la page indiquée dans l'avertissement précédent.

Architecture de Shinken ( paramétres a ne pas modifier )

Les paramétres suivants sont gérés par Shinken. lls peuvent étre modifiés par les commandes Shinken ou par l'installeur. Il est conseillé
de ne pas modifier les valeurs. Les parametres sont modifiables ( voir la page Surcharge des parametres du démon (
synchronizer_cfg_overload.cfg ) ).

Les parametres suivants permettent au Synchronizer de connaitre les dossiers dans lesquels seront placés les fichiers de configurations (modules,
démons, packs, données globales, fichier de surcharge)


http://doc.shinken-solutions.com/pages/viewpage.action?pageId=402260007
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=402260007

letc/shinken/synchronizer.cfg

# sub directories to load. do not edit
cf g_di r=npdul es

cfg_dir=arbiters

cfg_di r=schedul ers

cfg_dir=pollers
cfg_dir=reactionners

cf g_dir=brokers

cfg_dir=receivers

cfg_dir=real ms
cfg_dir=synchronizers
cfg_dir=sources

cfg_dir=listeners

cfg_dir=anal yzers

cfg_dir=taggers

cfg_dir=di scovery_rul es
cfg_file=synchroni zer_di scovery.cfg
packs_di r =packs

#======== J obal DATA and default properties =========
# You will find global DATA into this directory
cfg_dir=resource.d

# Load default properties for types (like hosts). Do not edit theses files, they are overwitten at every
updat e.
cfg_dir=_defaul t/default_el enent_properties

# 1f you need to customise a value in this file, set it in this file
cfg_file=/etc/shinken-user/configurati on/daenons/synchroni zers/synchroni zer_cfg_overl oad. cfg

# If you need to custom se el ement (host, check, ...) default properties value, set it in this directory
cfg_dir=/etc/shinken-user/configuration/default_el ement_properties

# For your custom gl obal DTA
cfg_dir=/etc/shinken-user/configuration/global -data

.

Les logs d'activité des utilisateurs ( authentification et session )

Il est possible d'activer un log externe d'activité des utilisateurs ( authentification et session ) dans un fichier a part du fichier de log habituel avec ces
parameétres.

Ces parameétres ne sont la que pour avertir I'utilisateur qu'ils peuvent étre modifiés dans le fichier /etc/shinken-user/configuration/daemons
Isynchronizers/synchronizer_cfg_overload.cfg .



letc/shinken/synchronizer.cfg

#=============== Synchroni zer Authentication and Session External Log
# Log the synchroni zer authentication and session
history in a file

# Enabl e aut hentication and session log or not.
# by default: 0 (disabled)

# /!\ Need be change in the file: /etc/shinken-user/configuration/daenons/synchronizers

/ synchroni zer _cfg_overl oad. cfg

# synchroni zer __| og_users__enabl ed=0

# File use for |1og authentication and session history
# /!1\ Need be change in the file: /etc/shinken-user/configuration/daenons/synchronizers
/ synchroni zer _cfg_overl oad. cfg
# synchroni zer __l og_users__fil e_path=/var/| og/ shi nken/ synchroni zer/| og_users. | og

# Add user nane to |og.

# by default: 0 (disabled)
# /'\ Need be change in the file: /etc/shinken-user/configuration/daenons/synchronizers
/ synchroni zer _cfg_overl oad. cfg
# synchroni zer__| og_users__add_user _nanme=0

Nom Type Unité Défaut Commentaire
i Booléen | --- 0 Permet d'activer ( valeur "1" ) ou désactiver ( valeur "0") les logs
synchroni zer __| og_users_ d'authentification et de session de l'interface de configuration.
_enabl ed
Texte Ivar/log/shinken/ = Définie le fichier utilisé pour écrire les logs.

synchroni zer __| og_users_

_file_path synchronizer
/log_users.log

i
o

i Booléen | -- Permet d'activer ( valeur "1" ) ou désactiver ( valeur "0") I'ajout du nom
synchroni zer __| og_users_ d'utilisateur dans les logs.
_add_user _nane

Page de Production

Les parametres suivants permettent de configurer la page de Production

letc/shinken/synchronizer.cfg

# Timeout for the Arbiter to | oad a new configuration
#synchroni zer __producti on__appl y_new_configuration_timeout =30




Nom Type Unité

. . Entier --
synchroni zer __production__ positif
appl y_new _configuration_ti

meout

Défaut

30

Commentaire

Permet de définir un temps d'attente avant que I'Arbiter soit considéré comme
indisponible lors d'une action dans la page de Production ( \Vérification de la
configuration, Application de la configuration... )



	Paramètres globaux ( synchronizer.cfg )

