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Sommaire

Cette page a pour but de décrire la mise en place d'une configuration minimale nécessaire pour un héte supervisé par le pack windows-by-
WinRM__shinken.

Procédure de configuration

La supervision d'un héte par un Poller Shinken se fait par requéte WinRM.

® Sur le Poller shinken, la sonde SNMP installé est responsable d'envoyer les requétes et de traiter les réponses.
® Sur les hotes a superviser, le service windows WIinRM qui est responsable de répondre aux requétes.

Le service Windows WinRM sur I'hote supervisée permet I'exécution de commande a distance, et notamment la récupération d'informations sur la
machine mise & disposition par WMI (Windows Management Instrumentations).

lAlors, il est nécessaire de configurer le service WinRM, un utilisateur qui exécutera des commandes via WinRM et acceédera aux informations
nécessaires aux checks.

sauf mention contraire

Configuration de WinRM

Le service WinRM est installé par défaut sur les systémes d'exploitations a partir de Windows 7 / Windows Server 2008 R2, mais celui-ci n'est pas
nécessairement démarré et configuré.

oici la commande a exécuter via PowerShell pour vérifier si le service est bien démarré :

Get - Servi ce W nRM

Exemple :

C:\ User s\ Admi ni strat eur> Get-Service WnRM

St at us Nane Di spl ayNane

Running W nRM Gestion a distance de Wndows (Gest...

[Configuration minimale




IWinRM dispose d'une commande de configuration intégrée qui permet entre autres de :

Démarrer le service

Activer le démarrage automatique de celui-ci

Mettre en place I'écouteur (HTTP ou HTTPS) pour recevoir les requétes des sondes Shinken
Configurer le Firewall Windows pour autoriser les acceés vers |'‘écouteur

Pour effectuer les actions de configuration, il suffit d'exécuter la commande suivante :

wi nrm qui ckconfi g

Exemple :

C:\ User s\ Admi ni strateur> wi nrm qui ckconfig

WnRM n' est pas configuré pour |la gestion a distance de cet ordinateur.
Les nodifications suivantes doivent étre effectuées :

Créez un écouteur WnRM sur HTTP://* pour accepter |es demandes de | a gestion des services Wb sur toutes
| es adresses | P de cet ordinateur.

Activez |'exception de pare-feu WnRM

Configurez Local Account TokenFilterPolicy pour attribuer des droits d' adm nistration a distance a des
utilisateurs |ocaux.

Ef fectuer ces nodifications [y/n] ? vy

WnRMa été ms a jour pour |a gestion a distance.

Ecouteur WnRM créé sur HTTP://* pour accepter |es demandes de |a gestion des services Wb sur toutes |es
adresses | P de cet ordinateur.

Exception de pare-feu WnRM acti vée.
Local Account TokenFi |l ter Policy configuré pour attribuer des droits d' adm nistration a distance a des
utilisateurs |ocaux.

lauthentification

Selon le choix du mode d'authentification, il faut configurer I'authentification & WinRM.

Par défault le service WinRM est configuré pour autoriser I'authentification "Negotiate", mais désactive par défaut "Basic".

Pour activer le mode d'authentification souhaité, utiliser 'une des commandes suivantes.

winrm set winrnm config/service/auth ' @ Negotiate="true"}'

winrm set winrm config/service/auth ' @Basic="true"}'

Ensuite il est nécessaire d'activer les connexions non chiffrées.




wi nrm set winrm config/service ' @Al | ownencrypted="true"}'

La sonde implémentera prochainement le support HTTPS afin d'activer le chiffrement des messages.

Néanmoins, les messages d'authentifications de "Negotiate" bénéficient d'un chiffrement et n'exposent jamais les mots de passe en clair, contrairement
au mode "Basic".

Configuration de l'utilisateur

A l'image des commandes WMI ( voir la page Modéle windows-by-WMI__ntimv2 ), les commandes WinRM requiérent une authentification au préalable
afin de récupérer les informations de supervision sur I'héte windows. (-u "$_HOSTDOMAINUSERS" -p "$_HOSTDOMAINPASSWORDS$" )

L'utilisation du compte administrateur du poste Windows permet d'obtenir toutes les informations du systeme, car celui-ci posséde par défaut tous les
droits d'accés (\WMI, DCOM, WinRM, etc. ).

Cependant, pour des raisons de sécurité, il n'est pas conseillé de I'utiliser pour effectuer la supervision. Il faut alors créer un utilisateur qui exécutera les
commandes demandées par les sondes, avec uniquement les droits nécessaires.

Qu'il s'agisse d'un compte local ou d'un compte AD, voici la procédure pour créer un nouvel utilisateur dédié au monitoring avec les droits suffisant pour
collecter les informations nécessaires au fonctionnement des sondes fournies par Shinken.

[Création de I'utilisateur |

[La création est possible directement sur le poste local Windows, ou sur I'Active Directory. |

[Par interface |

Cela s'effectue dans la console de "Gestion de I'ordinateur” ( compmgmt.msc ) puis dans Utilisateurs et groupes locaux > Utilisateurs, clic droit et No
uvel utilisateur...

? Unknown Attachment

[Par ligne de commande

Dans un PowerShell :

net user "shinken" "non_notdepasse" /ADD

S

|Configuration de lalangue

Pour assurer l'interprétation des commandes Windows par la sonde, il est nécessaire de configurer la langue du nouvel utilisateur.

[Par interface

Lancer les parametres Windows puis accéder a la catégorie "Time & Language".


#

? Unknown Attachment

Ensuite accéder a la sous-catégorie "Language".
Maintenant, dans la section "Windows display language”, sélectionner "English (United States)".

Ensuite, dans la section "Preferred languages", ajouter la lange "English (United States)". Déplacer la en premiére position de la liste.

? Unknown Attachment

[Par ligne de commande

IAprés avoir ouvert un PowerShell, exécuter les commande suivante :

I nstall -Language -Language en-US
Set - W nUser LanguageLi st en-US - Force

Une fois I'opération réalisée, il est possible de se reconnecter au compte administrateur Windows et de poursuivre la configuration.

[Configuration des groupes |

|Par interface |

Une fois le nouvel utilisateur créé sur le poste client ou sur le domaine, et sa langue configurée, il faut ajouter I'utilisateur dans les groupes suivants : Utilis
ateurs de gestion a distance et Utilisateurs de I’Analyseur de performances sur le poste Windows concerné.

Cela s'effectue dans la console de "Gestion de I'ordinateur” ( compmgmt.msc ) puis dans Utilisateurs et groupes locaux > Groupes, clic droit sur le
groupe puis Propriétés. Une nouvelle fenétre s'ouvre, cliquer sur Ajouter... :

? Unknown Attachment

[Par ligne de commande

Dans un PowerShell :

net | ocal group "Renote Managenment Users" "shinken" /ADD
net | ocal group "Performance Mnitor Users" "shinken" /ADD

Configuration des permissions

[Permissions WinRM pour I'utilisateur |

Il est nécessaire d'ajouter les droits de lecture et d'exécution aux commandes WinRM au nouvel utilisateur : |




|Par interface

Dans une console PowerShell, exécuter la commande suivante :

wi nrm confi gSDDL def aul t

Une nouvelle fenétre s'ouvre. Dans celle-ci, ajouter le nouvel utilisateur et cliquer sur Ajouter... et attribuer les droits :

® Lecture(Get,Enumerate,Subscribe)
® Exécution(Invoke)

En cochant les cases correspondantes dans le tableau des droits situé en dessous de la liste des utilisateurs ( cliquer sur 'utilisateur au préalable ).

? Unknown Attachment

[Par ligne de commande

Dans un PowerShell :

$user = "shi nken"

$GENERI C_READ = 0x80000000
$GENERI C_EXECUTE = 0x20000000

$user_sid = (New Obj ect -TypeNane System Security. Principal.NTAccount -ArgunentList $user).Transl ate
([ System Security. Principal.Securityldentifier])

# get the existing SDDL of the WnRM I|istener
$sddl = (Get-Item -Path WSMan:\| ocal host\ Servi ce\ Root SDDL) . Val ue

# convert the SDDL string to a SecurityDescriptor object
$sd = New Obj ect -TypeNane System Security.AccessControl.CommonSecurityDescriptor -ArgunentlList $false,
$f al se, $sddl

# apply a new DACL to the SecurityDescriptor object
$sd. Di scretionaryAcl . AddAccess(
[ System Security. AccessControl . AccessControl Type]:: Al l ow,
$user_si d,
($GENERI C_READ - bor $GENERI C_EXECUTE) ,
[ System Security. AccessControl . InheritanceFl ags]:: None,
[ System Security. AccessControl . Propagati onFl ags] : : None
)

# get the SDDL string fromthe changed SecurityDescriptor object
$new_sddl = $sd. Get Sddl For n([ System Security. AccessControl . AccessControl Sections]::All)

# apply the new SDDL to the WnRM | i stener
Set-1tem -Path WSMan:\ | ocal host\ Servi ce\ Root SDDL - Val ue $new_sddl - Force

lAutorisation aux objets CIM |

[Par interface |

La sonde va demander les informations systémes via les objets CIM, il est nécessaire d'ajouter les droits a l'utilisateur.

Il faut en premier temps lancer la fenétre de contréle WMI avec la commande :



wmi ngnt . nsc

Une fois lancé, clic droit sur Contréle WMI (local) puis sélectionner Propriétés.

? Unknown Attachment

lAccéder a la section Sécurité, puis dans I'arborescence ci-dessous, sélectionner Root > CIMV2 puis cliquer sur le bouton Sécurité situé en bas a droite.

? Unknown Attachment

Enfin, ajouter l'utilisateur afin de lui appliquer de nouveaux droits, puis cocher Activer le compte et Appel a distance autorisé.

? Unknown Attachment

[Par ligne de commande

Dans un PowerShell. Cette commande va écrire un script PowerShell qu'il permet d'ajouter les droits nécessaires a la lecture des objets CIM.

$script_nanme = ".\ Set-Wr NanespaceSecurity. psl”

@
# Set - Wri NanespaceSecurity. psl
# Exanpl e: Set-Wr NanespaceSecurity root/cinm2 add steve Enabl e, Renot eAccess

Param ( [ paranet er (Mandat or y=$t r ue, Posi ti on=0)][string] $nanespace,
[ par amet er (Mandat or y=$t r ue, Posi ti on=1)][string] $operati on,
[ par anet er (Mandat or y=$t r ue, Posi ti on=2)][string] $account,
[ paraneter (Position=3)][string[]] $perm ssions = $null,
[bool] $allow nherit = $fal se,
[bool] $deny = $fal se,
[string] $conputerName = ".",

[ Syst em Managenent . Aut omat i on. PSCredenti al] $credential = $null)
Process {
$ErrorActi onPreference = "Stop"

Function Get - AccessMaskFronPer ni ssi on( $perni ssi ons) {
$WBEM ENABLE = 1
$WBEM METHOD_EXECUTE = 2
$VBEM FULL_WRI TE_REP = 4
$VBEM PARTI AL_WRI TE_REP = 8
$WBEM WRI TE_PROVI DER = 0x10
$WBEM REMOTE_ACCESS = 0x20
$VBEM RI GHT_SUBSCRI BE = 0x40
$VBEM RI GHT_PUBLI SH = 0x80
$READ _CONTROL = 0x20000
$WRI TE_DAC = 0x40000

$VBEM Rl GHTS_FLAGS = $WBEM ENABLE, $WBEM METHOD EXECUTE, $WBEM FULL_WRI TE_REP, °
$VBEM PARTI AL_\RI TE_REP, $WBEM R TE_PROVI DER, $WWBEM REMOTE_ACCESS, °
$READ_CONTROL, $WRI TE_DAC

$VBEM RI GHTS_STRI NGS = "Enabl e", " Met hodExecute","Ful I Wite","Partial Wite","
"ProviderWite","Renpt eAccess", "ReadSecurity","WiteSecurity"




$per mi ssionTable = @}
for ($i = 0; $i -1t $WBEM RI GHTS FLAGS. Length; $i ++) {

$per mi ssi onTabl e. Add( $VBBEM_RI GHTS_STRI NGS[ $i ] . ToLower (), $WBEM RI GHTS_FLAGS[ $i ])
}

$accessMask = 0
foreach ($permission in $permi ssions) {
if (-not $perm ssionTabl e. Cont ai nsKey( $per ni ssi on. ToLower())) {
throw "Unknown permi ssion: $permission nValid perm ssions: $($perm ssionTabl e. Keys)"

}

$accessMask += $perni ssionTabl e[ $per m ssi on. ToLower ()]
}
$accessMask

}

i f ($PSBoundPar anet ers. Cont ai nsKey("Credential ")) {

$renot eparans = @ Conput er Nane=$conput er; Credent i al =$credenti al }
} else {

$renot eparans = @}

}

$i nvokeparans = @ Nanespace=$nanespace; Pat h="__systensecurity=@} + $renoteParans
$out put = | nvoke- Wri Met hod @ nvokeparans - Name Get SecurityDescri ptor
if ($output.ReturnValue -ne 0) {

throw "Get SecurityDescriptor failed: $($output.ReturnValue)"

}

$acl = $out put. Descri ptor

$OBJECT_| NHERI T_ACE_FLAG = 0x1

$CONTAI NER_I NHERI T_ACE_FLAG = 0x2

$conput er Nane = (Get - Wri Cbj ect @ enpt epar ans W n32_Conput er Syst em) . Nanme

if ($account.Contains('\"')) {
$donmai naccount = $account. Split('\")
$donmai n = $domai naccount [ 0]
if (($domain -eq ".") -or ($donmain -eq "BULTIN')) {
$donmmi n = $conput er Nane
}
$account nanme = $domai naccount [ 1]
} elseif ($account.Contains(' @)) {
$domai naccount = $account. Split(' @)
$domai n = $domai naccount[1].Split("'.")[0]
$account nanme = $domai naccount [ 0]
} else {
$donmmi n = $conput er Nane
$account nane = $account

}

$get params = @O ass="Wn32_Account"”; Fi | t er="Domai n=' $domai n' and Nane='$account name' "} + $renot eParans
$w n32account = Get-Wr Cbj ect @et par ans
i f ($win32account -eq $null) {

throw "Account was not found: $account"

}

switch ($operation) {
"add" {
if ($permissions -eq $null) {
throw "-Perm ssions nmust be specified for an add operation”

}

$accessMask = Get - AccessMaskFronPer mi ssi on( $per mi ssi ons)
$ace = (New (bj ect System Managenent. Managenent C ass("w n32_Ace")). Creat el nst ance()
$ace. AccessMask = $accessMask

if ($allow nherit) {

$ace. AceFl ags = $OBJECT | NHERI T_ACE_FLAG + $CONTAI NER | NHERI T_ACE_FLAG
} else {

$ace. AceFlags = 0
}

$trustee = (New Obj ect System Managenent. Managenent Cl ass("wi n32_Trustee")). Createl nstance()




$trustee. SidString = $w n32account. Sid
$ace. Trustee = $trustee

$ACCESS_ALLOWED ACE TYPE = 0x0
$ACCESS_DENI ED_ACE_TYPE = 0Ox1

if ($deny) {
$ace. AceType = $ACCESS DENI ED ACE TYPE
} else {
$ace. AceType

$ACCESS_ALLOWED ACE_TYPE
}
$acl . DACL += $ace. psobj ect . i mredi at eBasej ect
}
"del ete" {
if ($permssions -ne $null) {
throw "Perm ssions cannot be specified for a delete operation"

}

[ Syst em Managenent . Managenent BaseObj ect[]] $newDACL = @)
foreach ($ace in $acl.DACL) {
if ($ace. Trustee.SidString -ne $w n32account. Sid) {
$newDACL += $ace. psobj ect. i medi at eBasebj ect
}
}
$acl . DACL = $newDACL. psobj ect . i nmedi at eBaseObj ect
}
default {
throw "Unknown operation: $operation nAllowed operations: add del ete"
}
}

$set parans = @ Nane="Set SecurityDescriptor"; Argunent Li st =$acl . psobj ect. i medi at eBaseObj ect} +
$i nvokePar ans
$out put = I nvoke- Wri Met hod @et par ans
i f ($output.ReturnValue -ne 0) {
throw "Set SecurityDescriptor failed: $($output.ReturnValue)"
}

'@] Set-Content $script_nanme

Ensuite, executer le script deux fois avec les parameétres suivants :

$user = "shinken"
.\ Set - Wri NanespaceSecurity.psl "root\cimv2" add $user Enabl e, Renpt eAccess
.\ Set - Wi NanespaceSecurity.psl "root\standardci nv2" add $user Enabl e, Renpt eAccess

Il est possible par la suite de supprimer le script :

rm .\ Set - Wri NanespaceSecurity. psl

IAutorisation au service W32Time

|Afin de récupérer les informations de temps, il est nécessaire au nouvel utilisateur d'avoir certains acces en lecture au service de temps de windows
W32Time.




[Par ligne de commande

Dans un PowerShell :

$user = "shi nken"

$sid = (New Obj ect System Security. Principal.NTAccount ($user)). Transl ate([ System Security. Principal .
Securityldentifier]). Val ue

$current Sddl = & sc. exe sdshow w32ti me

# Ajoute les droits suivants a |'utilisateur

# CC — SERVI CE_QUERY_CONFI G

# LC — SERVI CE_QUERY_STATUS

# LO — SERVI CE_| NTERROGATE

$newAce = "(A;; CCLCLG, ;; ${sid})"

$newSddl = $current Sddl + $newAce

sc. exe sdset w32tine "$newSddl "

Restart-Service w32tine

IAppliquer les permissions

Les nouvelles permissions attribuées au nouvel utilisateur seront appliquées lorsque de nouveaux tokens de connections seront générés. Il est possible
de :

= Attendre quelques minutes que les anciens tokens expirent et que de nouveaux, ayant de nouvelles permissions, soient générés
" Redémarrer la machine




	Partager une vue / Dupliquer une vue pour la mettre à disposition

