Module event-manager-writer
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Concept

Le module de type event _cont ai ner permet de disposer de la fonctionnalité du bac & événement ( voir la page Vue - Les Evénements ).
Ce module peut s'accrocher :
= sur un Broker pour gérer I'écriture des événements en base de données ( nous livrons par défaut un module nommeé event - nenager -
witer);

® sur un module de type webui , pour gérer I'affichage des événements ( nous livrons par defaut un module nommeé event - nanager -
reader );

Nous détaillerons ici la configuration du module quand il écrit les données.

® La configuration du module quand il lit les données est détaillée sur la page Module event-manager-reader.

Pour que la fonctionnalité de bac & événement puisse afficher des événements a jour, il faut absolument que ce module soit activé sur un
Broker pour écrire les événements en base.

@ Il ne peut y avoir qu'un event - manager - w it er par base MongoDB.

® Donc, pour avoir plusieurs modules qui écrivent sur le méme serveur MongoDB, il faut les configurer pour écrire dans des bases
différentes ( voir le parametre database ci-dessous ).

® Cependant, il est fortement déconseillé de configurer plusieurs modules sur un méme serveur MongoDB, en raison des
ressources qu'un module peut requérir ( bande passante disque et occupation disque )

Il faut porter une attention particuliére sur le volume de la base d'événements, di au fonctionnement du module et des informations qu'il stocke.

FONCTIONNEMENT :

® Un élément ( hote, cluster, checks) peut avoir :
© peu de changements d'état, consommant ainsi une place raisonnable,
© avoir une oscillation de son état ( alternance de pannes et de retour OK'), et ainsi enregistrer beaucoup de changements d'état.

® Le souci est que la place prise par un changement d'état est variable, car chaque événement stocké contient le résultat court et le résultat
long.
© Surveiller la taille de la base d'événement avec le modéle d'hote : Modéle shinken-broker-module-event-manager-writer (voir la
page Modele shinken-broker-module-event-manager-writer ).

® Pour un élément donné, le changement de statut ( OK, Attention, Critique, Inconnu ) ou un changement de contexte ( Flapping, Downtime,
Acknowledged ) créera une nouvelle entrée dans la liste des événements.


http://doc.shinken-solutions.com/pages/viewpage.action?pageId=511417739
http://doc.shinken-solutions.com/display/V020802/Module+event-manager-reader
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=511412252

@ A NOTER

Un cas modifie une entrée déja enregistrée : Quand le statut d'un élément passe de I'état non confirmé a I'état confirmé, sans
autre changement de son statut ou de son contexte, I'événement le décrivant est mis a jour.

© La colonne Confirmation de Statut est modifi€ée pour indiquer que ce statut a été confirmé.

© la colonne Date de confirmation de Statut est modifiée pour indiquer a partir de quand le statut a été confirmé, la
colonne Date du changement indiquant toujours quand le statut ( en état non confirmé ) a démarré.

Activation du module

Les modules de type "event _cont ai ner" vont gérer I'écriture des événements en base de données quand ils sont activés sur un démon de type "b
roker ", qu'on appellera le démon parent.

® ['activation du module s'effectue en ajoutant le nom du module dans la configuration du démon parent.
© Pour cela, il faut ouvrir le fichier de configuration du démon parent ( de type "br oker " ), et ajouter dans le paramétre modules, le
nom du module de type "event _cont ai ner".

® |l est possible de créer plusieurs modules de type "event _cont ai ner " pour écrire les données en base de données.
© Cela permet, par exemple, d'avoir des configurations différentes en fonction des royaumes.

® Tous les éléments supervisés doivent avoir un module de type "event _cont ai ner " attaché a un Broker du royaume, ou d'un royaume

parent, pour que les événements qu'ils générent soient enregistrés en base de données.

Pour prendre en compte le changement de configuration, il faut redémarrer I'Arbiter :

servi ce-shinken-arbiter restart

Exemple d'activation du module nommé "event-manager-writer" sur le démon "broker-master" (
configuration livrée par défaut par Shinken )

L'exemple suivant

® active le module "event - manager-writer" ,
® surle démon " br oker - master", dont la configuration est dans le fichier /etc/shinken/brokers/broker-master.cfg.

Modification dans le fichier du module /etc/shinken/brokers/broker-master.cfg :

define broker {

[...]

nmodul es Modul e 1, Mbdule 2, Mdule 3, event-nanager-witer

[...1]

Puis redémarrage de I'Arbiter

servi ce-shinken-arbiter restart

Créer un nouveau module de type event_container pour |'enregistrement des événements

Pour pouvoir configurer un module de type "event _cont ai ner " pour I'enregistrement des événements, il faut créer un nouveau fichier de
configuration grace au fichier d'exemple fourni par défaut.

® Pour commencer, il faut choisir le nom du nouveau module.

© Pour I'exemple, on I'appelle "Mon- Mbdul e- event - nanager-wri ter".

© Remplacer dans I'exemple le mot "Mon- Mbdul e- event - manager - wri t er " par le nom qui a été choisi.
® Puis il faut créer le fichier de configuration :

O Copier le fichier de définition du module d'exemple : /etc/shinken-user-example/configuration/daemons/brokers/modules
levent_manager_writer/event_manager_writer-example.cfg dans le répertoire de définition des modules /etc/shinken/modules/

( Exemple : /etc/shinken/modules/broker___Mon-Module-event - manager - wri t er .cfg )



cp /etc/shinken-user-exanpl e/ configuration/daenons/ brokers/ nodul es/ event _manager _writer
/ event _nmanager _writer-exanpl e.cfg /etc/shinken/ nodul es/ br oker __Mon- Modul e- event - manager-wri ter.
cfg

® Ensuite, il faut modifier le fichier nouvellement créé pour configurer le nouveau module.
o |l faut vérifier que le fichier appartienne a I'utilisateur shinken et qu'il posséde le droit d'édition. Si ce n'est pas le cas, il faut effectuer
les commandes suivantes :

chown shi nken: shi nken /et c/shinken/ nodul es/ br oker __Mon- Mbdul e- event - manager-witer.cfg
chmod u+w / et ¢/ shi nken/ nodul es/ br oker __Mon- Mbdul e- event - manager-witer.cfg

© On change le nom du module en " Mon- Mbdul e- event - manager -wri t er" dans le fichier /etc/shinken/modules/broker__Mon-
Module-event-manager-writer.cfg

# Modul e nane [ Must be unique ]
[ MANDATCRY ]
#

nodul e_nane Mon- Modul e- event - manager-witer

® Ensuite, il faut ajouter le nouveau module dans la liste des module du Broker correspondant.

© Dans notre exemple, on ajoute le module " Mon- Modul e- event - manager-wri ter" au démon "br oker - mast er " défini dans
le fichier /etc/shinken/brokers/broker-master.cfg

define broker {

[.-.1]

nmodul es Modul e 1, Mdule 2, Mdule 3,
Mon- Modul e- event - manager-wri ter

[--.1]
}

® Puis pour finir, il faut redémarrer I'Arbiter pour que le Broker puisse prendre en compte ce nouveau module.

servi ce-shinken-arbiter restart

Configuration
La configuration du module que Shinken livre par défaut se trouve dans le fichier /etc/shinken/modules/event_manager_writer.cfg.

® un exemple dans /etc/shinken-user-example/configuration/daemons/brokers/modules/event_manager_writer/event_manager_writer-
example.cfg.

Exemple de fichier de configuration

H+

FH*

event nmanager

Daenons that can |oad this nodul e:
- broker (to save events information into a nongodb database)
Thi s nmodul e conpute and save event for event manager

H* H H#

EeS

define nodul e {

#
MODULE | DENTI TY #

H*H B

#



# Modul e nane [ Miust be uni que ] [ MANDATORY ]
#

nodul e_nane event - manager-witer
# Module type [ Do not edit ] [ MANDATORY ]
#

nodul e_t ype event _cont ai ner

# #

# MODULE OPTI ONS #

# #

# Number of day the events are kept in database

#

# Default : 30 ( days )

#

# day_keep_dat a 30

# #

# DATABASE CONNECTI ON #

# #

# MongoDB par anet er s #

# MongoDB uri definition . You can find the nongodb uri syntax at

# https://docs. nongodb. conl manual / r ef erence/ connecti on-string/

#

# Default : nongodb://1 ocal host/ ?w=1&f sync=f al se

#

# uri nongodb: / /| ocal host/ ?w=1&f sync=f al se
# Wi ch dat abase contains events data

#

# Default : event_contai ner

#

# dat abase event _cont ai ner

# usernane/ password to authenticate to MongoDB.

# Both paraneters nust be provided for authentication to function correctly.
#

# broker__nodul e_event _nanager_writer__database__user nanme

#

# broker__nodul e_event _nanager_writer__database__password

# SSH tunnel activation to secure your nobngodb connection

# That will allow all nongodb to be encrypted & authenticated with SSH
#

# Enable => 1 ( enable ssh tunnel )

# Default : Disable => 0 ( disable ssh tunnel )

#

# use_ssh_tunnel 0

# |f the SSH connection goes wong, then retry use_ssh_retry_failure tine before_shinken_inactive
#

# Default : 1 ( try )

#

# use_ssh_retry_failure 1

# SSH user to connect to the nongodb server.

#

# Defaul t : shinken

#

# ssh_user shi nken

# SSH keyfile to connect to the nongodb server.

#

# Default : ~shinken/.ssh/id_rsa

#

# ssh_keyfile ~shi nken/.ssh/id_rsa



# SSH Tineout used to test if the SSH tunnel is viable or not, in seconds.
#

# Default : 10 ( seconds )

#

# ssh_tunnel _ti meout 10

# Aut oReconnect Managenent #

# When MongoDB require you to reconnect ( For exanple, It can occur when a new PRI MARY is elected
# in a MongoDB cluster ), it will raised the MongoDB Aut oReconnect exception.

# How many try to reconnect before nodule go in error

#

# Default : 4 ( try )

#

# auto_reconnect _max_try 4

# Time between each try

#

# Default : 3 ( seconds )

#

# auto_reconnect _sl eep_between_try 3

# NOTE: Change these values only if you have a MongoDB cluster and you change the

# hear t beat Ti neout Secs of your MongoDB replica set

# The val ue of auto_reconnect_nex_try * auto_reconnect_sl eep_between_try nust be higher than
# heart beat Ti meout Secs in the rs.conf(); of your MngoDB replica set.

# #

# WORKERS | N THE BROKER #

# #

# This nodule will use workers in the broker, each worker will manage a shard of all hosts/checks.
# This paraneter is used by the broker to set the number of workers.

# Each worker will use one CPU, which will balance the event processing | oad anong CPUs.

#

# Default : 1 ( worker )

#

# broker _nodul e_nb_wor kers 1

# #

# I NTERNAL OPTI ONS #

# #

# | NTERNAL : DO NOT EDI T FOLLOW NG PARAMETER W THOUT YOUR DEDI CATED SUPPORT

# Broker idle tinme before considering that Shinken is inactive.
# Use this if you have Broker |loop tine that exceeds 30 seconds
#

# Default : 30 ( seconds )

#

# ti me_before_shi nken_i nactive 30

Détails des sections composant le fichier de configuration

Identification du module

Il est possible de définir plusieurs instances de module de type "event-manager-writer" dans l'architecture Shinken.

® Chaque instance devra avoir un nom unique.

Nom Type Unité Défaut Description



Texte event-manager- | Il est conseillé de choisir un nom en fonction de I'utilisation du module pour que la
nodul e_na writer configuration soit simple & maintenir.

Doit étre unique.

Texte event_container = Ne dois pas étre modifié.
nmodul e_ty

pe

Taille du bac d'événement en nombre de jours

# #

# MODULE OPTI ONS #

# #

# Nunber of day the events are kept in database

#

# Default : 30 ( days )

#

# day_keep_dat a 30

Le paramétre "day_keep_dat a" permet de choisir le nombre de jours qu'un événement sera gardé dans la base.
® Sila base MongoDB prend trop de place sur le disque, cela peut étre monitorer avec le modele d'hdte : Modéle shinken-broker-module-

event-manager-writer ( voir la page Modele shinken-broker-module-event-manager-writer ).
® |l est possible de diminuer le nombre de jours sauvegardés.

Nom Type Unité Défaut Description

Entier jour 30 Durée en nombre de jours d'un événement dans le bac a événement.
day_keep_data

Acces ala base MongoDB

Cette configuration s'effectue dans le fichier de configuration du module.
Pour se connecter a la base MongoDB utilisé pour le stockage des données, 2 méthodes sont disponibles :

® Connexion directe : Par défaut, mais non sécurisée.
® Tunnel SSH : Shinken se connecte a la base MongoDB au travers d'un module SSH pour plus de sécurité

Configuration de I'URI de connexion et de l'authentification par mot de passe


http://doc.shinken-solutions.com/pages/viewpage.action?pageId=511412252

# #

You can find the nongodb uri syntax at

https://docs. nongodb. conf manual / r ef er ence/ connecti on-stri ng/

Default : nongodb://| ocal host/ ?w=1&f sync=f al se

nongodb: / /| ocal host/ ?w=1&f sync=f al se

event _cont ai ner

Bot h paraneters nust be provided for authentication to function correctly.

# DATABASE CONNECTI ON #

# #

# MongoDB par anet er s #

# MongoDB uri definition .

#

#

#

#

# uri

# Wi ch database contains events data

#

# Default : event_contai ner

#

# dat abase

# usernane/ password to authenticate to MongoDB.
#

#

# broker__nodul e_event _nanager_writer__database__user nanme
#

#

Nom

uri

dat abase

broker __nodul e_event _nmanager _
writer__database__usernane

br oker __nodul e_event _nanager _
writer__database__password

Type

Texte

Texte

Texte

Texte

Connexion directe au serveur MongoDB

Unité

URL

Défaut

mongodb://loc
alhost/?
safe=true

shinken

br oker __nodul e_event _nanager_writer__dat abase__password

Description
La description de la syntaxe de I'URI de MongoDB est disponible a

I'adresse suivante https://docs.mongodb.com/manual/reference
/connection-string/

Nom de la base de données ou sont stockées les données événements.

Utilisateur pour l'authentification avec mot de passe a la base MongoDB.

Utile uniquement si I'activation par mot de passe a été activé ( voir la page
MongoDB - activation de I'authentification par mot de passe )

Mot de passe de I'utilisateur utilisé pour l'authentification avec mot de
passe a la base MongoDB.

Utile uniquement si I'activation par mot de passe a été activé ( voir la page
MongoDB - activation de I'authentification par mot de passe )

Par défaut, le module se connecte de maniéere directe a la base MongoDB pour y lire et écrire les données.
Dans la configuration du module, ceci correspond au parametre "use_ssh_t unnel "a 0.
C'est la méthode de connexion par défaut lorsque la base est sur la méme machine que le démon ( quand I'URL de la base est localhost ).

Si la base est sur une autre machine, il faudra alors se connecter a la base via un tunnel SSH. Cela permet a la base distance de rester en écoute
réseau sur l'interface réseau local, ce qui la sécurise des acces extérieurs (voir la page Sécurisation des connexions aux bases MongoDB ).

Connexion par SSH au serveur MongoDB


https://docs.mongodb.com/manual/reference/connection-string/
https://docs.mongodb.com/manual/reference/connection-string/
http://doc.shinken-solutions.com/display/V020802/MongoDB+-+activation+de+l%27authentification+par+mot+de+passe
http://doc.shinken-solutions.com/display/V020802/MongoDB+-+activation+de+l%27authentification+par+mot+de+passe
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=511411188

SSH t unnel
That will

H OB O H HoH OB R H B R

H OB HH

ssh_user

OB H R

H OH OB R

Nom

use_ssh_tunnel

use_ssh_retry_f
ailure

ssh_user

ssh_keyfile

ssh_tunnel _time
out

Gestion de l'auto-reconnexion

ssh_keyfile

Def aul t

use_ssh_tunnel

Def aul t

Def aul t

Def aul t

SSH Ti neout used to test
Def aul t

ssh_tunnel _ti nmeout

Type

Booléen

Entier

Texte

Texte

Entier

activation to secure your nongodb connection
al l ow al |

nongodb to be encrypted & authenticated with SSH

Enabl e

If the SSH connection goes wong,

1(try)

use_ssh_retry_failure

shi nken

Unité

Nombre
d'essais

Utilisateur
unix

Chemin de
fichier

Seconde

~shi nken/.ssh/id_rsa

10 ( seconds )

Défaut

shinken

~shinken/.ssh
/id_rsa

10

=> 1 ( enable ssh tunnel )
Di sable => 0 ( disable ssh tunnel )

0

then retry use_ssh_retry_failure tinme before_shinken_inactive

SSH user to connect to the nongodb server.

shi nken

SSH keyfile to connect to the nongodb server.

~shi nken/ . ssh/id_rsa

if the SSH tunnel is viable or not, in seconds.

10

Description

® 1: Connexion par tunnel SSH.
® 0: Connexion directe.

Spécifie le nombre supplémentaire de tentatives lors de I'établissement du tunnel SSH si ce
dernier n'arrive pas a étre établi.

L'utilisateur avec lequel le tunnel sera établi.

La clé SSH privée présente sur le serveur Shinken qui sera utilisé pour établir le tunnel.

Spécifie le timeout en secondes de la vérification du tunnel SSH avant que la connexion
vers MongoDB soit effectuée.



# Aut oReconnect Managenent

# \When MongoDB require you to reconnect ( For exanple, It can occur when a new PRIMARY is el ected
# in a MongoDB cluster ), it will raised the MongoDB Aut oReconnect exception.

# How many try to reconnect before nodule go in error

#

# Default : 4 ( try )

#

# auto_reconnect _max_try 4

# Time between each try

#

# Default : 3 ( seconds )

#

# auto_reconnect _sl eep_between_try 3

# NOTE: Change these values only if you have a MongoDB cluster and you change the

# hear t beat Ti meout Secs of your MongoDB replica set

# The val ue of auto_reconnect_max_try * auto_reconnect_sl eep_between_try nust be higher than
# heart beat Ti meout Secs in the rs.conf(); of your MngoDB replica set.

G} Définitions
® Primaire: nom de MongoDB pour désigner un serveur maitre, le serveur sur lequel il est possible de faire des requétes d'écriture

dans la base.
® Election : processus de MongoDB pour choisir un nouveau membre Primaire si le membre Primaire devient inaccessible

(voir la page Haute disponibilité de la base MongoDB (mise en place d'un cluster) )

Dans le cas de I'utilisation d'un cluster MongoDB, lorsque le membre Primaire devient inaccessible, une nouvelle élection est déclenchée, ce qui
provoque une coupure temporaire de l'accés a la base.

Dans le but de ne pas interrompre le service, le module "event-manager-reader” va se reconnecter automatiquement au cluster MongoDB.

Pour ce faire, il va faire un nombre d'essais égaux au parameétre "aut o_r econnect _nmax_t ry " avec une pause de X secondes entre chaque essai (
correspondant au parametre "aut o_r econnect _sl eep_between_try" ).

Par défaut pour MongoDB le temps maximum avant qu‘'un membre Primaire soit considéré comme indisponible et qu'une nouvelle élection ait lieu est

de 10 secondes.
Voir : "heartbeatTimeoutSecs" donné par la commande rs.conf(); dans un shell de MongoDB.

Nom Type Unité Défaut Description

Entier Nombre d'essais | 4 Nombre d'essais de reconnexion a la base.
aut o_reconnect _max_try

Entier Seconde 3 Temps entre chaque essai.
aut o_reconnect _sl eep_between_try

Les valeurs par défauts du fichier laisse 12 secondes, ce qui est amplement suffisant avec la configuration par défaut de MongoDB.

@ Il est conseillé de ne pas modifier ces valeurs.

Utilisation des workers du module event-manager-writer


http://doc.shinken-solutions.com/pages/viewpage.action?pageId=511411137

# #

# WORKERS | N THE BROKER #

# #

# This nodule will use workers in the broker, each worker will manage a shard of all hosts/checks.
# This paraneter is used by the broker to set the number of workers.

# Each worker will use one CPU, which will balance the event processing |oad anong CPUs.

#

# Default : 1 ( worker )

#

# br oker _nodul e_nb_workers 1

Le paramétre "br oker _nodul e_nb_wor ker s" va déterminer combien de fois le module va se cloner pour gérer le flux de donnée a enregistrer afin
de repartir cette charge sur plusieurs CPU.

Il est possible de changer ce paramétre si I'utilisation CPU du processus : "NOM DU BROKER [ - Module: event-manager-writer ][ Worker: 0 ]" est
trop élevé.

Nom Type Unité Défaut Description

Entier worker 1 Nombre de workers qui traitent le flux de donnée pour sauvegarder les événements dans la base
br oker _nodul e_nb MongoDB ( le traitement est réparti sur les workers ).
_workers

@ Ne pas dépasser le nombre de core cpu de la machine : cela serait contre-productif pour les performances.

Options internes

# #
# I NTERNAL OPTI ONS #
# #

# |INTERNAL : DO NOT EDI T FOLLON NG PARAMETER W THOUT YOUR DEDI CATED SUPPORT

# Broker idle time before considering that Shinken is inactive.
# Use this if you have Broker loop tine that exceeds 30 seconds
#

# Default : 30 ( seconds )

#

# ti me_before_shi nken_i nactive 30

@ Ces paramétres sont dédiés au fonctionnement interne au module, il est fortement recommandé de ne pas les modifier sans le support
dédie.

Nom Type Unité Défaut Description

. . . . Entier Seconde = 30 Temps d'inactivité du Broker avant de considérer que Shinken est inactif.
ti me_bef ore_shi nken_i nacti ve

Utilisez cette option si le temps de boucle du Broker dépasse 30 secondes.
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