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Erreurs et pré-requis

Erreurs de connexion ( communes a tous les checks )
UNKNOWN — Transport error : failed to send request: request timed out
UNKNOWN — Transport error : sent request failed: connection refused
UNKNOWN - Transport error : sent request failed: host is not reachable
UNKNOWN — Transport error : sent request failed: DNS resolution failed
UNKNOWN — Transport error : failed to build request: given uri is invalid
UNKNOWN — Authentication NTLM failed : NTLM is not supported by the server
UNKNOWN — Authentication NTLM failed : Unauthorized
UNKNOWN - Authentication Basic failed : Basic is not supported by the server
UNKNOWN — Authentication Basic failed : Unauthorized

Erreurs de configuration de I'h6te a superviser ( communes a tous les checks )
UNKNOWN — Response fault error: Code: s:Sender, Subcode: w:AccessDenied, Reason: Access is denied.
MONITORED HOST - BAD STATE — Command execution Failed. Permission denied.
UNKNOWN — Command execution Failed. [...] Provider failure

Contexte

Le check Memory by WinRM va récupérer des informations concernant la mémoire vive et la mémoire des fichiers d'échange (
) de la machine supervisée, comme le pourcentage utilisé ainsi que le top 5 des processus consommant le plus de
mémoire.

® Le statut de ce check posséde 2 raisons de changer de statut :

O Soit la consommation de mémoire RAM est trop élevée,

O Soit la consommation de mémoire des fichiers d'échange ( PAGEFILE ) est trop élevée.
® |e statut du check sera donc le pire état des deux.



Statut Nom de check Résultat

@ Memory by WinRM

OK | RAM: 35%: Pagefile: 5% :

Résultat Long

RAM usage summary {in MB) :

InUse = Total - Available

= 4096 - 2620

Memory advanced details :

MNon-Paged
Paged Pool
Committed

Cached

(InUse: 1453 MB (Used: 69 MB/

/4096 MB) 1408 MB)

Paramétrage

Le check utilise la ligne de commande suivante :

Pool 0.07 GB
0.09GB
1.24/5.37 GB
1.10GB

Page file summary (in MB) =

Pagefileused = Pagefiletotal -

= 1408

RAM composition: (in MB)

- Modified InUse Modified Standby Free
1453 23 1104 1515
- 23
Top memory consuming processes :
Processes Used memory % Used memory ME
MsMpEng 57% 234 ME
explorer 3.3% 137 ME
StartMenuExperienceHost 2.6% 106 ME
SearchHost 23% 93 ME
dwm 1.9% 77 ME
Page files details:
Page file free Page file name Usage % Usage MB Tot:
Ci\pagefilesys 69MB 1408 MI

1339

$W NDOWS- BY- W NRM__SHI NKEN__ PLUGQ NSDI R$/ check_wi ndows_heal t h_by_wi nrm rust --check check_nenory
- -host name " $HOSTADDRESS$"
--port "$_HOSTW NDOWS_BY_W NRM__PORT$"
--usernane "$_HOSTW NDOAS_BY_W NRM__ DOVAI NUSER$"
--password "$_HOSTW NDOWS_BY_W NRM__DOMAI NPASSWORDS"
--auth_net hod "$_HOSTW NDOAS_BY_W NRM__ AUTHVETHODS$"
"$_ HOSTW NDOWS_BY_ W NRM__TI MEOUTS$"
-w "$_HOSTW NDOWS_BY_W NRM__NENMORY__RAM WARNS"
-c "$_HOSTW NDOWS_BY_ W NRM__VEMORY__RAM CRI T$"
-W"$_HOSTW NDOAS_BY_W NRM__MEMORY__ PAGEFI LE- WARN- WHEN- RAM: | S-
CRI T$, $_HOSTW NDOWS_BY_W NRM__ MEMORY__ PAGEFI LE- WARNS$"
-S "$_HOSTW NDOWS_BY_ W NRM__MVEMORY__PAGEFI LE- CRI T- WHEN- RAM | S-
CRI T$, $_HOSTW NDOAS_BY_W NRM__MEMORY__ PAGEFI LE- CRI T$"

--tineout

-S
-a

Données utilisées provenant des modéles

Données communes pour les checks des modéles

Nom

Modifiable
sur

I'Hote

W NDOWS_BY_W NRM__ AUTHVET

HOD

( Onglet
Données )

I'Hote

W NDOWS_BY_W NRM__DOMAI NP

ASSWORD

(Onglet
Données )

Valeur par
défaut

ntim

Ch4nge_Th1s_P4s
swOrd

Description

Méthode d'authentification utilisé.

Valeurs possibles : basic, ntim

Mot de passe de I'utilisateur de supervision



I'Héte shinken_user
W NDOAS_BY_W NRM__ DOVAI NU -

SER (Onglet
Données)

I'Hote 5985
W NDOAS_BY W NRM__PORT

(Onglet
Données)

I'Hote 20
W NDOAS_BY_W NRM__TI MEQUT

(Onglet
Données )

Données spécifiques pour ce check

Nom Modifiable Unité Valeur
sur par
défaut
I'Hote % 95
W NDOWS_BY_W NRM__ MEMO
RY__RAMCRI T (Onglet
Données )
I'Hote % 90
W NDOWS_BY_W NRM__ MEMO
RY__RAM WARN ( Onglet
Données )
I'HOte % 90
W NDOWS_BY_W NRM__ MEMO
RY__PAGEFI LE-CRI T (Onglet
Données )
I'Hote % 70
W NDOWS_BY_W NRM__ MEMO
RY__PAGEFI LE- WARN ( Onglet
Données )
I'Ho6te % 20
W NDOWS_BY_W NRM__ MEMO
RY__PAGEFI LE-CRI T- ( Ong\,et
WHEN- RAM | S-CRI T Données )
I'Hote % 15
W NDOWS_BY_W NRM__ MEMO
RY__PAGEFI LE- WARN- ( Onglet
VWHEN- RAM | S-CRI T Données )

Données DFE ( Duplicate Foreach )
Pas de données DFE pour ce check
Données utilisées provenant du check

Pas de données provenant du check pour ce modéle

Nom complet de l'utilisateur de supervision utilisé pour exécuter des
commandes a distance.
Voici quelques exemples :

= mon_utilisateur
=" mon_domaine\\mon_utilisateur
= mon_utilisateur@mon_domaine

Port de connexion au serveur WinRM de I'hdte a superviser.

Temps maximum sans réponse d'une requéte WinRM pour que la sonde renvoi
un statut INCONNU.

Description

Définit le pourcentage de mémoire RAM utilisée a partir duquel le check passe en C
RITIQUE.

Définit le pourcentage de mémoire RAM utilisée a partir duquel le check passe en

Définit le pourcentage d'utilisation de mémoire des fichiers d'échange a partir
duquel le check passe en CRITIQUE .

Définit le pourcentage d'utilisation de mémoire des fichiers d'échange a partir
duquel le check passe en

Définit le pourcentage d'utilisation de mémoire des fichiers d'échange a partir
duquel le status des fichiers d'échange passe en CRITIQUE si la mémoire RAM
est a plus de WINDOWS_BY_WINRM__MEMORY__RAM-CRIT.

Cela ne va pas influer le status de la sonde, car il sera CRITIQUE & cause du
status de la RAM, cependant un affichage montrera I'état empiré des fichiers
d'échange.

Définit le pourcentage d'utilisation de mémoire des fichiers d'échange a partir
duquel le status des fichiers d'échange passe en si la mémoire RAM
est & plus de WINDOWS_BY_WINRM__MEMORY__RAM-CRIT.

Cela ne va pas influer le status de la sonde, car il sera CRITIQUE a cause du
status de la RAM, cependant un affichage montrera I'état empiré des fichiers
d'échange.



Données globales

Nom Modifiable Unité Défaut Valeur par défaut a Description
sur I'installation

Non -- Ivarllib/shinken/libexec Ivar/lib/shinken/libexec Chemin absolu contenant les
USERPLUG NS modifiable sondes installés par Shinken
DI R

( Sauf Admin

Shinken)

Non -- shinken-additional-packs shinken-additional-packs Dossier fournit par shinken
W NDO/&- BY- modifiable
W NRM_SHI N
KEN VENDOR ( Sauf Admin

- Shinken)

Non -- windows-by-WinRM__shinken windows-by- Dossier contenant les sondes
W NDOWS- BY- modifiable WinRM__shinken
W NRM__SHI N
KEN PACKNA ( Sauf Admin
NE Shinken)

Non -- Ivar/lib/shinken-user Chemin absolu du dossier
W NDO/B- BY- modifiable USERPLUG NSDI R WNDOWB- BY- | jipexec/shinken-additional- | contenant les sondes du pack
W NRM__SHI N W NRM__SHI NKEN__ VENDOR packs/windows-by- windows-by-WinRM__shinken (n
KEN__PLUG N  (SaufAdmin / W NDOWS- BY- WinRM__shinken on modifiable )
SDIR Shinken ) W NRM__SHI NKEN__ PACKNAMVE

Propriétés de I'hote
Nom Modifiable sur Unité Défaut Valeur par défaut Description

I'Hote -- Nom de I'hdte | Nom de I'hote Adresse de I'hote
HOSTADDRESS

(Onglet Général )

Résultat

Exemple



Statut Nom de check Résultat Résultat Long
RAM usage summary (in MB) : RAM composition: {in MB)
InUse = Total - Available - Modified InUse Madified Standby Free
1453 23 1104 1515
= 4096 - 2620 - 23 359 % 175
% = 100% 64% - 1%
Memory advanced details : Top memory consuming processes :
Non-Paged Pool 0.07 GB Processes Used memory % Used memory MB
Paged Pool 0.09GB
OK | RAM: 35% : Pagefile: 5% Committed 1.24/5.37 GB MsMpEng 57% 234 MB
v, ) [ | | Cached 11068 explorer 33% 137MB
& vemorybywinw (InUse:1453MB (Used: 59 ME/ {Modified +Sta .
/4096 MB) 1408 MB) StartMenuExperienceHost 26% 106 MB
SearchHost 23% 3MB
dwm 19% 77 MB
Page file summary (in MB) : Page files details:
Pagefileused = Pagefiletotal - Pagefilefree Page file name Usage% Usage MB Total
Cihpagefilesys 5% 69MB 1408 MB
5% - 95 %
Interprétation
Statut
® |l peut prendre quatre valeurs OK / CRITIQUE / /
INCONNU . G} Le texte de la colonne "Affichage des seuils" montre les
parametres utilisés et leur valeur définie sur I'équipement
O Le statut va dépendre du retour de sonde et de la supervisé.
configuration spécifique du check pour les données
suivantes : -
Critical
= WINDOWS_BY_WINRM__MEMORY__RAM- RAMusagein® 2 95% »50%
CRIT - - WINDOWS_BY. WINRM_MEMORY._RAM-CRIT WINDOWS_BY WINRM_MEMORY _RAM-WARN
= WINDOWS_BY_WINRM__MEMORY__RAM- PAGEFILE usage in% > 90% >70%
W A R N WINDOWS_BY_ WINRM_MEMORY_PAGEFILE-CRIT  WINDOWS_BY_WINRM_MEMORY_PAGEFILE-WARN
= WINDOWS_BY_WINRM__MEMORY__PAG
EFILE-CRIT
= WINDOWS_BY_WINRM__MEMORY__PAG
EFILE-WARN
© Voici un tableau récapitulatif du statut attendu suivant
le retour de sonde :
Situation Statut Exemple



® Le pourcentage
de RAM
dépassent la
valeur de WINDO
WS_BY_WINRM
_ RAM-CRIT.

" | e pourcentage
de RAM
dépassent la
valeur de WINDO
WS_BY_WINRM
__MEMORY__R
AM-WARN.

® Le pourcentage
de PAGEFILE dé
passe la valeur
de WINDOWS_B
Y_WINRM__ME
MORY__PAGEFI
LE-CRIT.

CRITIQ
UE

CRITIQ
UE

Statut Nom de check Résultat Résultat Long

RAM usage summary (in MB) :

InUse = Total -

Available

198

Memory advanced details :

Non-Paged Pool 0.07 GB

Paged Pool 0.10GB

Committed 4.54/7.18GB
0.19GB

Modified +

CRITICAL | RAM: 95% :

° " AT (InUse: 3893
lemory L MB /4096 (Used:711

MB) MB/3256
ME)

Pagefile: 22%

Cached

Page file summary (in MB) :

Pagefileused = Pagefiletotal - Pagefilefree

711 = 3256 -

22% = 100% -

Statut  Nomde check Résultat Résultat Long

RAM usage summary (in MB) :

InUse = Total - Availsble

Memory advanced details :

Non-Paged Pool 0.07 GB

Paged Pool 0.10GB

Committed 4.35/537GB
0.35GB

Modified +

RAM: 91%:  Pagefile: 60%

(InUse:

MB/4096  (Used:849

MB) MEB /1408
ME)

@ Memory by WinRM Cached

Page file summary (in MB) :

Pagefileused = Pagefiletotal - Pagefilefree

- -

Statut  Nom de check Résultat Résultat Long

RAM usage summary (in MB) :

InUse = Total - Available
1069 4096 - 2777

26% =

Memory advanced details :

Non-Paged Pool 0.08 GB

Paged Pool 0.10GB

Committed 5.68/8.39GB
2.76 GB

Modified +

CRITICAL | RAM: 26% = Pagefile: 96%

, (InUse:1069 )
o Memory by WinRM MB /4096 (Used: 4303

ME) MB /4497
ME)

Cached

Page file summary (in MB) :

Pagefileused = Pagefiletotal - Pagefilefree

4303 = 4497 -

RAM composition: (in MB)

_ Modified InUse Modified Standby Free
3893 4 192

-4 95% 0% 5%

- 0%

Top memory consuming processes :

Processes Used memory % Used memory MB
msedge 73.1% 2993 MB
MsMpEng 21% 87MB
powershell 189% 73MB
dwm 13% 54MB
msedge 119% 43Me

Page files details:

Pagefilename  Usage% UsageMB  Total

Ci\pagefilesys 711MB 3256 ME
2545
78%
RAM composition: (in MB)
- Modified InUse Modified Standby Free
3732 20 341 2
-2 91% 6

- 0%

Top memory consuming processes :

Processes Used memory % Used memory MB
msedge 53.9% 2209 MB
MsMpEng 45% 184MB
msedge 45% 183 MB
explorer 31% 128 MB
Taskmgr 28% 114 MB

Page files details:

Page file name Usage% UsageMB Total

Cpagefile:sys 60%  849MB 1408MB
559
40%
RAM composition: (in MB)
_ Modified InUse Modified Standby Free
1069 250 2579 198
- %0 26% 6
- 6%

Top memory consuming processes :

Processes Used memory % Used memory MB
msedge 72% 295MB
powershell 18% 73MB
msedge 15% 61MB
MsMpEng 149% 57MB
dwm 10% 41MB

Page files details:

Pagefilename  Usage% UsageMB  Total
Ci\pagefile.sys 96% 4303MB 4497 MB
194

4%



® Le pourcentage

de PAGEFILE dé
passe la valeur
de WINDOWS_B

Y_WINRM__ME
MORY__PAGEFI
LE-WARN.

® | e pourcentage

de RAM
dépassent la
valeur de WINDO
WS_BY_WINRM
__MEMORY__R
AM-CRIT.etle
pourcentage de P
AGEFILE est
supérieur a WIND
OWS_BY_WINR
M__MEMORY__
PAGEFILE-CRIT-
WHEN-RAM-IS-
CRIT.

( Celan'a pas
d'effet direct sur
le status de la
sonde, car elle
est déja en CRITI
QUE .
Cependant, une
indication

visuelle montre
I'état aggravé

des fichiers
d'échange. )

CRITIQ
UE

Statut Nom de check

®

Memory by WinRM

Statut  Nomde check

Memory by WinRM

Pagefile: /6%

(Used:
MB /4497
ME)

Résultat
RAM: 80% :
(InUse:3296 |
MB /4096
mB)

Résultat

CRITICAL | RAM: 95% =

(InUse: 3909
MB /4096
MB)

Pagefile: 89%

[ _____ 0}
(Used: 5409
MB /6060

ME)

Page file status
increased from
WARNING to
CRITICAL
because RAM
is CRITICAL
and page file is
higher than
50%
PAGEFILE CR
IT_ WHEN_HI
GH_PHYSICA
L_MEMORY .

Résultat Long
RAM usage summary {in MB) :

InUse = Total - Available
[ R
6 10 - 19%

Memory advanced details :

Non-Paged Pool 0.08 GB

Paged Pool 0.10GB
Committed 6.60/8.39GB
0.13GB
Cached -
Modifiec

Page file summary (in MB) :

Pagefileused =

Résultat Long
RAM usage summary (in MB) :

InUse = Total -

4096 -

Memory advanced details :

Non-Paged Pool 0.08 GB

Paged Pool 0.11GB
Committed 9.21/9.92GB

0.18GB
Cached

Mo

Page file summary (in MB) :

Pagefileused = Pagefiletotal -
=
89% = 100%

Pagefiletotal -

Available

RAM composition: (in MB)

_ Modified InUse Modified Standby Free
3296 2 133 664
-2 80% 0% 3% 16%
0%
Top memory consuming processes :
Processes Used memory % Used memory MB
msedge 29.6% 1213MB
msedge 244% 1000 MB
msedge 48% 196 MB
dwm 31% 127MB
msedge 23% 95MB
Page files details:
pagefilefree Pagefilename  Usage% Usage MB Total
Cipagefilesys 76% 3415MB 4497 MB
1082
24%
RAM composition: (in MB)
- Modified InUse Modified Standby Free
3909 1 185 0
- 1 95% 0% 5% 0%
0%
Top memory consuming processes :
Processes Used memory % Used memory MB
msedge 32.9% 1346 MB
msedge 310% 1269 MB
dwm 71% 2950 MB
msedge 55% 225MB
MsMpEng 29% 119MB
Page files details:
Pagefilefree Pagefilename  Usage% Usage MB Total
Cipagefile.sys % 5409MB 6060 MB
651
1%



® Le pourcentage
de RAM
dépassent la
valeur de WINDO
WS_BY_WINRM
_ MEMORY__R
AM-CRIT.et le
pourcentage de P
AGEFILE est
supérieur a WIND
OWS_BY_WINR
M__MEMORY__
PAGEFILE-
WARN-WHEN-
RAM-IS-CRIT.
( Cela n'a pas
d'effet direct sur
le status de la
sonde, car elle
est déja en CRITI
QUE . Cependant
, une indication
visuelle montre
I'état aggravée
des fichiers
d'échange. )

Résultat

CRITIQ
UE

Statut Nom de check Résultat

CRITICAL | RAM: 95% : Pagefile: 1 1%

(InUse:3923 |

MB/4095  (Used:

MB) ME /6300
ME)
Page file status
increased from
OKto
WARNING
because RAM
is CRITICAL
and page file is
higher than
15%(
PAGEFILE. W
ARN_WHEN._
HIGH_PHYS|
CAL MEMOR
1%

Memory by WinRM

Résultat Long
RAM usage summary (in MB) :
Total -

InUse = Available

@= 4095 - 171

4%

Memory advanced details :

Non-Paged Pool 0.09 GB

Paged Pool 0.12GB
Committed 6.78/10.15GB

0.17GB
Cached -

Page file summary (in MB) :

Pagefileused = Pagefiletotal -

= 6300

- Modified

Pagefilefree

RAM composition: (in MB)

InUse Modified Standby
3923 o 171

96% 0% 4% 0%

Free

0
0%

Top memory consuming processes :

Processes Used memory % Used memory MB
msedge 59.9% 2452 MB
msedge 160% 654MB
powershell 189% 73MB
dwm 149% 56MB
msedge 13% 53MB

Page files details:

Page file name
Ci\pagefile.sys

Usage% UsageMB  Total
2636 MB 6300 MB

42%

3664

Le résultat contient un message indiquant le statut ainsi que le pourcentage d'utilisation de la RAM et des fichiers d'échange.

Résultat Long

Le résultat long affiche :

= Un résumé de l'utilisation de la RAM, et comment la métrique "in_use" est calculée.
® | a composition de la RAM : Comment I'ensemble de la mémoire disponible est répartie.
" Des détails avancés sur ['utilisation de la mémoire ou les métriques suivantes sont affichées :
= "non_paged_pool"
= "paged_pool"
= "committed"
= "commit_limit"
= "cached"
® Un tableau des cing processus utilisant le plus de mémoire. C'est la mémoire privée de chaque processus qui est affichée ici.
® Un résumé de l'utilisation globale des fichiers d'échanges (
® Un tableau des fichiers d'échanges et de leur utilisation individuelle.
Metriques
Définition
Nom de Unité Description Seuil d'avertissement Seuil critique
la
métrique
in_use % Quantité de mémoire utilisés par les processus, pilotes ou WINDOWS_BY_WINRM__MEMO
systéme d'exploitation RY__RAM-WARN RY__RAM-CRIT
available % Quantité de mémoire directement disponible a I'utilisation. - -
modified % Quantité de mémoire modifié. Cette mémoire necessite d'étre - --
écrite en disque avant d'étre libérée.
standby % Quantité de mémoire en attente. Elle contient de la mémoire - -
cache et des programmes qui ne sont pas activement utilisés.
free % Quantité de mémoire inutilisé. - --
committed % Quantité de mémoire virtuellement alloué aux processus, -- -
pilotes et systeme d'exploitation. Cette mémoire n'est pas
forcément attribué physiquement.
Le pourcentage est relatif a la limite "commit_limit_abs".
cached % Quantité de mémoire en cache par le systeme. C'est la - -

somme de standby + modified

WINDOWS_BY_WINRM__MEMO



in_use_abs

total_abs

available_a
bs

modified_abs
standby_abs

free_abs
non_paged
_pool_abs

paged_pool
_abs

committed_
abs

commit_limi
t_abs

cached_abs

page_file_u
sed

page_file_fr
ee

page_file_to
tal_abs

page_file_u
sed_abs

page_file_fr
ee_abs

Exemple

MB

MB

MB

MB

MB

MB

MB

MB

MB

MB

MB

%

%

MB

MB

MB

Quantité de mémoire utilisés par les processus, pilotes ou
systéme d'exploitation

Quantité de mémoire disponible au systéme.

Quantité de mémoire directement disponible a I'utilisation.
Quantité de mémoire modifié. Cette mémoire necessite d'étre
écrite en disque avant d'étre libérée.

Quantité de mémoire en attente. Elle contient de la mémoire

cache et des programmes qui ne sont pas activement utilisés.

Quantité de mémoire inutilisé.

Quantité de mémoire du noyau windows et des pilotes de
périphériques qui ne peut pas déborder dans la mémoire des
fichiers d'échanges.

Quantité de mémoire du noyau windows et des pilotes de
périphériques qui peut déborder dans la mémoire des fichiers
d'échanges.

Quantité de mémoire virtuellement alloué aux processus,

pilotes et systeme d'exploitation. Cette mémoire n'est pas
forcément attribué physiquement.

Quantité de mémoire attribuable. C'est la somme de la
mémoire RAM total et la mémoire totale des fichiers
d'échanges.

Quantité de mémoire en cache par le systeme. C'est la
somme de standby et modified.

Quantité de mémoire utilisés dans les fichiers d'échanges

Quantité de mémoire disponible dans les fichiers d'échanges

Quantité de mémoire totale dans les fichiers d'échanges.

Quantité de mémoire utilisés dans les fichiers d'échanges

Quantité de mémoire disponible dans les fichiers d'échanges

total_abs * total_abs *
WINDOWS_BY_WINRM__MEMO | WINDOWS_BY_WINRM__MEMO
RY__RAM-WARN / 100 RY__RAM-CRIT/ 100

WINDOWS_BY_WINRM__MEMO  WINDOWS_BY_WINRM__MEMO
RY__PAGEFILE-WARN RY__PAGEFILE-CRIT

page_file_total_abs * WINDOWS_B ' page_file_total_abs * WINDOWS_
Y_WINRM__MEMORY__PAGEFIL A BY_WINRM__MEMORY__PAGEF
E-WARN / 100 ILE-CRIT / 100



MéEtriques :

MEtrique Waleur Seuil d'avertissement | Seuil critigue
in_use 2702% 2000 95.00
available 7106%
modified 1.91%
standby 1873%
free 5234%
committed 20.29%
cached 20.64%
in_use_abs 1106.65MB | 3636.00 389077
total_abs 4095.55MB
available_abs 2910.45MB
modified_abs 7843MB
standby_abs T766.96MB
free_abs 2143.52MB

non_paged_pool_abs | 58 27MB

paged_pool_abs 7420MB

committed_abs I74.04MB

commit_limit_abs 4799 55MB

cached_abs &45.39MB
page_file_used 0.00% 7000 90.00
page file_free 100.0085

page_file_total_abs | 704.00ME

page file_used_abs | 0.00ME 49230 633.60

page_file_free_abs | 704.00MEB

Erreurs et pré-requis

Erreurs de connexion (communes atous les checks)

UNKNOWN — Transport error : failed to send request: request timed out

L’hdte supervisé a mis trop de temps & répondre a la requéte.

@ Note : ce probléme peut également provenir d’'un mauvais port configuré, d’un port fermé sur I'héte supervisé, ou si le service WinRM est
stoppé sur I'hdte supervisé.

Statut Nom de check Résultat Résultat Long
@ Disks Usage by WinRM Transport error : sent request failed: request timed out
Résolution :

La commande ci dessous permet de voir I'état du service WinRM :

Get - Servi ce WnRM

Il est possible de le démarrer ou de le configurer pour se lancer automatiquement avec les commandes suivantes :



# Redémarrer le service WnRM :
Restart - Service WnRM

# Configurer | e démarrage automatique
Set - Service -Name WnRM - StartupType Autonatic

UNKNOWN — Transport error : sent request failed: connection refused
L'hdte a refusé la connection ; ou bien son pare-feu.

= || se peut que vote service WinRM ne soit pas lancé
" ou que votre pare-feu ne soit pas configuré.

Statut Nom de check Résultat Résultat Long

@ Disks Usage by WinRM Transport error : sent request failed: request timed out

UNKNOWN — Transport error : sent request failed: host is not reachable

L'héte n'a pas pu recevoir la requéte. Vérifiez votre réseau, routeur, pare-feu et nom d'héte.

Statut MNom de check Résultat Résultat Long

@ Disks Usage by WinRM Transport error : sent request failed: host is not reachable

UNKNOWN — Transport error : sent request failed: DNS resolution failed

Le nom de I'hbte n'a pas pu étre résolu. Vérifiez que I'adresse renseignée est correcte et que le serveur DNS est accessible.

Statut MNom de check Résultat Résultat Long

@ Disks Usage by WinRM Transport error : sent request failed: DNS resolution failed

UNKNOWN — Transport error : failed to build request: given uri is invalid

Le nom de I'héte n'est pas une URI valide. Vérifiez que I'adresse renseignée est correcte.

Statut MNom de check Résultat Résultat Long

@ Network Interfaces by WinRM Transport error : failed to build request: given uri is invalid

UNKNOWN — Authentication NTLM failed : NTLM is not supported by the server

NTLM n'est pas activé sur I'hote a superviser.

Statut Nom de check Résultat Résultat Long

@ Disks Usage by WinRM Authentication NTLM failed : NTLM is not supported by the server. Supported by
server ; [Basic].

Résolution :
Vous pouvez :

= Activer NTLM sur I'héte supervisé avec la commande suivante :

winrm set winrnm config/service/auth ' @Negotiate="true"}'

® Choisir un autre mode d'authentification, en modifiant la donnée "WINDOWS_BY_WINRM__ AUTHMETHOD"
UNKNOWN — Authentication NTLM failed : Unauthorized
La connexion NTLM n'a pas été autorisé. Les raisons possibles sont :

® | e couple utilisateur / mot de passe n'est pas valide



= | 'utilisateur n'existe pas
" Winrm n'a pas été configuré avec la commande :

wi nrm qui ckconfig

= | 'utilisateur n'appartient pas aux groupes nécessaires aux permissions WinRM

Statut Nom de check Résultat Résultat Long
@ Disks Usage by WinRM Authentication NTLM failed : Unauthorized. -
Résolution :

Il faut s'assurer d'avoir correctement appliqué les configurations décrites dans les sections "Configuration de WinRM" et "Configuration de I'utilisateur”
Configuration du Windows supervisé pour le pack windows-by-WinRM__shinken ).

UNKNOWN — Authentication Basic failed : Basic is not supported by the server

L'authentification basic n'est pas activé sur I'hdte a superviser.

Statut Nom de check Résultat Résultat Long
@ Disks Usage by WinRM Authentication Basic failed : Basic is not supported by the server. Supported by server: -
[Ntlm].
Résolution :

Vous pouvez :

® Activer Basic sur I'hdte supervisé avec la commande suivante, et autoriser les communications non chiffrées :

winrm set winrn config/service/auth ' @Basic="true"}"'
wi nrm set winrnfconfig/service ' @Al | owUnencrypted="true"}'

® Choisir un autre mode d'authentification, en modifiant la donnée "WINDOWS_BY_WINRM__AUTHMETHOD"
UNKNOWN — Authentication Basic failed : Unauthorized
La connexion basic n'a pas été autorisé. Les raisons possibles sont :

® Le couple utilisateur / mot de passe n'est pas valide

® |'utilisateur n'existe pas
® Winrm n'a pas été configuré avec la commande :

wi nrm qui ckconfig

® ['utilisateur n'appartient pas aux groupes nécessaires aux permissions WinRM

Statut MNom de check Résultat Résultat Long
@ Disks Usage by WinRM Authentication Basic failed : Unauthorized. =
Résolution :

Il faut s'assurer d'avoir correctement appliqué les configurations décrites dans les sections "Configuration de WinRM" et "Configuration de I'utilisateur”
( Configuration du Windows supervisé pour le pack windows-by-WinRM__shinken ).
Erreurs de configuration de I'h6te a superviser (communes a tous les checks )

UNKNOWN — Response fault error: Code: s:Sender, Subcode: w:AccessDenied, Reason: Access is denied.

L'utilisateur utilisé n'a pas acces a I'éxécution de commandes a distances.
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Statut Nom de check Résultat

@ Disks Usage by WinRM Response fault error: Code: s:Sender, Subcode: w:AccessDenied, Reason: Access is
denied.

Résolution :

Résultat Long

Il est important de donner les acces "Read" et "Invoke" a l'utilisateur de supervision afin qu'il puisse lire des ressources et éxécuter des commandes

sur I'h6te supervisé.

Il faut s'assurer d'avoir correctement appliqué la configuration décrite dans la section "Permissions WinRM pour I'utilisateur” ( Configurati

on du Windows supervisé pour le pack windows-by-WinRM__shinken ).
MONITORED HOST - BAD STATE — Command execution Failed. Permission denied.

L'utilisateur utilisé n'a pas accés aux objets CIM, necessaire a la supervision de la machine.

Statut Nom de check Résultat

@ Disks Usage by WinRM ‘Command execution Failed. Permission denied. STDERR : Get-
CimlInstance : Access denied
Atline:1 char:299
+ ... erence = 'Stop’; Get-CimlInstance -ClassName Win32_LogicalDisk Selec ...
+

+ Categorylnfo : PermissionDenied: {root\cimv2:Win32_LogicalDisk:String) [Get-CimInstance],
CimException

+ FullyQualifiedErrorid : HRESULT

0x80041003,Microsoft. Management.Infrastructure.CimCmdlets.GetCimInstanceCommand

Résolution :
Il est necessaire de donner les acces a distance aux objets CIMv2 et StandardCimv2.

Il faut s'assurer d'avoir correctement appliqué la configuration décrite dans la section "Autorisation aux objets CIM" (
Windows supervisé pour le pack windows-by-WinRM__shinken ).

UNKNOWN — Command execution Failed. [...] Provider failure

L'utilisateur utilisé n'a pas accés aux objets CIM. Les permissions sont en cours d'application.

Statut  Nomde check Résultat

@ Disks Usage by WinRM Command execution Failed. STDERR : Get-CimInstance : Provider failure
Atline:1 char:299
+ ... erence = 'Stop’; Get-Cimlnstance -ClassName Win32_LogicalDisk Selec ...
+
+ Categorylnfo : NotSpecified: (root\cimv2:Win32_Logical Disk:String) [Get-CimInstance],
CimException
+ FullyQualifiedErrorid : HRESULT
0x80041004,Microsoft.Management.Infrastructure.CimCmdlets.GetCimInstanceCommand

Résolution :

Résultat Long

Configuration du

Résultat Long

L'erreur survient aprés la modification des droits aux objets CIM de l'utilisateur. Il suffit d'attendre ou de redémarrer la machine afin que les

permissions s'actualisent.
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