Processes Matching $KEY$ Memory by SSH
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Les Erreurs
Erreurs de connexion ( communes a tous les checks )
UNKNOWN — Username/PublicKey combination invalid

UNKNOWN — Unable to extract public key from private key file : Unable to open private key file

UNKNOWN — Unable to extract public key from private key file : Wrong passphrase or invalid/unrecognized private key

file format
UNKNOWN — Connection refused (os error 111)
UNKNOWN — Name or service not known

Contexte

Le check Processes Matching $KEY$ Memory by SSH permet de vérifier la consommation de la mémoire d'un seul ou plusieurs processus. Il

permet donc de garder un ceil sur le ou les processus de votre choix.

Le check utilise une donnée Duplicate Foreach qui permet de générer plusieurs fois le check pour chaque processus ou ensemble de processus a

superviser.

Statut MNom de check Résultat Résultat Long

@ Processes Matching[  OK | Found 6 process{es) matching 'systemd".
systemd ] Memory by

— OK | The memory used by each group(s) of Process name

DiceessiSlowerthantub B Group #1 - fusr/lib/systemd/systemd

« fusr/lib/systemd/systemd
+ fusr/lib/systemd/systemd
+ fusr/lib/systemd/systemd
Group #2 - fusr/lib/systemd/systemd-journald
+ jusr/lib/systemd/systemd-journald
Group #3 - fusr/lib/systemd/systemd-logind
+ jusr/lib/systemd/systemd-logind
Group #4 - /usr/lib/systemd/systemd-udevd
» jusr/lib/systemd/systemd-udevd

Paramétrage

Le check utilise la ligne de commande suivante :

Count(8)

RSS Memary

2519 MB
9.62 MB
9.24MB
633 MB
8.58 MB
8.56 MB
624 MB
624 MB
577 MB
577 MB




$LI NUXBYSSH_SHI NKEN_PLUG NSDI R$/ check_l i nux_heal t h_by_ssh_rust --check check_process

-H " $HOSTADDRESSS"

-u "$_HOSTSSH_USERS$"

-p "$_HOSTSSH_PORTS"

-i "$_HOSTSSH_KEYS$"

-P "$_HOSTSSH_KEY_PASSPHRASES"
-w "$_SERVI CEPROCESS_WARNI NGS$"
-c "$_SERVI CEPROCESS_CRI Tl CAL$"
- C "$ARGLS"

-X "$_SERVI CEPROCESS_HI DE_ALLS$"
-S "$_SERVI CEPROCESS_SUM ALLS"

-r "$_SERVI CEUSE_REGEX TO MATCH PROCESS$"
-X "$_SERVI CEPROCESS MATCH_X_ WORDS$"

-T "$_SERVI CEUSE_MEMORY_THRESHOLD_ON$"
--nin-count "$ SERVI CEM N_PROCESS COUNT$"
- -max-count "$_SERVI CEMAX_PROCESS_COUNT$"

Données DFE ( Duplicate Foreach )

Donnée Description

Exemple

PROCESSES_T | Définit une paire KEY$(VALUE)$, la KEY correspond a la description du processus = SYSTEMS$(/usr/lib/systemd/systemd)$,
O_CHECK a vérifier et la VALUE au nom du processus.

PROCESSES_TO_CHECK

Utilis€ par les checks [. 4]

DATABASE$(mongod)$

process_15(\[a-z]+-graphite\)7§$)8, process_2§(1]7+/hilpd3$)5

Non utilisé par les checks [ /4]

Si vous avez des difficultés a trouver les processus a superviser, essayez en premier lieu de les trouver sur la machine supervisée avec la

commande ps et grep :

ps ax -o user, pid, cormand --col ums 10000 |

grep NOM _DE_PRCCESS

Plus d'information sont disponibles, concernant le mécanisme de Duplicate Foreach, sur la page Dupliquer des checks en fonction d'une liste de
valeurs présentes dans la Donnée d'un hote (duplicate_foreach)

Données utilisées provenant du modéle

Données communes pour les checks des modéles

Authentification

Nom Modifiable Unité Défaut
sur
I'Hote - $SSH_KEY
SSH_KEY _KEY$
( Onglet
Données )

Valeur par
défaut a
I'installation de
Shinken

~/.sshlid_rsa

Description

Chemin vers la clé SSH privé de l'utilisateur shinken, sur le serveur hébergeant
le Poller qui exécutera le check.

® Cette clé doit étre présente dans les clefs autorisées du compte utilisateur
utilisé pour se connecter sur le serveur linux supervisé ( voir la donnée
SSH_USER si dessous ).


http://doc.shinken-solutions.com/pages/viewpage.action?pageId=511411427
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=511411427

I'H6te -
SSH _KEY
_PASSPH  (Onglet
RASE Données)

I'Hote -
SSH_PORT

( Onglet

Données )

I'Hote -
SSH_USER

(Onglet

Données)

$SSH_KEY

Données spécifiques pour ce check

Donnée

PROCESS_WARN
I NG

PROCESS_CRI' T
I CAL

PROCESS_HI DE
CALL

USE_REGEX_TO
_MATCH_PROCE
ss

PROCESS_MATC
H_X_WORDS

Modifiable
sur
I'Hote

(Onglet
Données )

I'Hote

(Onglet
Données )

I'Hote

(Onglet
Données )

I'Hote

(Onglet
Données )

I'Hote

(Onglet
Données )

_PASSPHR
ASES$
$SSH_POR
T$
$SSH_USE
R$
Unité Valeur
par
défaut
MB 100MB
MB 200MB
bool False
bool False
- 1

Phrase secrete utilisée pour déchiffrer la clé privée de l'utilisateur (
). La clé privée déchiffré est ensuite utilisée pour
authentifier I'utilisateur.

22 Port de connexion SSH.
shinken Nom de I'utilisateur pour se connecter sur le serveur supervisé.
Description
Seuil de consommation mémoire au-dessus duquel un est déclenché

Seuil de consommation mémoire au-dessus duquel un CRITIQUE est déclenché

Active/désactive I'affichage des métriques de ce check

Active ou désactive I'utilisation de regex

@ Remarque

Voici des exemple de regex si USE_REGEX_TO_MATCH_PROCESS esta True :

® (wsgi:graphite) => \([a-z]+:graphite\)?$$

® Jusr/sbin/httpd => /[M]?+/httpd$$

Lors de la récupération des lignes de commandes de processus, définit le nombre de mots a utiliser pour la
comparaison aux filtres et la génération des métriques.

¢ |dentifier les mots est basé sur les espaces.
* Des que la sonde trouve un espace, elle compte un mot.

Il permet de tronquer une partie ou I'ensemble des arguments des lignes de commandes. Il est utilisé pour :

= Eviter que des arguments sensibles des lignes ( mots de passe, token de connexion ... ) soient récupérés et
affichés dans les résultats du check.

= Eviter que des arguments variables ( token, date, uid ... ) soient utilisés pour générer des métriques uniques.
Sans cela, pour chaque nouvelle valeur d'un argument, une nouvelle métrique sera générée pour le méme
groupe de processus, rendant difficile de suivre les métriques d'un méme groupe de processus.

Valeurs possibles :

= "ALL": L'ensemble de la ligne de commande de chaque processus va étre utilisé.
" nombre positif : Uniqguement les X premiers mots de la ligne de commande de chaque processus va étre
utilisé.



USE_NMEMORY_T
HRESHOLD_ON

M N_PROCESS_

MAX_PROCESS

PROCESS_SUM_
ALL

I'Hote -- group

(Onglet
Données )

I'Hote -- 1

(Onglet
Données )

I'Hote - NONE
(Onglet
Données )

I'Hote bool False
(Onglet

Données )

Définit comment sont utilisés les seuils PROCESS_WARNING et PROCESS_CRITICAL.

Valeurs possibles :

® sum : Les seuils vont étre comparés a la somme de la consommation mémoire des processus.

® group : Les seuils vont étre comparés a la consommation mémoire de chaque groupe de processus.
La consommation mémoire d'un groupe de processus est la somme de la consommation mémoire des
processus qui le composent
Les processus aillant le méme nom sont regroupés au sein d'un méme groupe.

® process : Les seuils vont étre comparés a la consommation mémoire de chaque processus.

Nombre minimum de processus a correspondre.

Si trop peu de processus correspondent aux filtres, un statut INCONNU sera déclenché.

Les erreurs générées par les seuils PROCESS_WARNING et PROCESS_CRITICAL sont prioritaires sur le retour
de la sonde.

Nombre maximum de processus a correspondre.

Si trop de processus correspondent aux filtres, un statut INCONNU sera déclenché.

Les erreurs générées par les seuils PROCESS_WARNING et PROCESS_CRITICAL sont prioritaires sur le retour
de la sonde.

Valeurs possibles :

®= “NONE" : Aucune vérification ne sera effectuée.
= Entier positif : Vérification.

Active/désactive le calcul de la consommation de la mémaoire sur un ensemble de processus.

Parametre déprécié : Utilisez USE_MEMORY_THRESHOLD_ON : sum.

Si configuré a "True", la donnée sera utilisée a la place de USE_MEMORY_THRESHOLD_ON pour déterminer
comment les seuils sont utilisés. Cela permet de ne pas casser sa configuration des checks lors de la mise & jour
du pack.

Données utilisées provenant du check

Pour utiliser ce check il vous faudra tout d'abord définir une paire KEY$(VALUE)$ dans la donnée PROCESSES_TO_CHECK. Cette donnée est une
donnée DFE (Duplicate Foreach), on peut donc chainer plusieurs paires KEY$(VALUE)$.

Staging > Hote

Général*

Données locales & héritées d'un modéle

© Données
@ s4]
Locale © Toutdéplier
roi Locale [0] _
RJ;:::HI Non Valeur ‘Venant des modéles
Supervision finux_by_ssh_advanced [€)/ 45]
s @2 Nonutilsé par e check (@) 2
O Checs linux_by_ssh_extra [7] o]
S0 e VPR o]
Notifications  (Duplicate Foreach) Uriis wck(@/2] Nonutisgpar e check (@2
Expert @Vinux_by_ssh_extra [2]

(7) PROCESSES_TO_CHECK DATABASES(mongod)$, SHINKENS(shinkel

tilisé parle check [ @/2]

Non utilisé par le check[..'z 1

Résultat

Exemple



Statut

&

Nom de check

Processes Matching [
systemd ] Memory by
SSH

Interprétation des

Statut

Il peut prendre quatre valeurs

CONNU

Résultat

QK | Found 6 process{es) matching 'systemd”.
OK | The memory used by each group(s) of

process is lower than 100MB.

données

OK / CRITIQUE /

Résultat Long

RSS Memaory

Process name Count (6) I PID
Group #1 - fusr/lib/systemd/systemd S 2519 MB =

« fusr/lib/systemd/systemd = 9.62 MB 1

« fusr/lib/systemd/systemd = 9.24 MB 18375

« fusr/lib/systemd/systemd = 6.33 MB 4817
Group #2 - /usr/lib/systemd/systemd-journald 1 8.58 MB -

» jusr/lib/systemd/systemd-journald - 8.58 MB 693
Group #3 - /usr/lib/systemd/systemd-logind 1 6.24 MB -

» jusr/lib/systemd/systemd-logind - 6.24 MB 892
Group #4 - fusr/lib/systemd/systemd-udevd 1 5.77 MB -

« fusr/lib/systemd/systemd-udevd - 5.77 MB 737

®

® |e statut va dépendre du retour de sonde et de la configuration
spécifique du check pour les données suivantes :

© PROCESS_CRITICAL
© PROCESS_WARNING
© MIN_PROCESS_COUNT
© MAX_PROCESS_COUNT
® Voici un tableau récapitulatif du statut attendu suivant le retour

Le texte de la colonne "Affichage des seuils" montre les
parametres utilisés et leur valeur définie sur I'équipement
supervisé.

| critical

MEMORY used
| bythetopprocessinMB PROCESS CRITICAL

»200MB > 100MB

PROCESS. WAR

de sonde :
Situation Statut Exemple
CR |T| Q Statut Nom de check Résultat
® USE_MEMORY_ UE

THRESHOLD_O
N vaut "group",
etla
consommation
mémoire d'un ou
plusieurs
groupes de
processus
dépasse PROCE
SS_CRITICAL

® USE_MEMORY_
THRESHOLD_O
N vaut "group",
etla
consommation
mémoire d'un ou
plusieurs
groupes de
processus
dépasse PROCE
SS_WARNING

Processes Matching [
shinken-synchronizer

‘shinken-sync™.

Résultat Long

OK | Found 3 process(es) matching regex

Process name

IRl nabvast] CRITICAL | 18roupls) of process use more
than 200MB of memory.
Group #1- shinken-synchrenizer-master
+ shinken-synchronizer-master
+ shinken-synchronizer-master
« shinken-synchronizer-master
Statut  Nom de check Résultat Résultat Long

Processes Matching [
shinken-poller]
Memory by SSH

‘shinken-poller*.
1group(s) of process use more

OK | Found 9 process(es) matching regex

Process name

than 300MB of memory.

Group #1 - shinken-poller-master
« shinken-poller-master
« shinken-poller-master
« shinken-poller-master
« shinken-poller-master
« shinken-poller-master
« shinken-poller-master
« shinken-poller-master
« shinken-poller-master
« shinken-poller-master

Count (3)

Count (9)

_ PID
o e e e D M ST e T

3 22749 MB
- 188.95MB 190447
131.12MB 190336
10741 MB 190407

RSSM

- emor PID
41.97MB 3008
40.17 MB 3035
40.19 MB 3040
40.69MB 307
39.50MB 3033
39.58MB 3047
39.65MB 2052
39.67 MB 3061
39.93MB 3072



CRITIQ
® USE_MEMORY_ UE
THRESHOLD_O Error rendering macro 'panel’
N vaut "sum" et
la somme de la

consommation Index 162 out of bounds for length 162
mémoire des
processus
dépasse
PROCESS_CRIT
ICAL
e USE MEMORY Statut  Nom de check Résultat Resultat Long
— — @ Processes Matching[  OK | Found 3 process{es) matching regex
THRESHOLD_O shinken-synchronizer g0 Count RSS Memory
: Py PID
N vaut "sum" et Il ) The sum of the 3 process(es) rocessname @) et oot i et e e
la somme de la matching shinken-sync*’ use more than
- 400MEB. (426MB
consommation (26M8)
mémoire des Group #1 - shinken-synchronizer- - J— .
master
rocessus
zépasse + shinken-synchronizer-master - 187.99MB 19:“
PROCESS_WAR « shinken-synchronizer-master - 13133M8 19233
NING « shinken-synchronizer-master - 107.41MB 19:40
e USE MEMORY CRITIQ Statut  Nom de check Résultat Resultat Long
— - UE @  ProcessesMatching[  OK| Found 3 processles) matching regex
THRESHOLD_O shinken-synchronizer .oy an gynex Count RSS Memory
N vaut "process" IMemory by 55H CRITICAL | 1 processles) use more than Process name @ . e wn PID
etla varniG e
. 2 process(es) use more than = process uses more than of memory.
consommation  shinken- izer-
P X 100MB and less than 150ME of memory. Group #1 - shinken-synchronizer 3 22821MB -
mémoire d'un ou master
1 . . 19044
plusieurs « shinken-synchronizer-master - .
processus « shinken-synchronizer-master - 19233
dépasse « shinken-synchronizer-master - o0
PROCESS_CRIT b
ICAL
e USE MEMORY Statut  Nom de check Résultat Résultat Long
— — @ Processes Matching[  OK | Found 9 process(es) matching regex
THRESHOLD_O el ‘shinken-poller™. Process name Count (9) ) RSS Memory PID
N vaut "process” Memory by SSH P PR——— Mermory thresholds are compared with each group.
et la than 300MB of memory.
consommation Group #1- shinken-poller-master 9 -
Lo | « shinken-poller-master - 4247 MB 3008
mémoire d'un ou « shinken-poller-master - 38.12MB 3035
plusieurs « shinken-poller-master o 38.16 MR 3040
« shinken-poller-master - 38.66ME 076
pr,ocessus « shinken-poller-master - 37.49MB 033
dépasse « shinken-poller-master - 37.57MB 047
+ shinken-poller-master - 37.63MB aus2
PROCESS_WAR + shinken-poller-master - 37.67MB av61
NING « shinken-poller-master - 37.93MB 3072
. L bre d INCON Statut  Nom de check Résultat Résultat Long
€ nombre de NU @ Processes Matching [ Found 5 process(es) matching
processus Graphite ] Memory by - graphite! Expected at least 10 RSS Memory (222.31 MB)
trouvés SsH Larzzsi(rz.‘ (82l e Process name count & Memory thresholds ar dwith the PID
correspondant K| The sum of the 5 process(es) matching
aux filtrr)es est ‘graphite’ use less than S00ME. (222ME)
processles).
inférieur a MIN_P Group#1- 5 222.31MB -
ROCESS_COUNT o — ]
- - N 19379
« (wsgiigraphite) - 45.94MB .
- N 19382
« (wsgiigraphite) - 4590 MB ;
- N 19382
« (wsgiigraphite) - 4582 MB 2
- N 18906
« (wsgiigraphite) - 4098 MB 5
- N 18906
« (wsgiigraphite) - 4067 MB



® Le nombre de
processus
trouvés
correspondant
aux filtres est
supérieur a MAX
_PROCESS_CO
UNT

= Aucun processus
correspondant
aux filtres n'a été
trouvé

® Le nombre de
processus
trouvés
correspondant
aux filtres est
supérieur a MAX
_PROCESS_CO
UNT et le seuil P
ROCESS_CRITI
CAL est
dépassé. (

Résultat

INCON

Statut  Nom de check Résultat Résultat Long
NU @ Processes Matching [ Found 5 process(es) matching
: RSS Mermory (222.31 MB;
SranieIMEmEY BV rogex graphite Expected at most 3 Process name Count femory o edvit " totalsun PID
SSH e, o - -
OK | The sum of the 5 processfes) matching
“graphite’ use less than 500ME. (222MB) Erpdizilai 3
processfes).
Group#1-
o 5 22231 M8
(wsgisgraphite)
19379
« (wsgi:graphite) - 46.94MB .
19382
« (wsgi:graphite) - 46.90MB X
19382
« (wsgi:graphite) - 46.62MB Z
18906
« (wsgi:graphite) - 40.95 MB .
18906
« (wsgi:graphite) - 40.67MB 7
INCON Statut  Nom de check Résultat Résultat Long
NU @ Processes Matching [ Docker | No process matching ‘docker* has been found.
Memory by SSH
CRITIQ Statut  Nom de check Résultat Résultat Long
UE ° Processes Matching [ Found 5 process(es) matching
: RSS Memo
Graphite]Memory by oo graphite! Expected at least 10 Process name count (5] B ?’ PID
SSH e, : - -
CRITICAL | 1groupls) of process use more Expected atleast 10 One groupuses more than 200 MB of
than 200MB of memory. process(es). memory.
Group#1-
(wsgi:graphite) s Z22S1ME
19379
« (wsgi:graphite) - 46.94MB .
19382
« (wsgi:graphite) - 46,90 MB s
19382
« (wsgi:graphite) - 4682 MB Z
18906
« (wsgi:graphite) - 40,98 MB i
18906
« (wsgi:graphite) - 40,67 MB

Le résultat contient un message indiquant le status, si le ou les processus ont été trouvés, si la somme, les groupe ou les processus ne dépassent
pas les limites de consommation mémoire fixés et si assez ou trop peu de processus trouvés correspondent aux filtres.

Résultat long

Le résultat long affiche un tableau de la consommation mémoire des processus trouvés correspondant aux filtres.

Le nom des processus trouvés dépend de PROCESS_MATCH_X_WORDS qui définit le nombre de mots que contient le nom du processus a afficher.

Le tableau affiche également des groupes de processus, qui sont un ensemble de processus aillant le méme nom.

Métriques

Définition

Nom de la Unité

métrique

_PROCESS_M
EMORY_SUM_

(NOM_GROU | --
P_PROCESSU
S)

@ Remarque

Description Seuil
d'avertissement

Somme de la consommation mémoire des processus surveillés en MB. -
Métrique uniquement générée lorsque USE_MEMORY_THRESHOLD_ON vaut "sum", ou que la
donnée dépréciée PROCESS_SUM_ALL vaut "True" si vous ne l'avez pas encore migré vers USE_
MEMORY_THRESHOLD_ON .

Consommation mémoire d'un groupe de processus en MB. --

Calculé a partir de la somme de la mémoire RSS de chaque processus au sein du groupe.

Généré pour chaque groupe de processus trouvé.

Il est possible de ne retourner aucune métrique en configurant I'option PROCESS_HIDE_ALL du check.

Seuil
critique



Exemple

Métriques =
Métrique Valeur | Seuil d'avertissement | Seuil critique
(wsgi:graphite) | 190.90MB | 100.00 200.00

Les Erreurs

Erreurs de connexion (communes atous les checks)
UNKNOWN — Username/PublicKey combination invalid

La connexion a échoué, car la paire utilisateur / clef public n'est pas reconnu par I'héte supervisée.

Statut Nom de check Résultat Résultat Long
@ Uptime SSH Unable to authenticate to the current session. Check the information you have
provided : SSH_CONNECTOR === [Session(-18)] Username/PublicKey combination invalid <<=

Résolution :

Possibles raisons :

= | 'utilisateur utilisé n'existe pas
® | a paire utilisateur / clef public n'est pas autorisé pour se connecter sur la machine supervisée.

UNKNOWN — Unable to extract public key from private key file : Unable to open private key file

La clef privée configurée par la donnée SSH_KEY n'existe pas.

Statut Nom de check Résultat Résultat Long
@ Uptime SSH Unable to authenticate to the current session. Check the information you have

provided : SSH_ CONNECTOR === [Session(-16)] Unable to extract public key from private key file:
Unable to open private key file <<<

UNKNOWN — Unable to extract public key from private key file : Wrong passphrase or invalid/unrecognized private
key file format

Le mot de passe pour déchiffrer la clef privé n'est pas correct.

Statut MNom de check Résultat Résultat Long

@ Uptime by S5H Unable to authenticate to the current session. Check the information you have

provided : $SH_CONNECTOR === [Session(-16)] Unable to extract public key from private key file:
‘Wrong passphrase or invalid/unrecognized private key file format <<<

Résolution :

Vérifier la donnée SSH_KEY_PASSPHRASE.
UNKNOWN — Connection refused (os error 111)

La résolution DNS a échoué.



Statut MNom de check Résultat Résultat Long

@ Uptime SSH Unable to open a TCP stream. Check that hostname and port values are correct and -
that the machine is running : SSH_CONMNECTOR === Connection refused (os error 111) <<<

Résolution :

Vérifier I'adresse ou le nom utilisé pour se connecter a I'hdte
UNKNOWN — Name or service not known

La résolution DNS a échoué.

Statut MNom de check Résultat Résultat Long
@ Uptime SSH Unable to open a TCP stream. Check that hostname and port values are correct and =

that the machine is running : S8H_CONNECTOR === failed to lookup address information: Name or
service not known <<<

Résolution :

Vérifier I'adresse ou le nom utilisé pour se connecter a I'hote
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