Configuration du Windows supervisé pour le pack
windows-by-WinRM__ shinken
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Contexte

Cette page a pour but de décrire la mise en place d'une configuration minimale nécessaire pour un Windows supervisé par le pack windows-by-
WinRM__shinken.

G} Afin de configurer des postes Windows d'un domaine ( ), voir la page Configuration du Windows supervisé dans un
Domaine ( Active Directory ) pour le pack windows-by-WinRM__shinken

Versions Windows supportées

Voici la liste des versions Windows que la sonde peut superviser a distance :

Windows Server 2025
Windows Server 2022
Windows Server 2019
Windows Server 2016
Windows Server 2012 R2
Windows 11

Windows 10

Procédure de configuration

La supervision d'un Windows par un poller Shinken se fait par requéte WinRM.

® Sur le poller Shinken, la sonde WinRM installée est responsable d'envoyer les requétes et de traiter les réponses.
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® Surles Windows a superviser, le service Windows WinRM est responsable de répondre aux requétes.

Poller Shinken
Sonde WinRM
Réseau
Y v Y
Service WinRM Service WinRM Service WinRM
Windows & superviser Windows & superviser Windows & superviser

Le service Windows WinRM sur un Windows supervisé permet I'exécution de commandes a distance, et notamment la récupération d'informations
sur la machine mises a disposition par WMI ( Windows Management Instrumentation ).

Il est donc nécessaire de configurer :

® e service WinRM sur chaque Windows a superviser,
® un utilisateur qui exécutera des commandes via WinRM et accédera aux informations nécessaires aux checks.

1 Les configurations suivantes sont destinées a des serveurs Windows configurés en "groupe de travail" ( ).

La configuration pour un serveur Windows configuré par "domaine" ( ) differe partiellement ( Configuration
du Windows supervisé dans un Domaine ( Active Directory ) pour le pack windows-by-WinRM__shinken ).

Configuration de WinRM

Le service WinRM est installé par défaut sur les systémes d'exploitations compatibles avec le pack. Voici comment le configurer :

Toutes les commandes ci-dessous doivent étre exécutées dans un terminal PowerShell lancé en mode administrateur (

)

Voici la commande a exécuter pour vérifier si le service est bien démarré :

Get - Servi ce WnRM

Exemple :

C:\ User s\ Admi ni strat eur> Get-Service WnRM

St at us Nane Di spl ayNane

Running W nRM Gestion a distance de Wndows (GCest...
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Sur Windows 11 et Windows 10, il est nécessaire de configurer le démarrage automatique de WinRM :

Set - Service -Nane WnRM - StartupType Autonatic

Configuration par script

Voici un script permettant de configurer rapidement par ligne de commandes un poste Windows.

Il doit étre exécuté sur chaque poste Windows a superviser.

Son usage n’est PAS obligatoire, il reprend I'entiéreté des commandes décrites dans la procédure de configuration étape par étape détaillée plus
bas dans la documentation.

1 Avant d'utiliser ce script, lire attentivement les points recommandes suivants :
® Lecture préalable recommandée

© Le script modifie la configuration systeme ( WinRM, WMI, services, permissions ).
® Environnement de test recommandé

O Exécutez d’abord le script dans un environnement de test ou sur un serveur non critique.
© Ne déployez en production qu’aprés validation de son bon fonctionnement.
® Privileges administratifs requis

O Le script doit étre lancé en tant qu’administrateur.
© Un mangue de droits entrainera des erreurs ou une configuration partielle.
® Impact sécurité

O L’activation de WinRM et I'usage éventuel de I'authentification Basic/AllowUnencrypted peuvent exposer des risques de
sécurité.
o Vérifiez vos politiques de sécurité internes avant de déployer ce type de configuration.
® Adaptabilité du script

O Certaines parties sont spécifiqgues a Windows 10, Windows 11, Windows Server 2025.
© Pour d'autres versions de Windows, l'installation des langues devra étre fait manuellement.
® Responsabilité

O L’exécution reste sous la responsabilité de I'administrateur.

Le script va :

Détecter les langues disponibles.

Créer un utilisateur, et I'ajouter dans les groupes nécessaires.

Configurer la langue du nouvel utilisateur de supervision.

Configurer WinRM pour l'authentification Basic ou Negotiate, puis HTTP.

Configurer I'utilisateur de supervision pour exécuter des commandes WinRM.

Configurer I'utilisateur de supervision pour récupérer les informations WMI/CIM root\cimv2.

Configurer l'utilisateur de supervision pour récupérer les informations WMI/CIM root\standardcimv2.

Configurer l'utilisateur de supervision pour récupérer les informations du journal de sécurité (Security Event Log) de Windows.
Configurer I'utilisateur de supervision pour récupérer les informations de W32Time, le service NTP de Windows.

Configurer I'utilisateur de supervision pour récupérer le status d'une liste configurable de services.

Rappel : le script nécessite les droits administrateurs pour I'exécution

Le script de configuration d'un serveur windows a superviser



Télécharger le script ICI

Configure-Host.ps1

Comment déployer le script de configuration

Ensuite, il est nécessaire de déployer le script sur chague machine Windows a superviser.

@ Les méthodes de déploiement du script vont dépendre de votre environnement et de vos outils (

).

Avant de déployer le script de configuration sur plusieurs serveurs Windows a superviser, il est fortement conseillé de tester le script de
configuration sur UN serveur Windows, pour valider son comportement dans votre environnement.

Nous vous recommandons d'utiliser vos propres solutions de déploiement afin de correspondre a vos enjeux de sécurités. Néanmoins, voici un
exemple de déploiement via SSH.

Déploiement du script de configuration Windows via SSH :

Si le poste Windows a superviser dispose déja d’'un serveur SSH, il est possible d'y transférer directement le script de configuration.
Le script fourni se trouve dans le pack, sous le répertoire "supervised-host". Il est identique a celui présenté précédemment dans la documentation.

Exemple :

scp supervi sed- host/ Confi gure-Host. psl Admi ni strateur @l P_HOST>: C:/ User s/ Admi ni strateur/

Exécuter le script de configuration

Pré-requis avant d'éxecuter le script
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Il est nécessaire pour les hotes supervisés d'avoir d'installé au moins une des langues suivantes, pour le bon fonctionnement de la sonde :

® Frangais (fr-FR)
® Anglais (en-US)

La commande suivante permet d'afficher les langues installées sur votre machine :

Get - I nst al | edLanguage

Un résultat similaire a celui-la sera obtenu :

Language Language Packs Language Features

en- US LpCab, LXP Basi cTypi ng, Handwiting, Speech, Text ToSpeech, OCR
fr-FR LpCab, LXP Basi cTypi ng, Handwriting, Speech, Text ToSpeech, OCR

Alors, si vos Windows a superviser ont au moins une des langues nécessaires, passer a |'étape suivante.

Sinon, voici quelques outils pour installer de nouvelles langues :

Ici, la langue configurée n'a pas d'impact sur la traduction et I'affichage des résultats générés par la sonde, mais a un impact sur le bon
fonctionnement.

Pour les Windows ci-dessous, il est possible d'exécuter la commande suivante afin d'installer une langue :

® Windows 11
® Windows 10
® Windows Server 2025

# Installer la langue en Anglais
I nstal | - Language -Language en-US - Excl udeFeat ures

# Installer la |langue en Francais
I nstal | - Language -Language fr-FR - Excl udeFeat ures

Pour les autres versions de Windows Server, d'autres solutions existent :

® Windows Server 2022

® Windows Server 2019

® Windows Server 2016

® Windows Server 2012 R2

Une facon de déployer un nouveau langage sur ses machines supervisées est d'utiliser Windows Feature On Demand ( FoD ) afin d'installer un
pack de langue.

Il est possible de télécharger et d'installer le pack de langue avec la commande suivante ( ):

DI SM exe /Online /add-capability /CapabilityNane: Language. Basi c~~~en-US~0.0.1.0

Pour les installations hors-ligne, il est possible de demander a son support Microsoft le pack de langue livré dans un fichier .iso ou .cab. Il faudra
ensuite le déployer et l'installer avec I'outil DISM.EXE. Plus d'informations ici : https://learn.microsoft.com/en-us/windows-hardware/manufacture
/desktop/features-on-demand-v2--capabilities?view=windows-11.

Sinon, il est possible d'installer les langues par interface graphique.

Il est possible d'afficher I'aide du script avec la commande suivante :
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.\ Configure-Host.psl -Help

Configuration par défaut

La commande ci-dessous permet de configurer votre poste Windows avec les parameétres par défaut livrés avec les modéles hotes.

.\ Configure-Host.psl -Default

La configuration par défaut est une bonne facon de tester le pack, mais il est recommandé de changer les parametres d'authentification pour des
environnements exposés.

Ensuite, redémarrez le poste Windows a superviser afin d'appliquer les permissions, et passer a |'étape "Tester le pare-feu et WinRM"
Configuration personnalisée

La commande ci-dessous permet de configurer votre poste Windows pas a pas.

.\ Configure-Host.psl -Interactive

Il faudra ensuite entrer les parameétres demandés. Voici un example de configuration pas a pas :

gure-Host.ps1

[WARN] Module LanguagePackManagement : Module Langu ianagement non disponible (Windows 10+). L'installation de la langue devra étre faite manuellement.

Utilisateur de s

): my_new_user

Il est également possible de passer dans la ligne de commande les paramétres configurables :

.\ Configure-Host.psl -User Name MyNewUser -Password MyNewPassword -Negotiate true -Basic fal se -
Al | ownencrypted fal se

Ensuite, redémarrez votre ordinateur afin d'appliquer les permissions, et passer a I'étape "Tester le pare-feu et WinRM"

Configuration des services a superviser



Superviser un service via le check Service $KEY$ State by WinRM necessite que |'utilisateur de supervision ai un accés en lecture au status de
chaque Service a superviser.
Alors, il est NECESSAIRE de configurer les permissions de I'utilisateur de supervision pour acceder en lecture a ces status.

Voici les paramétres qui permettent la configuration des services :

Parametre Description Example

- Liste des noms

ServicesNa = de services

me <String[] | (tableaux de

> string) a
autoriser en
lecture.

.\ Configure-Host.psl -ServicesNane StorSvc, WBLSer vi ce, Not ASer vi ce

® Associable

ax3ﬁ4§TTY¥; [18/11] Attribution des droits de lecture sur les services : vc, WSLService, NotAService
Zth lteLis Confi i du ice :

du
du
du
du
du -

es introuvables : NotAService
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- Chemin vers un

ServiceWhit | fichier texte — O b
eListPath contenant une = whitelist.txt x +
<String> liste de services -
a autoriser (un . ) .
par ligne). File Edit View Ady
= Associable
avec Servic . . 0
esName # List of services to monitor
# Comments are ignored
Themes
SHMP
Schedule
Ln 7, Col 1 75 characte Plaint 1003% Window:  UTF-8

.\ Configure-Host.psl -ServiceWiteListPath ./whitelist.txt

18/11] Attribution des droits de lecture sur les services :
Cont rati du rice : =cn g
Cont i du W
Conf F du ser e neEM. ..

Configur du se¢ e : Themes...
Cont du e : SHNMP...
ration du service : hedule.

-GrantAll Accorde les Liste I'ensemble des services sur la machine, et attribue les droits de lectures a l'utilisateur de supervision
droits de lecture paramétré.
aToOUsS les Ce parameétre n'est pas recommandé pour un environnement de production.
services
présents sur la
machine.

- Révoque les

RevokeUnlis | droits de lecture

ted pour les services
qui ne sont PAS
dans la liste
(ServicesName
ou WhiteList).

Utile pour
nettoyer une
configuration
précédente.

- Ignore la Les parametres ServicesName, ServiceWhiteListPath, GrantAll, RevokeUnlisted seronts ignorés
SkipService | configuration des

Permissions | services.

Activer I'exécution temporaire des scripts

Il est possible que vous obteniez I'erreur suivante. Par défaut, PowerShell peut empécher I'exécution de scripts pour des raisons de sécurité. Cette
restriction est contrdlée par votre stratégie d'exécution (



B Windows PowerShell + -

PS C:\Scripts> .\configure-WinRM.psl

La solution suivante est de modifier temporairement la stratégie d'exécution

Set - ExecutionPolicy Unrestricted -Scope Process

O -Scope Process : Ici, on agit uniquement sur la session PowerShell en cours, donc aucun impact persistant sur la
machine.
O Unrestricted : Permet I'exécution de scripts non-signés.

Il est maintenant possible de relancer le script dans le méme terminal PowerShell.

Tester le pare-feu et WinRM

Les tests suivants sont a effectuer sur le poste Windows a superviser.

Veérifier le pare-feu Windows

L'objectif de ce test est de vérifier si le pare-feu posséde une regle qui autorise la connexion WinRM.

® Exécuter la commande (en administrateur) :

Get-Net Firewal | Rul e - Nanme "W NRM HTTP- | n- TCP"

0 Résultat attendu :
PS C:\> Get-NetFirewallRule

Name : WINRM-HTTP-In-TCP
DisplayName : Gestion a distance de Windows (HTTP-Entrée)
Description : Régle de trafic entrant pour la gestion a distance de Windows via le service Gestion des services Web. [TCP 5985]
DisplayGroup : Gestion a distance de Windows

Group : @FirewallAPI.dl1,-30267

Enabled : True

Profile : Domain, Private

Platform : {3

Direction : Inbound

Action : Allow

EdgeTraversalPolicy : Block

LooseSourceMapping : False

LocalOnlyMapping : False

Ouner 8

PrimaryStatus 0K

Status : La régle a été analysée a partir de la banque. (65536)
EnforcementStatus : NotApplicable

PolicyStoreSource : PersistentStore

PolicyStoreSourceType : Local

RemoteDynamicKeywordAddresses :

PolicyAppId :

= || faut s'assurer que :
® "Enable" vaut "True".
® "Action" vaut "Allow".



" Sice n'est pas le cas, activer la régle (toujours avec les droits administrateurs ):

Enabl e- Net Fi rewal | Rul e - Nane "W NRM HTTP- | n- TCP"

Vérifier le service WinRM

L'objectif de ce test est de réaliser en local une connexion WinRM, avec les outils fournis par Windows.

® Avec la commande "Test-WSMan" :

O Sivous avez configuré Negotiate :

Test-WSMan | ocal host -Credential (Get-Credential) -Authentication Negotiate

O Sivous avez configuré Basic :

Test-WSMan | ocal host -Credential (Get-Credential) -Authentication Basic

© Rentrer le nom d'utilisateur ainsi que le mot de passe de I'utilisateur de supervision :

PS C:\> Test-WSMan localhost (Get—Credential) Default

applet de commande Get—Credential & la position 1 du pipeline de la commande
Fournissez des valeurs pour les paramétres suivants :
Credential

Demande d'informations d'identificatio...

Entrez vos informations didentification.

Mom d'utilisateur : |g |

Mot de passe : |

Aruder

© Résultat attendu :

PS C:\> Test-WSMan localhost (Get—Credential) Default

applet de commande Get—Credential a la position 1 du pipeline de la commande
Fournissez des valeurs pour les paramétres suivants
Credential

wsmid : http://schemas.dmtf.org/wbem/wsman/identity/1/wsmanidentity.xsd
ProtocolVersion : http://schemas.dmtf.org/wbem/wsman/1/wsman.xsd

ProductVendor : Microsoft Corporation

ProductVersion : 05: 10.0.19845 SP: 0.8 Stack: 3.0

Cela confirme que le service WinRM et l'utilisateur de supervision sont actifs et opérationnels sur la machine.



Une fois ces deux tests validés, la configuration du poste Windows est terminée et il est prét a étre supervisé.

L'étape suivante est de choisir, d'accrocher et de paramétrer les modeéles d'hotes fournis dans le pack ( Modéles d'hétes du pack
windows-by-WinRM__shinken ).

Configuration étape par étape
Configuration minimale

WinRM dispose d'une commande de configuration intégrée qui permet entre autres de :

® Démarrer le service WinRM
® Mettre en place I'écouteur (HTTP) pour recevoir les requétes des sondes Shinken
® Configurer le Firewall Windows pour autoriser les acces vers I'écouteur

Pour effectuer les actions de configuration, il suffit d'exécuter la commande suivante :

wi nrm qui ckconfi g

Exemple :

C:\ User s\ Adni ni strateur> w nrm qui ckconfig

W nRM n' est pas configuré pour |a gestion a distance de cet ordinateur.
Les nodifications suivantes doivent étre effectuées :

Créez un écouteur WnRM sur HTTP://* pour accepter |es demandes de |a gestion des services Wb sur toutes
|l es adresses | P de cet ordinateur.

Activez |'exception de pare-feu WnRM

Configurez Local Account TokenFilterPolicy pour attribuer des droits d' administration a distance a des
utilisateurs |ocaux.

Ef fectuer ces nodifications [y/n] ? vy

WnRMa été ms a jour pour la gestion a distance.

Ecout eur W nRM créé sur HTTP://* pour accepter |es demandes de |la gestion des services Wb sur toutes |les
adresses | P de cet ordinateur.

Excepti on de pare-feu WnRM acti vée.
Local Account TokenFil terPolicy configuré pour attribuer des droits d' adm nistration a distance a des
utilisateurs |ocaux.
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Attention, Sur Windows 11 et Windows 10 I'hdte a besoin d'étre en réseau privé et non public qui est par défaut. Sinon la configuration sera
bloquée et non appliquée :

C:\ User s\ Admi ni strateur> wi nrm qui ckconfig
Le service WnRM est déja en cours d exécution sur cet ordinateur.
WBManFaul t
Message
Provi der Faul t
WBManFaul t
Message = L’ exception de pare-feu WnRM ne fonctionnera pas car |’ un des types de

connexi on réseau de cet ordinateur est défini a Public. Changez |e type de connexion réseau en Donai ne
ou Privé, puis recomencez.
Nunéro d' erreur : -2144108183 0x80338169
L' exception de pare-feu WnRM ne fonctionnera pas car |’un des types de connexion réseau de cet

ordi nateur est défini a Public. Changez |le type de connexion réseau en Donmaine ou Privé, puis
reconmencez.

Sur Windows 11 et Windows 10, il est necessaire de configurer le démarrage automatique de WinRM :

Set - Service -Name WnRM - StartupType Autonatic

Authentification

Selon le choix du mode d'authentification, il faut configurer I'authentification a WinRM.

Plus de détails sur l'authentification ici ( Modéles d'hotes du pack windows-by-WinRM___shinken ).

Par défaut, le service WinRM est configuré pour autoriser l'authentification "Negotiate" et désactive par défaut "Basic".

"Negotiate" est le protocole de négociation nécessaire pour communiquer via ntim.

ntim

L'authentification ntlm peut étre activé en configurant "Negotiate" avec la commande suivante :

wi nrm set winrnfconfig/service/auth ' @Negotiate="true"}'

basic

L'utilisation du protocole « Basic » n’est pas recommandée lorsque des modes d’authentification plus sécurisés sont disponibles sur le systeme.

wi nrm set winrnifconfig/service/auth ' @Basic="true"}'

L'authentification basic n'ajoute pas d'encryption, alors il est necessaire de configurer le Windows pour accepter les communications non-chiffrées :

wi nrm set winrnfconfig/service ' @Al | owUnencrypted="true"}'

Configuration de l'utilisateur
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La configuration nécessite la création d'un utilisateur spécifiquement utilisé pour la supervision via ce pack. Cet utilisateur bénéficiera de permissions
nécessaires a la supervision et permettra a la sonde du pack de se connecter a distance afin d'exécuter des commandes.

L'utilisation du compte administrateur du poste Windows permettrait d'obtenir toutes les informations du systeme, car celui-ci possede par défaut tous
les droits d'acces ( WMI, WinRM, etc. ).

Cependant, pour des raisons de sécurité, il n'est pas conseillé de I'utiliser pour effectuer la supervision. Il faut alors créer un utilisateur qui exécutera
les commandes demandées par les sondes, avec uniquement les droits nécessaires.

Voici la procédure pour créer un nouvel utilisateur dédié a la supervision avec les droits suffisant pour collecter les informations nécessaires au
fonctionnement des sondes fournies par Shinken.

Création de l'utilisateur
Par interface
Sur le poste Windows a superviser, ouvrir "Gestion de I'ordinateur” ( compmgmt.msc ) puis dans Utilisateurs et groupes locaux > Utilisateurs, clic
droit et Nouvel utilisateur...
A Gestion de I'ordinateur - O X
Fichier Action Affichage 7

L e ARl BENEYE 7 )io:

;é' '.?estion de I'ordinateur (local) MNem Mom complet Description Actions
. m /C_]'\"t:ls S}T:.teme 4 h &':Administrat... Compte d'utilisateur d'administra... || Utilisateurs -
[ 5 P
é Osm |ca:eurdle'ta'c = " ®, DefaultAcco... Compte utilisateur géré par le syst... Autres actions
servateur d'événements =N . o
- ] j P, Invité Compte d'utilisateur invité
3| Dossiers partagés & hink
w de Utilisateurs et groupes locaux &':5 nen
= s ‘test test
~| Utilisateurs e
= Groupes P, WDAGUtility... Compte d'utilisateur gére et utilis...

I:!’Eil Performance

:.j.: Gestionnaire de périphériques
v 25 Stockage

‘E@ Sauvegarde Windows Server

=7 Gestion des disques

Ty Services et applications

Nouvel utilisateur...

Actualiser

Exporter la liste...

Affichage ¥
Réorganiser les icones >

Aligner les icénes

Aide

Par ligne de commande

Dans un PowerShell en Administrateur sur le poste Windows superviseé :

& {

par an(
[ Par amet er ( Mandat or y=$t r ue) ]
[string] $User Nane,

[ Par anet er ( Mandat or y=$t r ue) ]
[string] $Password

)

net user $Usernane $Password / ADD

Installation de la langue

Pour assurer l'interprétation des commandes Windows par la sonde, il est nécessaire d'avoir une des langues suivantes, et de la configurer pour son
utilisateur de supervision :



® Anglais (en-US)
® Frangais (fr-FR)

La commande suivante permet d'afficher les langues installées sur la machine :

Get - W nUser LanguagelLi st

Voici un exemple de résultat de la commande.

LanguageTag : en-US

Aut onym : English (United States)
Engl i shNare : English

Local i zedNane : English (United States)
Scri pt Nane : Latin

I nput Met hodTi ps : {0409: 0001040C}

Spel | checki ng : True

Handwri ting . Fal se

LanguageTag o fr-FR

Aut onym . Francgais (France)

Engl i shNare : French

Local i zedNane . French (France)

Scri pt Nane ; Latin

I nput Met hodTi ps : {040C: 0000040C}

Spel | checki ng : True

Handwri ting . Fal se

Si au moins une des langues nécessaires est installée, alors il faut la configurer pour l'utilisateur de supervision, passez a I'étape suivante.

Sinon, installer une des langues requises.

Par interface

® |nstaller la langue ( depuis le compte administrateur )

La premiere étape est de télécharger la langue "English (United-States)" depuis le compte de I'administrateur.

Lancer les parameétres Windows puis accéder a la catégorie "Heure et Langue”.



Parametres

Paramétres Windows

Rechercher un paramétre £

Systéme
Affichage, son, notifications,
alimentation

Personnalisation
Arrigre-plan, écran de
verrouillage, couleurs

Heure et langue
Voix, région, date

Mise & jour et sécurité

Windows Update, récupératicn,

sauvegarde

Réseau et Internet
Wi-Fi, mode Avion, VPN

Périphériques

Eol

EBluetooth, imprimantes, souris

Applications Comptes

o—
o= Désinstaller, valeurs par défaut, Comptes, e-mail,
foncticnnalités facultatives synchrenisation, travail, autres
utilisateurs
('l? Options d'ergonomie EI Confidentialité
= Marrateur, loupe, contraste Emplacement, caméra
levé
p Rechercher
Langue, autorisations,
histarique

Ensuite, accéder a la sous-catégorie "Langue" puis sélectionner "Ajouter une langue”

=

Paramétres

it Accueil

| Rechercher un paramétre

Heure et langue

% Date et heure

@ Région
£F  Langue
@ Voix

Langue

Langues

Langue d'affichage de Windows

| Frangais (France)

Les fonctionnalités de Windows, telles que les paramétres et
I'Explorateur de fichiers, s'affichent dans cette langue.

Langues préférées

Les applications et les sites web s'affichent dans la premiére langue de la
liste qu'ils prennent en charge. Appuyez de fagon prolongée (ou
sélectionnez) une langue, puis faites-la glisser pour les réorganiser.

Ajouter une langue

+

FElPm

Langue d'application par défaut, Langue d'affichage de
Windows

Frangais (France)

R

Paramétres associés

Mise en forme de la date, de I'heure et région
Paramétres de la langue d'administration

Paramétres d'orthographe, de saisie et de clavier



Dans la nouvelle fenétre, choisir "English (United-States)", et installer la langue.

<« Paramétres - x
Choisir une langue a installer

il Accuei English »
English (Unitad States) Fid &

Heure et langue Anglais (Etats-Unis)

English (India) FiH D&
Anglais (Inde)

ﬁ Date et heure

& Région -
- g English {Ireland) & LE [Eal
. Anglais (Irlande)
AT langue gue de la
. . I
- English (Jamaica) Fa [ ker.
- Anglais (Jamaique)
English (Malaysia) & [
Anglais (Malaisie) 2 =
English (New Zealand) =& (el
Anglais (Nouvelle-Zélande)
English (Philippines) = [ral
. Conversion de texte
#F Langue d'affichage s .
par synthése vocale
Reconnaissance - .
A Ecriture manuscrite
vocale
Suivant Annuler
&« Paramétres - X
Installer des fonctionnalités linguistiques
I Langue sélectionnée : English (United States)
D Installer le madule linguistique et définir comme ma
langue d'affichage Windows
Heure et langue Choisissez les fonctionnalités linguistiques facultatives que vous
voulez installer,
B Date et heure D ‘g' Voix: (109 Ma]
= D @ Ecriture manuscrite (5 Mo)
& Région
B D Frappe de base (20 Mo)
&7 Llangue gue de la
D @ Reconnaissance optigue de caractéres (1 Mo) .‘"r
\D\ Ber.

-
=

Chaisir une autre langue

Installer Annuler

La langue sera désormais listée. Cliquer dessus et sélectionner "Option", puis s'assurer que le module linguistique est installé.



< Paramétres — X

A Accueil La ngue
| Rechercher un paramétre yel Langues
Heure et langue Langue d'affichage de Windows
| Frangais (France) S
Date et heure Les fonctionnalités de Windows, telles que les parametres et
I'Explorateur de fichiers, s'affichent dans cette langue.
@ Région
Langues préférées
I £F  Langue Les applications et les sites web s'affichent dans la premiére langue de la
liste gu'ils prennent en charge. Appuyez de fagon prolengée (ou
sélectionnez) une langue, puis faites-la glisser pour les réorganiser.
0 voix ) gue, p g p g
Ajouter une langue
+
@R, Frangais (France) FHlB=
A Langue d'application par défaut, Langue d’affichage de
Windows
$ English (United States)
A Meodule linguistique disponible
™ Options Supprimer
Parameétres associés
Mise en forme de la date, de I'heure et région
& Paramétres - s

@ Options de langue : Anglais (Etats-Unis)

Module linguistique

Télécharger

Ecriture manuscrite
Télécharger (5 Mo)
Voix
Télécharger (109 Ma)
Format régional
Paramétres
Claviers

+ Ajouter un clavier

) Anglais (Etats-Unis)
QWERTY

La langue "English (United-States)" est désormais disponible sur la machine et il est nécessaire de I'ajouter depuis le compte de supervision.
Par ligne de commande

Aprés avoir ouvert un PowerShell en mode administrateur ( ) :



La commande ci-dessous va installer le pack de langage nécessaire a la sonde.

Cette commande n'est disponible que sur Windows 10, Windows 11 et Windows Server 2025.
Dans les autres cas, la langue devra étre téléchargée manuellement par interface.

Cette opération peut prendre 5 a 30 minutes en fonction de votre machine et de la charge des serveurs de téléchargement Windows.

# Installer la |angue en Anglais
I nstall -Language -Language en-US - Excl udeFeat ures

# Installer la |angue en Francais
I nstal |l -Language -Language fr-FR - Excl udeFeat ures

Configuration de la langue

Il est nécessaire de se connecter au nouveau compte de supervision créé pour changer la langue de ['utilisateur.

Répéter les mémes étapes que pour l'installation de la langue par I'administrateur.
Lors de l'installation, sélectionner "Installer le module linguistique et définir comme ma langue d'affichage Windows".
Une fois installé, s'assurer que :

® | alangue "English (United-States)" en premiére position de la liste des langues préférée.
= Lalangue "English (United-States)" dans la section "Langue d'affichage de Windows".

< Paramétres - X
i Accueil La ngue
Rechercher un paramétre pel Langues
Heure et langue Langue d'affichage de Windows
| English (United States) ~
Date et heure Les fonctionnalités de Windows, telles que les paramétres et
I'Explorateur de fichiers, s'affichent dans cette langue.
@ Région Sera votre langue d'affichage aprés votre prochaine connexion
I £ Langue Langues préférées

Les applications et les sites web s'affichent dans la premiére langue de la
0 voix liste qu'ils prennent en charge. Appuyez de fagon prolongée (ou
sélectionnez) une langue, puis faites-1a glisser pour les réorganiser.

4 Ajouter une langue

@, English (United States) FH D @A
A Langue d'application par défaut, Sera votre langue d'affichage
aprés votre prochaine connexion

R Options Supprimer

$ Frangais (France) FHl A=
Langue d'affichage de Windows

Parametres associés



Installer des fonctionnalités linguistiques

Langue sélectionnée : English (United States)

Installer le module linguistique et définir comme ma
langue d'affichage Windows

Choisir une autre langue

Installer Annuler

Par ligne de commande

Une fois le pack de langue téléchargé, il est possible de I'appliquer au nouvel utilisateur de supervision créé :

&{

par an(
[ Par anet er (Mandat or y=$t r ue) |
[string] $User Nane,

[ Par anet er (Mandat or y=$t r ue) ]
[ string] $Password

)
$LangCode = "en-US", "fr-FR'

$Conmput er = $env: COMPUTERNANVE
$SID = (Get-Wnri Cbj ect Wn32_User Account -Filter "Name='$User Nane' AND Donmi n=' $Conputer'"). SI D
if (-not $SID) { throw "I npossible de récupérer |le SID pour $UserNane" }

# Recupération du profil
$UserProfile = Get-Ci m nstance Wn32_UserProfile | Were-Cbject SID -eq $SID

# Le profil peut ne pas exister si |'utilisateur a été créé namis jamais été connecté.
# Tentative de connection & |'utilisateur
if (-not $UserProfile) {
$Secur ePassword = Convert To- SecureString $Password - AsPl ai nText -Force
$Credential = New Object System Managenent. Aut omati on. PSCredential ($User Nane, $Secur ePasswor d)
try {
Start-Process -FilePath "whoam .exe" -Credential $Credential -WndowStyle H dden -Wiit
} catch {



Wite-Host "lnpossible de |ancer un | ogon test pour $UserNane ($_)" -ForegroundCol or Red
}

# Récupération a nouveau du profil
$UserProfile = Get-Ci m nstance Wn32_UserProfile | Were-CObject SID -eq $SID
}

if (-not $UserProfile) { throw "Profil introuvable pour $UserName" }

$Hi vePath = Join-Path $UserProfile. Local Path "NTUSER DAT"
if (-not (Test-Path $Hi vePath)) { throw "Profil non initialisé (NTUSER DAT introuvable) : $Hi vePath" }

$regRel ative = "Control Panel\ Deskt op"
$val ueNane = "PreferredU Languages"”

$l sLoaded = Test-Path "Registry:: HKEY_USERS\ $SI D'
if ($lsLoaded) {
$full Path = "Registry:: HKEY_USERS\ $SI D\ $r egRel ati ve"
if (-not (Test-Path $fullPath)) { Newltem-Path $fullPath -Force | Qut-Null }
if (-not (Get-ltenProperty -Path $full Path - Name $val ueNanme -ErrorAction SilentlyContinue)) {
New- | t enProperty -Path $full Path -Nane $val ueNane -Val ue $LangCode - PropertyType Milti String -Force
| Qut-Null
} else {
Set-ltenProperty -Path $full Path - Nane $val ueNane -Val ue $LangCode

}
} else {
Wite-Host "Utilisateur non connecté. Chargenent de |a ruche..." -ForegroundCol or G ay
reg load "HKW TenpHi ve" $Hi vePath | Qut-Null
try {

$tenpPath = "Regi stry:: HKEY_USERS\ TenpHi ve\ $r egRel ati ve"

if (-not (Test-Path $tenpPath)) { Newltem -Path $tenpPath -Force | Qut-Null }

if (-not (Cet-ltenProperty -Path $tenpPath -Name $val ueNane -ErrorAction SilentlyContinue)) {
New | t enProperty -Path $tenpPath - Name $val ueNane -Val ue $LangCode - PropertyType MiltiString -

Force | Qut-Null

} else {
Set-ltenProperty -Path $tenpPath -Nanme $val ueNane -Val ue $LangCode

}

} finally {
reg unl oad "HKW TenpH ve" | Qut-Null
Wite-Host "Ruche déchargée." -ForegroundCol or G ay

}

Wite-Host "Langue préférée utilisateur définie sur $LangCode (REG MULTI _SZ)." -ForegroundCol or G een
}

Ensuite, il est nécessaire de se déconnecter puis se reconnecter au nouvel utilisateur afin de correctement appliquer le changement de langue.

Une fois I'opération réalisée, il est possible de se reconnecter au compte administrateur Windows et de poursuivre la configuration.
Configuration des groupes
Par interface

Une fois le nouvel utilisateur créé sur le poste client, et sa langue configurée, il faut ajouter sur le poste Windows concerné I'utilisateur dans les
groupes suivants :

= Utilisateurs de gestion a distance

= Utilisateurs de I’Analyseur de performances

Cela s'effectue dans la console de "Gestion de I'ordinateur” ( compmgmt.msc ) puis dans Utilisateurs et groupes locaux > Groupes, clic droit sur
le groupe puis Propriétés. Une nouvelle fenétre s'ouvre, cliquer sur Ajouter... :



B Gestion de I'ordinateu - O
Fichier Action Affichage 7
= zmXEEH
k-3 (?estinn de I'ordinateur (local) Mom Description Actions
v [r‘-!: P_L\utl\s systeme N é‘E.Ac(és DCOM service de certificats Les membres de ce group|| Groupes
© Planificateur de‘ta)(hes %.Admimstrateurs Les membres du groupe £
2] Observateur d'événements Autres actions
 Dossiers partagés &l Administrateurs Hyper-V Les membres de ce group
2 e B Duplicateurs Prend en charge la réplica| | Utilisateurs de I'Analyseur d...

| Utilisateurs
| Groupes

(89 Performance
:.]. Gestionnaire de périphériques
v |23 Stockage

@ Sauvegarde Windows Server
= Gestion des disques

4 Services et applications

lis_usRs

.%:Invités

ée Lecteurs des journaux d'événements
%:Opératsurs d'assistance de contrdle d'accés
ée Opérateurs de chiffrement
%:Opérataurs de configuration réseau
é‘g Opérateurs de sauvegarde
%.Opérataurs d'impression

il Propriétaires d'appareils

il Serveurs Acces Distant RDS

.%: Serveurs Gestion RDS

.%:Seweurs RDS Endpoint

%:Stnrage Replica Administrators
EE:SystEm Managed Accounts Group
ée Utilisateurs

Groupe intégré utilisé par
Les membres du groupe I
Des membres de ce groug
Les membres de ce group
Les membres sont autoris
Les membres de ce group
Les membres du groupe C
Les membres peuvent adr,

Autres actions

Les membres
Les serveurs d
Les serveurs | Général
Les serveurs d
Les membres
Les membres

Les utilisateur

Propriétés de : Utilisateurs de I'Analyseur de performances

Les membres de ce groupe peuvent accéder aux données de
compteur de performance localement et 4 distance

égﬁ Utilisateurs avec pouvoir Les utilisateur;  Description

Les membres

é‘g Utilisateurs de gestien & distance

§ Utilisateurs de I'Analyseur de performances Les membres Membres

Bl Utilisateurs du Bureau a distance Les membres

&l shinken

Bl Utilisateurs du journal de performances Les membres

.%: Utilisateurs du modele COM distribué Les membres

Les modffications d'appartenance aux groupes ne
Supprimer prennent effet qu'a I'ouverture de session
suivante

Annuler Appliquer Aide

Par ligne de commande

Dans un PowerShell :

® Silalangue de I'utilisateur administrateur est frangais :

& {
par an( [ Par aret er (Mandat ory=$true) ] [ stri ng] $User Nare)

net local group "Uilisateurs de gestion a distance" $User Nane / ADD
net local group "Uilisateurs de |’ Anal yseur de perfornances" $User Nane / ADD

® Silalangue de l'utilisateur administrateur est anglais :

& {
par an( [ Par anet er (Mandat or y=$t rue) ] [ st ri ng] $User Nane)

net | ocal group "Renote Managenent Users" $User Nane / ADD
net | ocal group "Performance Mnitor Users" $User Nane / ADD



Il est possible que la commande "net localgroup "Utilisateurs de I’Analyseur de performances” $UserName /ADD" ne fonctionne pas lors d'un
copier-coller.

Il'y a un bug avec le terminal PowerShell sur le copier-coller qui ne retranscrira pas le symbole apostrophe ’ lorsque I'action "coller" est
déclenché avec un clic droit dans le terminal.

Il faut utiliser le raccourci "CTRL+V" afin de coller correctement la commande

Sinon, il est possible de générer le caractére spécial apostrophe " avec le raccourci "ALT + 0146". ( ).

Exemple du bug du copier-coller dans un terminal PowerShell Administrateur ou I'apostrophe n'est pas retranscrite :

E¥ Administrateur : Windows PowerShell - O

Configuration des permissions

Permissions WinRM pour ['utilisateur

Il est nécessaire d'ajouter les droits de lecture et d'exécution aux commandes WinRM au nouvel utilisateur de supervision :
Par interface

Dans une console PowerShell en Administrateur, exécuter la commande suivante :

wi nrm confi gSDDL def aul t

Une nouvelle fenétre s'ouvre. Dans celle-ci, ajouter le nouvel utilisateur et cliquer sur Ajouter... et attribuer les droits :

® Lecture(Get,Enumerate,Subscribe)
® Exécution(Invoke)

En cochant les cases correspondantes dans le tableau des droits situé en dessous de la liste des utilisateurs ( cliquer sur l'utilisateur au préalable ).



Autorisations pour Default et

Defautt 2

Moms de groupes ou d'utilisateurs
shinken (WIN-3P4ADIBDAKR \shinken)

52 Administrateurs (WIN-3P4ADIBDGKO  Administrateurs)
SR INTERACTIF

3 1 Ajouter... Supprimer
Autorsations pour shinken Autoriser  Refuser
Contrale total(All Operations) ] ] o
Lecture{Get Enumerate, Subscribe) O]
Ecriture(Put Delete Create) O ]
Execution{lnvole) Il
Autorisations speciales W
Pour Ie; aut_orisatinns spécia!es et les paramétras [r— 2
avances, cliquez sur Avance. .

Informations sur le cortrile d'accés et les autorsations

Annuler Appliquer

Par ligne de commande

Dans un PowerShell :



& {

par an(
[ Paraneter (Mandatory = $true)][string] $User Nanme

)

$GENERI C_READ = 0x80000000
$CENERI C_EXECUTE = 0x20000000

$user_sid = (New Obj ect -TypeNane System Security.Principal.NTAccount -ArgunentList $UserNane). Transl ate
([ System Security. Principal.Securityldentifier])

# get the existing SDDL of the WnRM Iistener
$sddl = (Get-Item -Path WBMan:\| ocal host\ Servi ce\ Root SDDL) . Val ue

# convert the SDDL string to a SecurityDescriptor object
$sd = New Obj ect - TypeName System Security. AccessControl.ComonSecurityDescriptor -ArgunentlList $false,
$f al se, $sddl

# apply a new DACL to the SecurityDescriptor object
$sd. Di scretionaryAcl . AddAccess(
[ System Security. AccessControl . AccessControl Type]:: Al | ow,
$user _sid,
($GENERI C_READ - bor $GENERI C_EXECUTE) ,
[ System Security. AccessControl .| nheritanceFl ags]:: None,
[ System Security. AccessControl . Propagati onFl ags]: : None
)

# get the SDDL string fromthe changed SecurityDescriptor object
$new_sddl = $sd. Get Sddl For m([ Syst em Security. AccessControl . AccessControl Sections]::All)

# apply the new SDDL to the WnRM | i st ener

Set - Item - Pat h WBMan: \ | ocal host\ Servi ce\ Root SDDL - Val ue $new _sddl - Force

Wite-Host "Permissions de 'Lecture' et 'Execution' WnRM ajoutées pour |'utilisateur $User Nane" -
For egr oundCol or Green

}

Autorisation aux objets CIM
Par interface

La sonde va demander les informations systémes via les objets CIM, il est nécessaire d'ajouter les droits a I'utilisateur.

G} Cette section n'est pas nécessaire si les machines supervisées sont configurées avec un Active Directory.

Il faut en premier temps lancer la fenétre de contréle WMI avec la commande :

wmi ngnt . msc

Une fois lancé, clic droit sur Contréle WMI (local) puis sélectionner Propriétés.



[ WmiMgmt - [Racine de la console\Contréle WMI (local)] — [m] x
@& Fichier Action Affichage Favoris Fenétre 7 =

= =@ S H

Racine de la console ” Actions
= Contrdle WMI (loc™™ ol indows (WM | ControlewMitoca) -

Se connecter 2 un autre ordinateur...

. Autres actions
Affichage *  ucture de gestion Windows (WMI).

MNouvelle fenétre a partir d'ici
Nouvelle vue de la liste des taches...

T L
Aide

QOuvre la boite de dialoque des propriétés pour la sélection en cours.

Accéder & la section Sécurité, puis dans I'arborescence ci-dessous, sélectionner Root > CIMV2 puis cliquer sur le bouton Sécurité situé en bas a
droite.

@ WmiMgmt - [Racine de la console\Contréle WMI (local)] — ] <
& Fichier Action Affichage Favoris Fenétre 7 - &
== | =@ &3 |
[ Racine de la console Actions

j Controle WMI (local) @ Infrastructure de gestion Windows (WMI) | Controle WMI (local)
Propriétés de : Contréle WMI (local) ? = Autres actions

< 1
Sne - garde Fw'erOpﬁonlavmcées

La navigation dans |'espace de noms vous permet de définir des options de sécurité spécifiques
a lI'espace de noms.

= Root 2 ~
L)) AccesslLogging

|41 TeminalServices

@@ Ci

-l DEFAULT

G-l Q) directory

-1 Hardware

G-10) Interop

EZI-H:L‘U InventoryLogging 4

-l 4t Miemsoft ~

Enfin, ajouter l'utilisateur afin de lui appliquer de nouveaux droits, puis cocher Activer le compte et Appel a distance autorisé.



Sécurité pour ROOT\CIMV2
Sécurité

Noms de groupes ou d utilisateurs :

S8 Authenticated Users
SR LOCAL SERVICE
S NETWORK SERVICE

b ¥ shinken (WIN-465JSHJBDJL \shinken)

S8 Adrinict o AWIN AESISHIBDIL \Administrators) 2

Informations sur le contrale d accés et les autonisations

Autorisations pour shinken Autoriser Refuser
Ecriture foumisseur ] . ~
Activer le compte 1 3 ]

Appel & distance autorisé 1 ]
Sécurité de lecture ]
Modifier la sécurité ] L1 ~

Pour les autorisations spéciales et les paramétres | Fm—

avances, cliquez sur Avance.

4 oK Annuler

Ensuite, répétez I'opération pour StandardCimV2



WMI Control (Local) Properties ? *

General Backup/Restore Secuity Advanced

Mamespace navigation allows you to set namespace specific securty.

1 directory

1 Hardware

1 Interop

1 InventaryLogging
1 Microsaoft

1 msdtc

1 PEH

1 Policy

1 RS0F

1 SECURITY

1 SecurtyCerter
1 SecurtyCenter?

{ ey O o O oy O oy RO oy RO oy RO oy Y oy OO oy RO oy Y oy Y e

3 [ Security ]

QK Cancel Apply

Par ligne de commande

Dans un PowerShell en Administrateur. Ce script permet d'ajouter les droits nécessaires a la lecture des objets CIM.

&
Par am (
[ par anet er (Mandat ory=$true)] [ string] $usernane,
[bool] $allow nherit = $fal se,
[bool] $deny = $fal se,
[string] $conputerName = ".",
[ Syst em Managenent . Aut omati on. PSCredenti al] $credential = $null
)
$nanmespaces = @"root\ci nv2", "root\standardci nv2")
$perm ssions = @"Enabl e", "RenoteAccess")

foreach ($nanespace in $namespaces) {
Wite-Host "Configuration des pernissions pour |e nanespace: $nanespace"
$Error Acti onPreference = "Stop"

Functi on Get-AccessMaskFronPer i ssi on($permi ssions) {
$WBEM ENABLE = 1
$WBEM METHOD_EXECUTE = 2
$WBEM FULL_WRI TE_REP = 4
$WBEM _PARTI AL_WRI TE_REP = 8
$WVBEM WRI TE_PROVI DER = 0x10
$WBEM _REMOTE_ACCESS = 0x20
$READ_CONTROL = 0x20000
$WRI TE_DAC = 0x40000

$VBEM Rl GHTS FLAGS = $WBEM ENABLE, $WBEM METHOD EXECUTE, $WBEM FULL_WRI TE_REP, °



$VBEM PARTI AL_WRI TE_REP, $WBEM WRI TE_PROVI DER, $WBEM REMOTE_ACCESS, °
$READ_CONTROL, $VRI TE_DAC

$WBEM RI GHTS_STRI NGS = "Enabl e", "Met hodExecute", "Ful IWite","Partial Wite","
"ProviderWite", "Renot eAccess", "ReadSecurity","WiteSecurity"

$perni ssionTable = @}
for ($i = 0; $i -1t $WBEM RI GHTS_FLAGS. Length; $i ++) {

$per mi ssi onTabl e. Add( $VVBEM Rl GHTS_STRI NGS[ $i | . ToLower (), $WBEM Rl GHTS_FLAGS[ $i ] )
}

$accessMask = 0
foreach ($permission in $permissions) {
if (-not $pernissionTabl e. Cont ai nsKey( $perm ssi on. ToLower())) {
throw "Unknown perm ssion: $permission nValid perm ssions: $($pern ssionTabl e. Keys) "

}

$accessMask += $perni ssi onTabl e[ $per mi ssi on. ToLower ()]
}
$accessMask

}

i f ($PSBoundPar anet ers. Cont ai nsKey("Credential ")) {

$renot eparans = @ Conput er Nanme=$conput er Nane; Cr edent i al =$cr edenti al }
} else {

$renot eparanms = @}

}

$i nvokeparans = @ Nanespace=$nanespace; Pat h="__systenmsecurity=@} + $renoteParans
$out put = I nvoke- Wri Met hod @ nvokeparanms - Nane Get SecurityDescri ptor
i f ($output.ReturnValue -ne 0) {
throw "Get SecurityDescriptor failed: $($output.Returnvalue)"
}

$acl = $out put. Descri ptor

$OBJECT_| NHERI T_ACE_FLAG = 0x1

$CONTAI NER_| NHERI T_ACE_FLAG = 0x2

$conmput er Nane = (Get - Wri Obj ect @ enot eparanms W n32_Conput er Syst em) . Nanme

if ($usernane.Contains('\')) {
$domai naccount = $usernane. Split('\")
$domai n = $domai naccount [ 0]
if (($domain -eq ".") -or ($donmin -eq "BULTIN')) {
$donmai n = $conput er Nane
}
$account name = $domai naccount [ 1]
} elseif ($usernane.Contains(' @)) {
$domai naccount = $usernane. Split(' @)
$domai n = $domai naccount[1].Split('.")[0]
$account name = $domai naccount [ 0]
} else {
$donmai n = $conput er Nane
$account nane = $user nane

}

$get parans = @Cl ass="Wn32_Account"; Fi |l t er="Domai n=" $domai n' and Nane=' $account nane
$wi n32account = Get-Wri Obj ect @et parans
if ($win32account -eq $null) {

throw "Account was not found: $usernane"

} + $renot eParans

}

$accessMask = Get - AccessMaskFronPer ni ssi on($per mi ssi ons)
$ace = (New Obj ect System Managenent. Managenent G ass("w n32_Ace")). Creat el nstance()
$ace. AccessMask = $accessMask

if ($allow nherit) {

$ace. AceFl ags = $OBJECT | NHERI T_ACE_FLAG + $CONTAI NER_| NHERI T_ACE_FLAG
} else {

$ace. AceFlags = 0
}

$trustee = (New Obj ect System Managenent. Managenent Cl ass("wi n32_Trustee")). Createl nstance()



$trustee. SidString = $w n32account. Sid
$ace. Trustee = $trustee

$ACCESS_ALLONED _ACE_TYPE = 0x0
$ACCESS_DENI ED_ACE_TYPE = 0x1

if ($deny) {
$ace. AceType = $ACCESS_DENI ED _ACE TYPE
} else {
$ace. AceType

$ACCESS_ALLOWED ACE TYPE

}
$acl . DACL += $ace. psobj ect . i nmedi at eBaseObj ect

$set parans = @ Nane="Set SecurityDescriptor"; ArgunentLi st=$acl . psobj ect. i medi at eBaseCbj ect} +
$i nvokePar ans
$out put = I nvoke- Wn Met hod @et par ans
if ($output.ReturnValue -ne 0) {
throw "Set SecurityDescriptor failed: $($output.Returnval ue)"
}

Wite-Host "Pernissions configurées avec succées pour $usernane sur $nanespace”

}

Wite-Host "Configuration term née pour tous |es namespaces"

Autorisation au service W32Time

Afin de récupérer les informations de temps, il est nécessaire au nouvel utilisateur d'avoir certains acces en lecture au service de temps de Windows
W32Time.

Par ligne de commande

Dans un PowerShell :

&
Par am (

[ par anet er (Mandat ory=$true)][string] $User Nane
)

$sid = (New Obj ect System Security. Principal.NTAccount ($User Nane)). Transl at e([ System Security. Princi pal .
Securityldentifier]).Value

$current Sddl = & sc. exe sdshow w32tine

# Ajoute les droits suivants a |'utilisateur

# CC — SERVI CE_QUERY_CONFI G

# LC — SERVI CE_QUERY_STATUS

# LO — SERVI CE_| NTERROGATE

$newAce = "(A;; CCLCLO ;; ${sid})"

$newSddl = $current Sddl + $newAce

sc. exe sdset w32tine "$newSddl "

Restart-Service w32tinme

Autorisation au journal de sécurité ( Security Event Log )

Afin de récupérer les tentatives de connexions échouées, il est nécessaire au nouvel utilisateur d'avoir certains acces en lecture au journal
d'événements de sécurité.

Dans un PowerShell :



&

Param (
[ par anet er (Mandat ory=$true)] [string] $User Name
)
try {
$Path = "HKLM \ SYSTEM Curr ent Cont r ol Set\ Servi ces\ Event Log\ Security"
$acl = Get-Acl $Path
$rul e = New Obj ect System Security. AccessControl . Regi stryAccessRul e(
$User Nane,
" ReadKey",
"All ow'
)
$acl . AddAccessRul e($rul e)
Set - Acl $Path $acl
Wite-Host " Droits Registre appliqués." -ForegroundCol or G een
} catch {
Wite-Host " Erreur permnissions EventlLog Security: $_" -ForegroundCol or Red
t hrow
}
}

Appliquer les permissions

Les nouvelles permissions attribuées au nouvel utilisateur seront appliquées lorsque de nouveaux tokens de connections seront générés. Il est
possible de :

= Attendre quelques minutes que les anciens tokens expirent et que de nouveaux, ayant de nouvelles permissions, soient générés
® Redémarrer la machine

Tester le pare-feu et WinRM

Les tests suivants sont & effectuer sur le poste Windows a superviser.

Veérifier le pare-feu Windows :

L'objectif de ce test est de vérifier si le pare-feu posséde une régle qui autorise la connection WinRM.

® Exécuter la commande (en administrateur) :

Cet-NetFirewal | Rul e - Name "W NRM HTTP- | n- TCP"

O Résultat attendu :
PS C:\> Get-NetFirewallRule

Name : WINRM-HTTP-In-TCP

DisplayName : Gestion a distance de Windows (HTTP-Entrée)
Description : Régle de trafic entrant pour la gestion a distance de Windows via le service Gestion des services Web. [TCP 5985]
DisplayGroup : Gestion a distance de Windows

Group : @FirenallAPI.dl1,-30267

Enabled : True

Profile : Domain, Private

Platform : {}

Direction : Inbound

Action : Allow

EdgeTraversalPolicy : Block

LooseSourceMapping : False

LocalOnlyMapping : False

Owner :

PrimaryStatus T OK

Status : La régle a été analysée i partir de la banque. (65536)
EnforcementStatus : NotApplicable

PolicyStoreSource : PersistentStore

PolicyStoreSourceType : Local

RemoteDynamicKeywordAddresses :

PolicyAppId 8

= || faut s'assurer que :
® "Enable" vaut "True".
® "Action" vaut "Allow".
® Sice n'est pas le cas, activer la régle (toujours avec les droits administrateurs ):



Enabl e- Net Fi rewal | Rul e - Nane "W NRM HTTP- | n- TCP"

Vérifier le service WinRM :

L'objectif de ce test est de réaliser en local une connexion WinRM, avec les outils fournis par Windows.

® Avec la commande "Test-WsMan" :

Test-WBMan | ocal host -Credential (Get-Credential) -Authentication Default

o Rentrer le nom d'utilisateur ainsi que le mot de passe de I'utilisateur de supervision :

PS C:\> Test-WSMan localhost (Get—Credential) Default

applet de commande Get—Credential & la position 1 du pipeline de la commande
Fournissez des valeurs pour les paramétres suivants :
Credential

Demande d'informations d'identificatio..,

Entrez vos informations didentification.

Mom d'utilisateur : |Q |

Mot de passe : |

Aruer

O Résultat attendu :

PS C:\> Test-WSMan localhost (Get—Credential) Default

applet de commande Get-Credential a la position 1 du pipeline de la commande
Fournissez des valeurs pour les parametres suivants
Credential

wsmid : http://schemas.dmtf.org/wbem/wsman/identity/1/wsmanidentity.xsd
ProtocolVersion : http://schemas.dmtf.org/wbem/wsman/1/wsman.xsd

ProductVendor : Microsoft Corporation

ProductVersion : 0S: 10.0.19045 SP: 0.0 Stack: 3.0

Cela confirme que le service WinRM et l'utilisateur de supervision sont actifs et opérationnels sur la machine.

Une fois ces deux tests validés, la configuration du poste Windows est terminée et il est prét a étre supervisé.

L'étape suivante est de choisir, d'accrocher et de paramétrer les modeéles d'hotes fournis dans le pack ( Modéles d'hoétes du pack
windows-by-WinRM__shinken ).


http://doc.shinken-solutions.com/pages/viewpage.action?pageId=924909740
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