Configuration du Windows supervise dans un Domaine (
Active Directory ) pour le pack windows-by-
WInRM__shinken
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Contexte

Cette page a pour but de décrire la mise en place des autorisations minimales nécessaire pour un Windows ( Serveur ou PC ) appartenant a un
domaine ( ).

REMARQUE : Pour un Windows qui n'appartiennent PAS a un domaine, mais a un groupe de travail ( ), voir la page Configuration du
Windows supervisé pour le pack windows-by-WinRM__shinken

Pré-requis

Il est nécessaire pour les hotes supervisés d'avoir d'installé au moins une des langues suivantes, pour le bon fonctionnement de la sonde :

® Frangais ( fr-FR)
= Anglais (en-US)


http://doc.shinken-solutions.com/pages/viewpage.action?pageId=924909726
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=924909726

La commande suivante permet d'afficher les langues installées sur votre

machine :

Get - I nst al | edLanguage

Un résultat similaire a celui-la sera obtenu :

(:D La commande est disponible uniqguement avec le Module Lan

guagePackManagement.

® Sila commande n'est pas installée,

* vérifié depuis l'interface graphique : Parameétres >
Heure et langue > Langue > Langue d'affichage
de Windows.

Language Language Packs Language Features

en- US LpCab, LXP Basi cTypi ng, Handw i ting,
fr-FR LpCab, LXP Basi cTypi ng, Handwriting,

Alors, si vos Windows a superviser ont au moins une des langues nécessaires, passer au chapitre suivante.

Sinon, voici quelques outils pour installer de nouvelles langues :

Ici, la langue configurée n'a pas d'impact sur la traduction et I'affichage des résultats générés par la sonde, mais a un impact sur le bon

fonctionnement.

Speech, Text ToSpeech,
Speech, Text ToSpeech,

OCR
OCR

Pour les Windows ci-dessous, il est possible d'exécuter la commande suivante afin d'installer une langue :

® Windows 11
® Windows 10
® Windows Server 2025

# Installer la |l angue en Anglais
Instal | -Language -Language en-US - Excl udeFeat ures

# Installer la | angue en Francais
Instal | -Language -Language fr-FR - Excl udeFeat ures

Pour les autres versions de Windows Server, d'autres solutions existent :

® Windows Server 2022
® Windows Server 2019
® Windows Server 2016
® Windows Server 2012 R2

Une fagon de déployer un nouveau langage sur ses machines supervisées est d'utiliser Windows Feature On Demand ( FoD ) afin d'installer un

pack de langue.

Il est possible de télécharger et d'installer le pack de langue avec la commande suivante (

DI SM exe /Online /add-capability /CapabilityNane: Language. Basi c~~~en-US~0.0.1.0

Pour les installations hors-ligne, il est possible de demander & son support Microsoft le pack de langue livré dans un fichier .iso ou .cab. Il faudra
ensuite le déployer et l'installer avec I'outil DISM.EXE. Plus d'informations ici : https://learn.microsoft.com/en-us/windows-hardware/manufacture

/desktop/features-on-demand-v2--capabilities?view=windows-11.


https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/features-on-demand-v2--capabilities?view=windows-11
https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/features-on-demand-v2--capabilities?view=windows-11
https://learn.microsoft.com/en-us/powershell/module/languagepackmanagement/?view=windowsserver2025-ps
https://learn.microsoft.com/en-us/powershell/module/languagepackmanagement/?view=windowsserver2025-ps

Configuration de WinRM pour domaine ( Active Directory )

L'entiéreté de la configuration de vos machines Windows se fera depuis une seule machine, votre contrleur de domaine.

Autant que possible, la configuration sera définie avec des GPO ( ) et sera déployée automatiquement a I'ensemble des
machines ciblées.

Les GPOs sont des objets logiques sur lesquels on attache des regles de configurations.

® Les GPOs sont appliqués a des serveurs ou utilisateurs.
® [Is ont I'avantage de se déployer facilement et d'étre désactivable.

1 Toutes les étapes suivantes doivent étre appliquées depuis votre contréleur de domaine, avec un compte aillant des droits
d'Administrateur de domaine.

Configuration de I'Active Directory

La premiére étape est d'organiser votre Active Directory avec des UOs ( ) pour shinken.

® Ces UOs vont regrouper les éléments de votre Active Directory ( utilisateurs, serveurs et contréleurs de domaine ) afin d'appliquer les
configurations de supervisions.
® OQuvrir "Utilisateurs et ordinateurs Active directory"” ( ).

Organiser ses machines par UO
Organiser ses serveurs et postes de travail par UO

" Cliquer sur son domaine.
= Repérer dans quels dossiers sont les ordinateurs a superviser.
" Sitous les serveurs sont dans le dossier "Computers", il est nécessaire de les déplacer dans un nouveau dossier UO.

" | e dossier "Computers", présent par défaut, ne permet pas d'appliquer des GPOs ou de créer de sous-dossiers.
" Clic-Droit sur le nom de domaine, Sélectionner "Nouveau" > "Unité d'organisation” et lui donner un nom tel que "Serveurs".

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e ol BEm teETas
[ Utilisateurs et ordinateurs Active Dir

Requétes enregistrées
SPAC.com

Nom Type Description

7 Builtin builtinDomain

fault container for up...

e Délégation de contrdle...
o fault container for do...
7 Compl  Rechercher..
= Do fault container for sec..
2| Forcig Changer de domaine.. fault container for ma.
o Changer de contréleur de d
2 Manag anger de contréleur de domaine. fault container for up...
2 Users Augmenter le niveau fonctionnel du domaine.
Meaitres d opérstions...
| Nowesu 5| ordinsteur
Toutes les tiches > Contact
Affichage > Groupe
InetOrgPerson
AT msDS-ShadowPrincipalCe
Exporter a liste... ——
Proprités Alise de file o sttente MSh
e Unité d'crganisation
Imprimante
Utilissteur
< 3 )
Dossier partagé

Créer un nouvel objet...

Il est également possible de créer une UO avec le boutton Dossie
r dans la barre d'outils.



] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

e z@ B EBdz HE L elEraa

[ Utilisateurs et ordinateurs Active Dif|| Nom Type Description
— = S:);ECS Snregistrées [ Builtin builtinDomain
e F = =i [ Computers  Conteneur Default container for up...
Littin = ) ) ) )

= 571 Domain Con... Unité d'organi... Default container for do...
"] Computers .
. I ForeignSecu... Conteneur Defoult container for sec...
[ Domain Contrallers -
| ForcignSecurityPrincigals || L Managed Se... Conteneur Default container for m...
[ Managed Service Accounts [ Users Conteneur Default container for up...
[ Users

< >

® Une fois créée, 'UO se présentera de cette facon :

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

= B XKESEH

1 B RETER

: Utilisateurs et ordinateurs Active
| Requétes enregistrées
v 3 SK-SPAC.com
] Builtin
| Computers
2] Domain Controllers
|| ForeignSecurityPrincipaly
] Managed Service Accour

Users
rs

MNem Type Description
IEISPAC-PCOT  Ordinateur
IEISPAC-PC0O2  Ordinateur

" Pour chacun des UOs ou sont vos serveurs a superviser (
et nommer le, par exemple "Shinken supervised server".
= Déplacer les serveurs a superviser dans la nouvelle UO.

), créer un UO



] Utilisateurs et ordinateurs Active Directory - [m| X

Fichier Action Affichage 7
- =] = — | R e e ,,_.
e nH BBz @ 3 aETad
: Utilisateurs et ordinateurs Active Directory [SPAC-DCO1.| nNom
_| Requétes enregistrées
v 3 SK-SPAC.com
Builtin
Computers
Domain Controllers

Type Description
l,‘,j SPAC-PCO1 Ordinateur
l,Ej SPAC-PCD2 Ordinateur

ForeignSecurityPrincipals
Managed Service Accounts
Users

Serveurs

BROEBRRD

o Shinken supervised servers

Organiser ses contrbéleurs de domaine par UO

Il est également possible de superviser ses controleurs de domaine.
Pour cela, il faut tout comme les autres serveurs, tout d'abord les ranger dans une UO :

" Dans le dossier "Domain Controllers", Clic-Droit, Sélectionner "Nouveau" > "Unité d'organisation” et nommer le par exemple "Shinken
supervised server".
= Déplacer les contréleurs de domaine dans la nouvelle UO.

] Utilisateurs et ordinateurs Active Directory - [m| X

Fichier Action Affichage 7
- = = R e e -
e’ @ 0E6z BRI aETEYR
: Utilisateurs et erdinateurs Active Directory [SPAC-DCOT.| Nom
| Requétes enregistrées

v 3 SK-SPAC.com

| Builtin

|| Computers

Type Type de contrd.. Site Descripti
l,Ej SPAC-DCD1 Ordinateur GC Default-First-5i...

~ |2 Domain Controllers
2| Shinken supervised servers
T[] foregnsecartyprincipats
| Managed Service Accounts
1 Users
~ (3] Serveurs

2| Shinken supervised servers

Créer ses utilisateurs de supervision Shinken



Créer une UO pour les utilisateurs

® Cliguer sur son domaine.
® Repérer dans quels dossiers sont les utilisateurs.
® Sjtous les utilisateurs sont dans le dossier "Users", il est nécessaire de créer un nouveau dossier UO.
o Le dossier "Users", présent par défaut, ne permet pas d'appliquer des GPOs ou de créer de sous-dossiers.
O Clic-Droit sur le nom de domaine, Sélectionner "Nouveau" > "Unité d'organisation” et lui donner un nom tel que "Utilisateurs" :

] Utilisateurs et ordinateurs Active Directory - O hed
Fichier Action Affichage 7
ez | nE FBIXEGdE BRE A RETER

: Utilisateurs et ordinateurs Active Directory [SPAC-DCOL| | om Type Description

| Requétes enregistrees
v 3 SK-SPAC.com
| Builtin
| Computers
3 Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accounts
o Serveurs

| Users
2| Utilisateurs

83 Utilisateur 1 Utilisateur
8;, Utilisateur 2 Utilisateur
83 Utilisateur 3 Utilisateur

® Dans cette UO ou sont tous les utilisateurs, créer un UO ou seront les utilisateurs et groupes de supervision shinken, nommer la par exemple
"Shinken supervision users".

] Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage 7

e | BB HEIPataTE%

: Utilisateurs et ordinateurs Active Directory [SPAC-DCO1.|| Mom Type Description
J Requétes enregistrées 5] Shinken supervision users Unité d'organi... I
v ‘fj Sil.(-SPaC..com Utilisateur 1 Utilisateur
j Eilnl-::uters 83 Utilisateur 2 Utilisateur
57 Domain Contrallers 8, Utilisateur 3 Utilisateur
| ForeignSecurityPrincipals
| Managed Service Accounts
2| Serveurs
| Users
w o Utilisateurs

2| Shinken supervision users




Créer un ou plusieurs utilisateurs de supervision

® Dans la nouvelle UO ( ex : Shinken supervision users ) pour utilisateurs Shinken de supervision,
= Clic-Droit, Sélectionner "Nouveau" > "Utilisateur"

= Remplir :
" "Nom complet" ( ex shinken_user) ;

= "Nom d'ouverture de session de l'utilisateur" ( ex shinken_user) ;

& Utilisateurs et ordinateurs Active Directory
Action

|

Fichier Affichage 7

8B 6= H

j Utilisateurs et ordinateurs Active Directory [SPAC-DCO1.

> [] Requétes enregistrées
v 3 SK-5PAC.com

» || Builtin
Computers
Domain Controllers
ForeignSecurityPrincipals
Managed Service Accounts

VW W W W

Serveurs
Users

=
=
=
=
=
o
=

Utilisateurs

‘5| Shinken supervision users

Type Description

MNouvel objet - Utilisateur

& Créerdans : SK-SPAC com/Ltilisateurs/Shinken supervision users

Prénom : | | Initiales : |

MNom : |

Nom complet : Ishinken_user

Nom d'ouverture de session de |'utilisateur :

Jshinken_used | @sk-5PAC.com

Mom d'ouverture de session de |'utilisateur (antérieur & Windows 2000) :

|SK—SPﬁ.C\ | |shinken,user

= Sur la page suivante :
= Remplir le mot de passe ;

= Décocher "L'utilisateur doit changer le mot de passe a la prochaine ouverture de session" ;
= Cocher "L'utilisateur ne peut pas changer de mot de passe"” ;

j Utilisateurs et ordinateurs Active Directory

- O *
Fichier Action Affichage 7
= = = | IR kg e a1
L ARaloNERRERRETN Rk % B- K =K )
] Utilisateurs et ordinateurs Active Directory [SPAC-DCOL|| pom Type Description
> [ Requétes enregistrées
v & SK-SPAC.com Mouvel objet - Utilisateur X
» || Builtin
> [ Computers
> [Z] Domain Controllers & Créer dans : SK-SPAC com/tilisateurs./Shinken supervision users
> [ ForeignSecurityPrincipals
» [ Managed Service Accounts
» [3] Serveurs Mot de passe : |oooooooo |
7] Users
v (&1 Utilisateurs Confirmer le mot de passe ssssssss |

2| Shinken supervision users

[[] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session

[[]Le met de passe n'expire jamais
[[]Le compte est désactivé

=

Annuler




® Finaliser ensuite la création de I'utilisateur.

Créer un groupe de supervision

@ La création d'un groupe de supervision permet d'appliquer tous les droits nécessaires a la supervision a un seul endroit.

Par la suite, il est possible de lier un ou plusieurs utilisateurs a ce groupe. Dans le futur, cela permet de révoquer des utilisateurs, les
supprimer sans se soucier de devoir refaire la configuration.

C'est une bonne pratique de créer une UO spécifiquement pour ranger ses groupes d'utilisateurs.

® Par exemple ici une UO nommé "Groupes".

] Utilisateurs et ordinateurs Active Directory - O *
Fichier ~Action Affichage 7
L AN =TR SERCIETN 7 Ho k%

: Utilisateurs et ordinateurs Active Directory [SH| pom Type Description
| Requétes enregistrées
v F3 SK-SPAC.com Aucun élément & afficher dans cet apergu.
| Builtin
| Computers

2| Domain Controllers

ForeignSecurityPrincipals
| Managed Service Accounts
2| Serveurs
| Users

s [ Utilisateurs

2| Shinken supervision users

Dans cette nouvelle UO, Clic-Droit, Sélectionner "Nouveau" > "Groupe"

= Remplir le "Nom de groupe”, par exemple avec "GRP_SHINKEN".
= Garder la propriété "Globale" cochée :
" Elle permet de définir la visibilité du nouveau groupe au sein d'un ou plusieurs domaines.
= "Domaine locale" limite l'utilisation du groupe au domaine actuel.
= "Globale" limite I'utilisation du groupe au domaine actuel, et aux autres domaines s'ils sont approuvés.



(D Les approbations entre domaines sont des relations de confiance qui permettent de partager certains objets d'un

domaine a un autre.

Par défaut, les sous-domaines ont automatiquement une relation de confiance (

Il est possible de créer des relations de confiances entre domaines de foréts différentes.

Tree 1

Parent-Child
Trust

tailspintoys.com

(farest root domain) Tree-Root
Trust
Parent-Child
Trust Tree 2

europe. tailspintoys.com

asia. tailspintoys.com wingtiptoys.com

Parent-Child
Trust

usa.wingtiptoys.com

= "Universelle" autorise I'utilisation du groupe dans tous les domaines de la forét.

= Garder la propriété "Sécurité" cochée :
3 ut irs A
Fichier Action Affichage 7

e’ 2FE 8/ XEd= BRI RETER

] Utilisateurs et ordinateurs Active Directory [SF
| Requétes enregistrées

v 3 SK-SPAC.com

| Builtin

Computers

Domain Controllers

MNouvel objet - Groupe

% Créer dans : SK-SPAC.com/Groupes

ForeignSecurityPrincipals
Managed Service Accounts
Serveurs

e DR

Users
o | Utilisateurs

Mom du groupe :

| GRP_SHINKEN

Mom de groupe (antérieur & Windows 2000) :

| GRP_SHINKEN

Etendue du groupe Type de groupe
(O Domaine local (®) sécurité
(® Globale (O Distribution
(O Universelle
Annuer

Remplir le nom du groupe de supervision (
Cliquer sur "Vérifier les noms" puis valider :

Se déplacer dans I'UO ou sont le ou les utilisateurs de supervision shinken.
Ensuite, pour chaque utilisateur de supervision crée, Clic-Droit puis "Ajouter a un groupe".

).

) avec leur domaine parent.



B utilis rs et ord rs Active Directon — O >

Fichier Action Affichage 7

2 B XEC2 BHEl 2 &

] Utilisateurs et ordinateurs Active Directory [SF | Nom Type Description
- Requétes enregistrées shinken_user Utilisateur I
w 3 SK-SPAC.com
| Builtin
| Computers
2| Domain Controllers Sélectionnez des groupes X
| ForeignSecurityPrincipaly )
= Groupes Sélectionnez le type de cet objet :
| Managed Service Accour] |des groupes ou Principaux de sécurité intégrés | Types d'objets...
2| Serveurs A partir de cet emplacement -
- Users |5K-5Pm:.com | Emplacements...
v 3| Utilisateurs
2| Shinken supervision | Entrez les noms des objets & sélectionner (exemples) :
(GRP_SHINKEN| érifier les noms
Avancé... Annuler
£ >

Configurer des permissions pour le contréleur de domaine

La configuration du groupe pour le contréleur de domaine se fait dans le méme outil : "Utilisateurs et ordinateurs Active Directory" :

Il faut ajouter le groupe de supervision shinken (ex : GRP_SHINKEN ) dans les deux groupes suivants :

@ ® Utilisateur de gestion a distance
® Utilisateur de |'Anal yseur de perfornance
En anglais, les groupes se nomment :
" Renote Management Users

® Perfornmance Monitor Users

Dans l'arborescence de votre domaine, sélectionner "Builtin".

Clic-Droit sur le groupe "Utilisateur de gestion a distance", puis "Propriétés".
Dans l'onglet "Membres", Cliquer sur "Ajouter...".

Remplir le nom du groupe de supervision shinken ( ) et valider.
Répéter I'opération pour le groupe "Utilisateur de I'Analyseur de performance".



ord tive Directo - O X
? X
| Général Membre de  Géré par |
= Uil Tune Descrintion ¢
B Membres P - . .
- Sélectionnez des utilisateurs, des contacts, des ordinateurs, des comptes de service oudes... X
v i:j Nem Dossier Services de domaine Acti

| Sélectionnez le type de cet objet :

|des utilisateurs, des comptes de service, des groupes, Principaux de sécurité intégr| Types d'objets

A partir de cet emplacement :
[sK-sPAC.com |

Emplacements

Entrez les noms des objets & sélectionner (exemples

. [GRP_SHINKEN] I Vénfier les noms I

Avance... Annuler

Groupe de séc...  Les membres peuvent a...

Groupedeséc.. Les serveurs de ce group...

Supprimer Groupedeséc.. Les membres de ce grou...
Groupedeséc.. Les serveurs de ce group...

Groupe de séc..  Les serveurs de ce group..

oK o Appliquer Groupe de séc..  Les membres de ce grou..

roupe de sg; Les utilisateurs ne peuve,,

%Utmsateurs de gestion & distance Les membres de ce grou...
%Utmsateurs de I'Analyseur de perf... Groupedeséc.. Les membres de ce grou..

ilisateurs du Bureau a distance Groupedesec.. Les Tembres de ce grou..
%Utmsateurs du journal de perform... Groupe de séc..  Les membres de ce grou..
%Utmsateurs du modele COM distri... Groupedeséc.. Les membres sont autor..,
< > v
Configuration d'une GPO
La seconde étape est de créer une GPO ( ), I'appliquer aux serveurs windows a superviser puis la configuer.

® Quvrir "Gestion de stratégie de groupe” ( ).

Créer une GPO

® Dans l'arborescence, Clic-Gauche sur votre "Forét: DOMAINE" > "Domaines” > "DOMAINE" > "Objets de stratégie de groupe"

G} "DOMAINE" ici sera le nom personnalisé de votre domaine. Dans I'exemple plus bas, le domaine est "SK-SPAC.com"

_% (
5L Fichier Action Affichage Fenétre 7
e nm B4
|5l Gestion de stratégie de groupe
v A Forét: SK-SPAC.com
~ |54 Domaines A
~ 5 SK-SPAC.com Nom Etat GPO Filtre WMI Modifié

i/ Default Domain Policy =[ Defautt Domain Control... Activé Aucunie) 0710/

[=] Domain Controllers = Default Domain Policy  Activé Pucun(z) 07/10/
2] Serveurs

Objets de stratégie de groupe dans SK-SPAC.com
Cortenu  Délégation

o | Utilisateurs
AL

Objets de stratégie de groupe

omain Lontrollers Policy
=[ Default Domain Policy
[ Filtres WMI
_E; Objets GPO Starter
[ Sites
sf¢ Modélisation de stratégie de groupe

[ ¢ Résultats de stratégie de groupe



http://SK-SPAC.com

" Clic-Droit sur "Objets de stratégie de groupe" > "Nouveau" puis nommer la nouvelle GPO avec, par exemple, "Shinken - windows-by-
WinRM".
® Une fois crée, Glisser-Déposer votre GPO dans les UOs de vos serveurs a superviser précédemment créés.
= Dans le UO du Domain Controllers créé ( ex: Shinken supervised servers) ;
" Dans le UO des Serveurs créé ( ex: Shinken supervised servers ) ;

= | aliste des liaisons s'affiche a droite de la fenétre lorsque la GPO est sélectionnée.

|2, Gestion de stratégie de groupe - m} x
55 Fichier Action Affichage Fenétre 7 -5 X
e 2 EalXa|

(5l Gestion de stratégie de groupe Shinken - windows-by-WinRM
v 5 Forét: SK-SPAC.com

- Btendue Détalls Paramétres Délégation Etat
v [F5 Domaines

v i SK-SPAC.com Lisisons
Iﬁf Default Domain Policy Afficher les liaisons & cet emplacement © | Sk SPAC com ~
~ (3] Domain Controllers Les sites. domaines et unités d'organisation suivants sont liés & cet objst GPO
| Default Domain Controllers Poli o
v |3 Shinken supervised servers Emplacement Appliqué Lien active Chemin d accés
i[ Shinken - windows-by-WinRM y Shinken supervised servers MNon Qui SK-SPAC.com/Ds
w3 Serveurs (2] Shinken supervised servers Non Oui SK-5PAC.com/Sqg
~ (2 Shinken supervised servers
o/ Shinken - windows-by-WinRM < >
= Utilisateurs )
~ | 5t Objets de stratégie de groupe Filtrage de sécurité
Default Domain Controllers Policy Les paramétres dans ce GPO s'appliquent uniquement aux groupes, utiisateurs et ordinateurs suivants :
. . _
Nom

82 Utiisateurs authentfiés

] Objets GPO Starter
@ Sites

Modélisation de stratégie de groupe

« Résultats de stratégie de groupe
- 9 group Ajouter... Supprimer Propriétés

Filtrage WMI
Cet objet de stratégie de groupe est lié au fittre WM suivant :

<aucun> ~ Ouvrir

Configuration de la GPO

Une fois créé et lié aux Windows & superviser, il faut configurer la GPO, c'est-a-dire lui accrocher des régles qui modifieront la configuration des
ordinateurs liés.

= Clic-Droit sur la nouvelle GPO ( ex : Shinken - windows-by-WinRM), puis "Modifier".

5. Gestion de stratégie de groupe - O X
g group

5 Fichier Action Affichage Fenétre 7 - 8%

2 9

e |pim 2ol Xd HE

|5, Gestion de stratégie de groupe Shinken - windows-by-WinRM

v A\ Forét: SK-SPAC.com

° Eendue Détals Paramétres Délégation Erat
v [Z4 Domaines

v B SK-SPAC.com Liaisons
i/ Defaut Domain Policy Afficher les liaisons & cet emplacement : |Gk SPAC com %
~ 2] Domain Controllers Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO
] Default Domain Controllers Polig =
~ [5) Shinken supervised servers Emplacement Appliqué  Lien active -
5] Shinken - windows-by-WinR 5 Shinken supervised servers Nen Oui
v [Z] Serveurs 5] Shinken supervised ssrvers Non Oui v
~ [Z] Shinken supervised servers S 2
i/ Shinken - windows-by-WinR !
Filtrage: de sécurité

& Utilisateurs
v [ Objets de stratégie de groupe
2] Default Domain Controllers Polid | [ oo
' Default D Pol
] Default Domain Policy 82 Autherticated Users

e ] Shinken - windows=Eu\Wi
% Filtres WMI Modifier... ]

Les paramétres dans cs GPO s'appliquent Uniquement aux groupes, utiisateurs et ordinater

5 Objets GPO Starter 3 >
) &l Obj Etat GPO = Fropriciés
[ Sites
i Modélisation de stratégie de Sauvegarder...
£ Résultats de stratégie de grou Restaurer & partir d'une sauvegarde...
- greceg " 2 u fitre WM suivart -
< Importer des paramétres...
Ouvrir I'Editeur d'objets de stratégie de g Enregistrer le rapport...

= | esregles a appliquer se trouvent dans cette arborescente de configuration.



2 Fichier Action Affichage  Fenétre _ o %
e nEE0|X G | Fichier Action  Affichage
|2, Gestion de stratégie de groupe 4= !N ‘ D ._i?|
~ A Forét: SK-SPAC.com
~ £ Domaines -/ Stratégie Shinken - windows-by{| - Stratégie Shinken - windows-by-WinRM [SPAC-DCO1.5K-SPAC.COM]
v & Configuration ordinateur
v ﬁ;};”;i-‘w;ﬂ o o 1 wgatégies Sélectionnez un élément pour obtenir  Nom
7 ault Domain Policy d tion.
+ 21 Domain Controllers | Préférences une description kj[unf!guvalmn nrrimateuv
] Defautt Domain Contro| ™ 1 Configuration utisateur 1 Configuration utilisateur
~ & Shinken supervised serJ ~ Stratégies
5] Shinken - windows T Préférences
~ [&] Serveurs
~ (5] Shinken supervised senf
152/ Shinken - windows-|
=7 Utilisateurs
v [ Objets de stratégie de grou
'] Default Domain Contro
& Filtres WM
] Objets GPO Starter
1 Sites
£ Modélisation de stratégie de groug
| Résultats de stratégie de groupe
<
< > |’ Etendu [ Standard /
Configuration de WSM
Activation la gestion & distance WSM ( ) est essentiel pour la connexion & distance et la collecte d'information pour WinRM.

= Dans l'arborescence : "Configuration ordinateur" > "Stratégies" > "Parameétres Windows" > "Parameétres de sécurité" > "Services
systéeme" > "Gestion a distance Windows (Gestion WSM)"

{D En anglais, le service se nomme :

© W ndows Renote Managenent (WS- Managenent)

=] Editeur de gestion des stratégies de groupe — [m| X
Fichier Action Affichage 7

IXE = HE

£gie Shinken - windows-by-WinRM [SPAC A || Nom du service - Démarrage  Autorisation ™
@Expérience; des utilisateurs connectés et télémétrie MNon défini Mon défini
. @Extensionset notifications des imprimantes Non défini Mon défini
I < j p::x::x:‘;il‘::ll @Fichiers hors cennexion MNon défini Mon défini
T Stratégie de résolution de noms @Flux d'appareils_5bedd MNen défini Men défini
@Fuurmsseur d'un jeu de stratégie résultant Non défini Mon défini

= Scripts (démarrage/arrét)

v Parameétres de sécurité
5 Stratégies de comptes

ﬁ Stratégies locales

@Fnurm;;eur de cliché instantané de logiciel Microsoft  Non défini Mon défini

i Journal des événements it Gestion d'applications
Groupes restreints @GEstiUn des niveaux de stockage MNon défini Mon défini
@Ge;’cinnnaire d'informations d'identification MNon défini Mon défini
4 Registre @Gestionnaire d'installation de périphérique Non défini Mon défini
‘A Systéme de fichiers @Gestionnairede comptes de sécurité Nen défini Meon défini
] Stratégies de réseau filaire (IE {3} Gestionnaire de comptes web Non défini Mon défini
| Pare-feu Windows Defender @GEstiUnnaire de session locale Non deéfini MNon defini
‘J Stratégies du gestionnaire de {3} Gestionnaire des cartes téléchargées Non défini Mon défini
"ﬁ Stratégies de réseau sans fil (I || % Gectionnaire des connexions automatiques d'accés 3. Non défini  Non défini
‘J_ stratégies de clé publique @Gestionnaire des connexions d'accés a distance MNon défini Mon défini
:J Strate:g?esde restri(:tion legic i)} Gestionnaire des connexions Windows Non défini Mon défini
= Strate‘g!es de c?ntrnl'e de lap @GEstiUnnaire des utilisateurs Non défini Mon défini
'g Stratégles d.e Secur\te’IP sur & @Ge;’cinnnaire; des paiements et des éléments sécurisé.. MNon défini Mon défini
_ Configuration avancéedela. , ¥ GraphicsPerfs Non défini Non défini
< . _ . . . 5 X raphicsPerfsvc on défini on |r1|)

= Double-Clic => Une nouvelle fenétre s'ouvre.
® Cocher "Définir ce parametre de stratégie” ;
" Cocher "Automatique” ;



Propriétés de: Gestion & distance de Windows (Gestio... ? >

Paramétre de stratégie de sécurité

Gestion & distance de Windows (Gestion W5SM)

I Définir ce paramétre de stratégie I

Sélectionnez le mode de démarrage du service :

I (@) Automatique I

() Manuel
() Désactivé

Maodifier la sécurité...

Annuler Appliquer

Configuration de WinRM

Il faudra aussi activer le démarrage automatique de WinRM et configurer le mode d'authentification.

® Dans l'arborescence : "Configuration ordinateur" > "Stratégies" > "Modele d'administration : définition de stratégies" > "Composants
Windows" > "Gestion a distance Windows (WinRM)" > "Service WinRM"

|=] Editeur de gestion des stratégies de groupe - O X
Fichier Action Affichage 7
e a@2IEE T

=[ Stratégie Shinken - windows-by-WinRM [SPAC-DCOT1.SK-SPAC. & || paramétre Etat
v i C‘onflgur'at.\on ordinateur || Autoriser la gestion de serveurs 3 distance via WinRM MNon configuré
v o- S\trategles_ il Auteriser I'authentification de base MNen configuré
| Paramétres du logiciel Autoriser authentification CredSSP Non configuré
| Paramétres Windows ) ) A S
v [7] Modéles d'administration : définitions de stratégies Autoriser le trafic non chiffré . - Non configuré
= Accés au stackage amaovible Spécifier le niveau de sécurisation renforcée des jetons de lia..  Men configuré
| Accés au stockage étendu Me pas autoriser WinRM & stocke des informations d'identifi..  Non configuré
Me pas autoriser I'authentification Kerberos Mon configuré
[ e ] Ne pas autoriser I'authentification par négociation MNen configuré
| Gadgets du Bureau ctiver I'écouteur HTTP de compatibilité Non configuré
~ [ Gestion & distance de Windows (WinRM) ctiver I'écouteur HTTPS de compatibilité Non configuré
| Client WinRM
~ Service WinRM
| Gestion de I'alimentation
| Gestion des droits numériques Windows Media
| Gestionnaire de comptes de sécurité
| Gestionnaire de connexions Windows
| Gestionnaire de fenétres du Bureau
| Gesticnnaire de serveur
1 GPM
| Groupe résidentiel
| Historique des fichiers
| Indicateur d'état de la connectivité réseau
1 Infrastructure de classification des fichiers
| Installation poussée
1 Intégrité du stockage
| Interface utilisateur d'informations d'identificatic a B
< - ) > étendu}\Standard

10 paramétre(s)



® Double-Clic sur "Autoriser la gestion de serveurs a distance via WinRM", une nouvelle fenétre s'ouvre :
© Cocher "Activer" ;
© Remplir la zone "Filtre IPv4" avec : *;
© Remplir la zone "Filtre IPv6" avec : * ;

1 Attention, il est impératif de remplir ces zones de "Filtres IP".

Sans cela, le service WinRM n'écoutera sur AUCUNE interface réseau et ne REPONDRA PAS.

(D Une fois votre configuration terminée et la sonde fonctionnelle, vous pourrez changer ce masque réseau afin de limiter
l'accés a WinRM selon I'lP.

Exemples de filtre : "192.168.1.1-192.168.1.255"

B Autoriser la gestion de serveurs a distance via WinRM O >

Ei Autoriser la gestien de senveurs a distance via WinRM . N
Paramétre suivant

(O Non configuré Commentaire :

() Désactivé
Pris en charge sur: [ Ay minimum Windows Vista
Opticns: Aide:
Filtre IPvd : |* # | | Ce parameétre de stratégie permet de définir si le service Gestion & | »

distance de Windows (WinRM) écoute autematiquement le
Eiltre IPvE : |* réseau pour détecter les demandes utilisant le transport HTTP sur
le port HTTP par défaut.

Syntaxe:

Sivous activez ce paramétre de stratégie, le service WinRM
Tapez = * » afin d'autoriser les messages provenant écoute automatiquement le réseau pour détecter les demandes
de n'importe quelle adresse [P, ou laissez e utilizant le transport HTTP sur le port HTTP par défaut.
champ vide pour ne pas €couter les adresses IP. Pour autoriser le service WinRM a recevoir des demandes sur le
Vous pouvez specifier une réseau, configurez le parametre de stratégie Pare-feu Windows

ou plusieurs plages d'adresses IP. ;r:l zilpolz:alzt'j%?cceptlons pour le port 5985 (port par défaut

. Sivous désactivez ce parameétre de stratégie ou ne le configurez

Exemple de filtre IPv4 : pas, le service WinRM ne répond pas aux demandes émanant

2.0.0.1-2.0.0.20,24.0.0.1-240022 d un.ordl'nateur distant, que des écouteurs WinRM soient cu nen

configurés,

*
w | | Le service écoute les adresses spécifiées par les filtres IPvd et [Pvé,

< > Le filtre IPv4 spécifie une ou plusieurs plages d'adresses IPvd et le |,

Annuler Appliquer

Configurer 'authentification NTLM

Pour activer 'authentification par NTLM, il faut désactiver l'interdiction l'authentification par négociation.

= Double-Clic sur "Ne pas autoriser |'authentification par négociation”, une nouvelle fenétre s'ouvre.

" Cocher "Désactivé", puis valider.



Fichier Action Affichage 7
=5
| Event Logging * || Paramétre Etat
:J Exécution de I'a.ppl.l(atmn \i=| Autoriser la gestion de serveurs 3 distance via WinRM Activé I
_J_ Explnrate:ﬂ dEfl(hl.ErS. |i=] Autoriser I'authentification de base MNon configuré
j IEIE:IE;S’; authentification se /i=| Autoriser |'authentification Cred5SP Mon configuré
| Gadgets du Bureau Autoriser le trafic non chiffré Désactivé I
+ [ Gestion 3 distance de Windor \i2| Spécifier le niveau de sécurisation renforcée des jetons de lia..  Mon configuré
= Client WinRM 1iz] Ne pas autoriser WinRM & stocke des informations d'identifi..  MNon configuré
| Service WinRM | Me pas autoriser | authentification Kerberos MNon configure
| Gestion des droits numériqu Ne pas autoriser |'authentification pagégociation Désacti |
| Gestionnaire de fenétres du E Activer I'écouteur HTTP de compatibi Men configuré
| GPM li2| Activer I'écouteur HTTPS de compatibilité Men configuré
| Groupe résidentiel
| Historique des fichiers
| Installation poussée
| Interface utilisateur d'inform;
| Interface utilisateur latérale
| Internet Explorer
| Internet Information Services
| Lecteur Windows Media
| Localiser men appareil
| Magnétophone
| Messagerie
| Microsoft Defender Exploit G ¥ || €
< > Etendu)\Standard/

10 parametre(s)

A Ne pas autoriser |'authentification par négociation

[E] Me pas autoriser 'authentification par négociation

() Non cenfiguré
() Activé

(® Désactivé

Options :

Paramétre précédent

O >

Parameétre suivant

Commentaire :

Pris en charge sur:

Au minimum Windows Vista

Aide:

client distant.

négociation & partir d'un client distant.|

Ce paramétre de stratégie vous permet de définir si le service
Gestion & distance de Windows (WinRM) accepte
I'authentification par négociation de la part d'un client distant.

Siwvous activez ce paramétre de stratégie, le service WinRM

n'accepte pas |'authentification par négociation & partir d'un

Sivous désactivez ce paramétre de stratégie cu ne le
configurez pas, le service WinRM accepte I'authentification par

= Double-Clic sur "Autoriser le trafic non chiffré”, une nouvelle fenétre s'ouvre.

® Cocher "Désactivé

, puis valider.

Annuler

Appliquer




ion d

Fichier Action Affichage 7

e HE =] I 4
[] Event Logging * || Paramétre Etat
% :ET”“D” dzl ?C.pil.l(atmn |iz| Autoriser la gestion de serveurs a distance via WinRM Active I
% E Stmat::ﬂ t: |(t.f|.erst. |i=] Autoriser I'authentification de base MNon configuré
% Fla ERUS’S authentimeation s& i=| Autoriser |'authentification CredSSP Mon configuré
ux

Gadgets du Bureau

~ || Gestion a distance de Windo
] Client WinRM

| Service WinRM

Gestion des droits numeérique
Gestionnaire de fenétres du E
GPM

Groupe résidentiel
Historique des fichiers
Installation poussée
Interface utilisateur d'informi
Interface utilisateur latérale
Internet Explorer

Internet Informatien Services
Lecteur Windows Media
Localiser mon appareil

CLELDELECLOCLORORORR

Magnétophone

Messagerie

Microsoft Defender Exploit G
< >

Autoriser le trafic non chiffré Désactivé I

—
\i2| Spécifier le niveau de sécurisation renforcée des jetons de lia..  Mon configuré

10 parametre(s)

E} Autoriser le trafic non chiffré

1iz] Ne pas autoriser WinRM & stocke des informations d'identifi..  MNon configuré
i= Me pas autoriser |'authentification Kerberos MNon configure
Me pas autoriser |'authentification par négociation Désacti |
Activer I'écouteur HTTP de cnmpat\b- Men configuré
li2| Activer I'écouteur HTTPS de compatibilité Men configuré
vl <€
Etendu)\Standard/
O s
Paramétre précédent Paramétre suivant

O Non cenfiguré Commentaire :

(O Activé

Pris en charge sur:

Au minimum Windows Vista

Options :

Aide:

Ce paramétre de stratégie permet de définir si le service Gestion 3
distance de Windows (WinRM) échange des messages non
chiffrés sur le réseau.

Si vous activez ce parameétre de stratégie, le client WinRM
€change des messages non chiffrés sur le réseau.

Si vous désactivez ce paramétre de stratégie ou ne le configurez
pas, le client WinRM n'échange que des messages chiffrés sur le
réseau.

Résumé de la configuration NTLM :

Annuler Appliquer




Fichier Action  Affichage 7
e n@ = BEl T
_| Event Logging # || Paramétre Etat
%I Exécution de I'a.ppl.ication 2] Autoriser |a gestion de serveurs & distance via WinREM Activé I
f Explu:urate:.lr dEﬂChl_Ers_ iz Autoriser |'authentification de base Mon configuré
5‘ EFUC:EF:;; authentification s i) Autoriser |'authentification CredS5P Mon configuré
| Gadgets du Bureau =] Autoriser le trafic non chiffré Désactive I
v [] Gestion & distance de Windor =] Specifier le niveau de sécurisation renforcée des jetons de lia..  Mon configuré
= Client WinRM \i=| Ne pas autoriser WinRM a stocke des informations d'identifi..  Mon configuré
| Service WinRM i-| MNe pas autoriser |'authentification Kerberos Mon configuré
| Gestion des droits numeérique /2] Me pas autoriser I'al.LI'lentificatiu:un par négociation Désactive I
| Gestionnaire de fenétres du E |iz] Activer I'écouteur HTTP de compatibilite Mon configure
| GPM \iz] Activer I'écouteur HTTPS de compatibilité Mon configuré
| Groupe résidentiel
| Historique des fichiers
| Installation poussée
" Interface utilisateur d'inform;
| Interface utilisateur latérale
| Internet Explorer
| Internet Information Services
| Lecteur Windows Media
| Localiser mon appareil
| Magnétophone
| Messagerie
| Microsoft Defender Exploit G ¥ || € :
< > Etendu)\Standard,f’

10 parametre(s)

Configurer 'authentification Basic

@ Il est déconseillé d'utiliser I'authentification Basic pour des raisons de sécurités ; cette derniére n'utilise aucun chiffrement.
Aucune documentation de configuration ne vous est proposée en raison.

Configuration des groupes locaux

Afin de compléter la configuration d'acces a distance, et I'accés aux ressources ( notamment nécessaire pour le check Uptime by WinRM ),

® il est nécessaire de configurer la GPO pour qu'elle ajoute le groupe de supervision aux groupes locaux suivants, présent sur chaque

machine :

®

® Utilisateurs de gestion a distance

® Utilisateurs de I’Analyseur de performances
® | ecteurs des journaux d'événements

En anglais, les groupes se nomment :

® Remote Management Users
® Performance Monitor Users
® Event Log Readers

Pour cela :



® Dans l'arborescence : "Configuration ordinateur" > "Préférences" > "Paramétres du Panneau de configuration" > "Utilisateurs et
groupes locaux"

® Clic-Droit, "Nouveau" > "Groupe local". Une nouvelle fenétre s'ouvre.

_EJ Editeur de gestion des stratégies de groupe
Fichier ~Action Affichage ?

@ A= BHa Do +

=] Stratégie Shinken - windows-by-WinRM [§
~ i Configuration ordinateur
> [ Stratégies
~ || Préférences Ordre Action
» || Paramétres Windows Traitement en cours
~ (=] Paramétres du Panneau de conf

Nom com

Aucun élément  afficher dans cet apercu,

MNouveau Utilisateur loca
FJ Options réseau

Toutes les tiches Groupe local I
% Options d'alimentation

. Coll
gﬁ Imprimantes el
Taches planifiées Actualiser
8 Services )
i y Affichage
v i, Configuration utilisateur Description ) 9

5 [ Stratégies

Aucune stratégie sélectionnée Reéorganiser les icones
> [ Préférences

Aligner les icones

Aide

<

v

\ Préférences | Etendux Standard ?

Crée un nouvel élément dans ce conteneur,

O Sélectionner "Mettre a jour" pour la propriété "Action",
© Cliquer dans la zone "Nom du groupe", et sélectionner "Utilisateurs de I’Analyseur de performance (intégré)" dans la liste

Mouelies progestis de Groupe ool kS

Gronpe il Coiman

G - = ]

| o o ¢ E
| Reeemmreni |k dstancs fridged) L1
Doiiacrgaban® ¢ Réveau [niegre] _l

Lot Dritgré]

| Lritaractl (ritig ) \rs

Sgre}

AronyTee (ke

| tkeateurs sushenbidy fraigrd)

Wtheateirs de Tarmingl Sarear (ntsgrd]

i
ihooks DCOM servce de certiicats imidoné)

Attention, il faut sélectionner, le groupe depuis la liste.
Remplir le nom du groupe a la main ne fonctionnera pas.

O Cliquer sur "Ajouter"”, puis dans la nouvelle fenétre la case "..." aprées la zone "Nom"
© Remplir le nom du groupe de supervision puis valider.



Mouvelles propriétés de Groupe loca o
=iE e = mbre de groupe loca X

Groupe local | Commun | Membre

: N Mom : D
g Action: | Mettre & jour | |
Action @ | Ajouter & ce groupe ~

Nom du groupe : Utlisateurs de I'Analyseur de |
Renommer en ; oK Annuler
Description :

Sélectionnez un utilisateur, un erdinateur ou un groupe
[ supprimer le
[Jsupprimer le|  Sélectionnez le type de cet objst
|LII"I utilisateur ou un groupe | Types d'objets...
Membres : A partir de cet emplacament :
Nom Action |SK'SP-“C com | Emplacements...
Entrez le nom de |'objet a sélectionner (sxemples) :
—
IGRP SHINKEN I Verfier les noms I
Ajouter... Supprimer| B
I—I Avance... Annuler

O Répéter I'opération pour le groupe "Utilisateurs de gestion a distance"

{D "Utilisateurs de gestion a distance" ne figure pas dans la liste des groupes "“intégrés". Il est nécessaire de l'ajouter a la
main.

Si parmi vos serveurs Windows & superviser, certains sont en configurés Francais tandis que d'autres en Anglais, alors r
épéter I'opération deux fois pour la version francaise et anglaise :

® Utilisateur de gestion a distance
® Remote Management Users

Mouvelles propriétés de Groupe local >

Groupe local | Commun

Action :  §Metire a jour i I

Utilisateurs de gestion & distance

Mom du groupe ;

Renommer en :

Description :

[ supprimer les utilisateurs
|:| Supprimer les groupes

Membres ;
Mom Action SID
SK-SPACYGRP_SHIMKEM ADD 5-1-5-21-326
£ >
Supprimer | Madifier...

Ok Annuler Appliquer Ajde



© Répéter I'opération pour le groupe "Lecteurs des journaux d’événements (intégré)

Mouvelles propriétés de Groupe local X
Groupe local | Commun
g Action: | Metire & jour e
Mom du groupe : I Lecteurs des journaux d'&vénements (int - I
Renommer en : |
Description @ | |
[ supprimer les utilisateurs
|:| Supprimer les groupes
Membres :
Mam Action SID
SK-SPACYGRP_SHIMKEM ADD 5-1-5-21-16979
£ >
Supprimer | Modifier...
oK Annuler Appliquer Aide
)a bien un SID correspondant ( ).

1 Verifier que le groupe shinken ajouté (
S'il n'en a pas, le groupe n'est alors pas détecté. Pour corriger cela, répéter les étapes précédentes, et s'assurer

d'ajouter le groupe via "Ajouter" puis le bouton "...".

Configuration du Pare-Feu
Dans cette section, il faudra ajouter au Pare-Feu une régle pour autoriser le trafic WinRM.

® Dans l'arborescence : "Configuration ordinateur" > "Stratégies" > "Paramétres Windows" > "Parametres de sécurité" > "Pare-feu
Windows Defender avec fonctions avancées de sécurité" > "Régles de trafic entrant”
® Clic-Droit, "Nouvelle Régle", une nouvelle fenétre s'ouvre :



5f Editeur de gestion des stratégies de groupe

Fichier Action Affichage ?

o= |2z = H

v (i Configuration ordinateur A (| Nom Pro
= Paramétres du logiciel Aucun élément a afficher dans cet apergu.
I ~ [ | Paramétres Windows I
| Stratégie de résolution de noms
= Scripts (démarrage/arrét e [
Filtrer par profil
Stratégies de comptes .
t= L. Filtrer par état
j Stratégies locales
j Journal des événements Filtrer par groupe
4, Groupes restreints Actualiser
4, Services systeme
4, Registre Affichage
“a Systéme de fichiers . ) .
j Stratégies de réseau filaire (IEEE 802.3) [Eargzntesy =iEis
|| Pare-feu Windows Defender avec fon Aligner les icones
~ @ Pare-feu Windows Defender avec Aide
Régles de trafic sortant
E‘!. Regles de sécurité de connexic
| Stratégies du gestionnaire de listes de
ajﬂ Stratégies de réseau sans fil (IEEE 802,
| Stratégies de clé publique
| Stratéqies de restriction logicielle v
< > < >
Mouvelle régle...
® Cocher "Port"
*

WP Assistant Nouvelle rég
Type de régle

Sélectionnez le type de régle de parefeu

Etm :
Type de régle
Protocole et ports

Profil

& créer.

Quel type de régle voulez-vous créer #

Z) Programme

Régle qui contrdle les connexions d'un programme.

L
@
@ Action
L]
L]

MNom

® Port
Regle qui contrdle les connexions d'un port TCP ou UDP.

® Sur la page suivante :
© Cocher "TCP";
© Cocher "Ports locaux

O Prédéfinie -
Acces reseau COM+

Regle qui contrdle les connexions liges & |'utilisation de Windows.

) Personnalisée
Regle personnalisée.

< Précédent Annuler

spécifiques", et remplissez "5985" ;



ﬂ Assistant Nouvelle regle de trafic entrant

Protocole et ports
Spécifiez les protocoles et les ports auxquels s'applique cette régle.
Etm :

@ Type de régle Cette régle s'appliquet-lle 8 TCP ou UDP 7

Protocole et ports

-

@ Action ) UDP

@ Profi

@ MNom Cette régle s'appliquet-elle & tous les ports locaux ou & des ports locaux spécifiques 7

Tous les s locaux

® Ports locaux spécifigues - 5585
Exemple : 80, 443, 5000-5010

< Precadent s

© Sur la page suivante :
= Cocher "Autoriser la connexion”

ﬂ Assistant Nouvelle regle de trafic entrant

Action

Spécifiez une action & entreprendre lorsqu’une connexion répond aux conditions spécifiées dans la régle.

Etm :
@ Type derégle Quelle action entreprendre lorsgu'une connexion répond aux conditions spécifises 7

@ Protocole et ports
) ® Autoriser la connexion
L BT Cela comprend les connexions qui sont protégées par le protocole [Psec, ainsi que celles qui
@ Profil ne le sont pas.
@ MNom (O Autoriser la ion si elle est
Cela comprend uniquement les connexions authentifiées a |'aide du protocole IPsec. Les

connexions sont sécurisées & |'aide des paramétres spécifiés dans les proprigtés et régles
|Psec du noeud Régle de sécurité de connexion.

() Blequer la connexion

< Precadent s

O Sur la page suivante :
= Sélectionner les types d'interfaces réseau a exposer.



@ Assistant Nouvelle régle de trafic entrant

Profil

Spécffiez les profils auxquels s'applique cette régle.

Etapes :
@ Type derége Quand cette régle est-elle appliquée ?
& Protocole et ports
@ Action Domaine
» Profi Lors de la connexion d'un ordinateur & son domaine d'entreprise.
Privé
Lors de la connexion d'un ordinateur & un emplacement réseau prive, par exemple &
domicile ou au bureau.

Public

Lors de la connexion d'un ordinateur & un emplacement public.

@ Nom

< Précédent Annuler

O Sur la page suivante :
" Nommer la régle avec, par exemple, "WinRM (HTTP-In)"

ﬂ Assistant Mouvelle régle de trafic entrant

Nom

Spécifier le nom et la description de cette régle.

Etm :
Type de régle

]
@ Protocole et ports
]

Action
@ Profi o
[WinRM (HTTP-n )
@ Nom

Description facultatif) :

< Précédent Annuler

Configuration de Windows Time ( synchronisation de I'heure des serveurs)

Nécessaire au fonctionnement du check "Ntp Sync by WinRM", si le temps de votre machine est géré par Windows Time ( \W32Time ), il est
nécessaire de donner les permissions suivantes :



® Dans l'arborescence : "Configuration ordinateur" > "Stratégies" > "Parameétres Windows" > "Parametres de sécurité" > "Services
systeme" > "Temps Windows"

= Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

Mem du service . Démarrage  Autorisation
~ i C‘?jnﬁgur'at.iun ordinateur @Semi(e; de domaine Active Directory Mon défini Mon défini
IV_J%T:MI . @Ser\ri(es\'\'eb Active Directory Mon défini Mon défini
I~ j E:::;:::ﬁ;;i:‘fl @Shared PC Account Manager Mon défini MNon défini
=] Straté;e de réecolution de noms @SMP de 'Espace de stockages Microsoft Mon défini Mon défini
i Scripts (démarrage/arrét) @Spnuleur d'impression Mon défini MNon défini
E @Station de travail Mon défini Mon défini
5 Stratégies de comptes @Stnckage des données utilisateur_5bel8 Mon défini MNon défini
| Stratégies locales @Stratégie de retrait de |a carte a puce MNon défini MNon défini
Journal des événements @S}rsl\f‘lain Mon défini Mon défini
Groupes restreints @Systéme d'événement COM+ Mon défini MNon défini

@ Systéme de fichiers EFS (Encrypting File System)
2 -

4 Systéme de fichiers
i‘gj’ Stratégies de réseau filaire (IE

| Pare-feu Windows Defender @\fénficateur de points MNon défini Non défini
_.j Stratégies du gestionnaire de @Walletf.ervlce Mon défini MNon défini
;j.j Stratégies de réseau sans fil (| @WaerIT Service MNon défini MNeon défini
‘J. Stratégies de clé publique @Wlndnws Installer Mon défini Non défini
J Strat%g?esde restrit:tion logic @Windnws Licensing Menitoring Service Mon défini MNon défini
= | Strat?g!e; de c?ntr.nl'ede l'ap @Wlndnws Search Non défini Non défini
lg Stratégies de sécurité [P sur 2 @Windnws Update Mon défini Men défini

_‘J _C.onfi.gurati.on a\.ralf1c.ée dela

< > <

® Double-Clic, Une nouvelle fenétre s'ouvre.
O Cocher "Définir ce parametre de stratégie"
O Cocher "Automatique”

i
m
1
m
m
1

Paramétre de stratégie de sécurté

Temps Windows

I D&finir ce paramétre de stratégie
Sélectionnez le mode de démarrage du service :
() Manuel
() Désactivé

| Wodifier la sécurite... |

QK Annuler Appliquer

" Cliquer ensuite sur "Modifier la sécurité...", une nouvelle fenétre s'ouvre.



" Cliquer sur ajouter
= Remplir le nom du groupe de supervision shinken ( )
= Vérifier le nom et confirmer.

| Sélectionnez des utilisateurs, des ordinateurs, des comptes de service ou des groupes

Sélectionnez le type de cet objet

‘des utilisateurs, des groupes ou Principaux de sécunté intégrés | Types d'objets...
y hou Y A partir de cet emplacement :
4 ‘SK—SF‘HC com | Emplacements...
Sécurité

, Entrez les noms des objets a sélectionner (exemples) :
Noms de groupes ou d'utilisateurs

2 Sy GRP_SHINKEN Vérfier les noms
SR Administrateurs (SK-GPAC Administrs
SR INTERACTIF
Avancé... Annuler
: Non défini  Non défini
Supprimer t COM+ Mon défini Mon défini
F5 (Encrypting File System) Maon défini Mon défini
Autorisations Autoriser  Refuser MNeon défini MNen défini
Contréle total ~ Mon défini Mon défini
Lecture MNeon défini MNen défini

Démamrage, amét et pause Mon défini Mon défini

Ecrture MNon défini Mon défini
Supprimer W Non défini Mon défini
Pour les autorisations spéciales et les o - Mon défini MNen defini
avancés, cliquez sur Avancé flenitoring Service MNon défini Mon défini
) P o ch Mon défini MNon défini
Informations sur le contréle d'accés et les autorisations e i -
ate MNeon défini MNen défini
< QK Annuler Appliquer

" Une fois le groupe ajouté, le sélectionner :
" Cocher "Autoriser" / "Lecture"
= Décocher "Autoriser" / "Démarrage, arrét et pause”



Sécurité pour Temps Windows ? =
Securte

MNoms de groupes ou d'utilisateurs

SR Systéme

2 Administrateurs (SK-5PAC\Administrateurs

GRP_SHINKEN (SK-SPACWGRP_SHINKEM)
82 INTERACTIF

Ajouter... Supprimer

Autorisations pour
GRP_SHINKEN Autoriser  Refuser

Contrile total [] ]
Lecture O]
Démarage, amét ef pause ] ]
Ecriture L] ]
Supprimer ] ] b

Pour les autorsations spéciales et les paramétres
avances, cliquez sur Avance.

Informations sur le cortrile d'accés et les autorsations

Annuler Appliquer

Configuration de Script par GPO

En résumé, la derniere étape de la configuration est d'accrocher les scripts livrés dans le dossier supervised-host/domain du pack a une nouvelle G
PO qui va les déployer.

Vous allez devoir choisir la méthode dont les scripts vont se déclencher :

" Méthode 1 : Déclenchement un démarrage de la machine.

Le script s'exécutera sur une machine lorsque cette derniére redémarrera.

C'est la méthode la plus simple et rapide pour configurer son parc Windows.
Elle a le désavantage de nécessiter un redémarrage de chaque machine, et donc potentiellement la mise hors service pendant un
court instant de vos serveurs.

= Méthode 2 : Déclenchement a la connexion d'un compte Administrateur.
1 Le script s'exécutera sur une machine lorsqu'un compte administrateur configuré se connectera a cette derniere.

C'est une bonne méthode complémentaire a la premiere.
Elle permet de lancer le script pour les serveurs qui ne peuvent pas étre mis hors tension.

G} Vous pouvez choisir une seule méthode, ou bien les combiner selon votre besoin.

Téléchargement des scripts
Avant toute chose, télécharger les trois scripts sur votre contrdleur de domaine.

Permissions WinRM Autorisation aux objets WMI/CIM



Télécharger le script ICI Télécharger le script ICI

AddSecurityPrincipalonDefaultWinRMSDDL.ps1 Set-WMINameSpaceSecurity.psl

Permissions EventLog Security Permissions des Services

Télécharger le script ICI Télécharger le script ICI

Set-EventLogSecurity.psl Set-ServicesPermission.psl
Méthode 1 : Script au démarrage de la machine

Dans cette méthode, il faudra

® créer une nouvelle GPO,
® |attacher aux serveurs Windows a superviser,
® configurer la GPO pour y accrocher les scripts.

Ensuite, ces serveurs Windows seront configurés au prochain redémarrage.
Créer une GPO

® OQuvrir "Gestion de stratégie de groupe" ( )

G} Il est conseillé de créer une nouvelle GPO, différente de la précédente.
Celle-ci pourra étre désactivé lorsque I'entiéreté de votre parc Windows & superviser sera configuré.

® Dans l'arborescence, Clic-Gauche sur votre "Forét: DOMAINE" > "Domaines" > "DOMAINE" > "Objets de stratégie de groupe";

® Clic-Droit sur "Objets de stratégie de groupe" > "Nouveau" puis nommer la nouvelle GPO avec, par exemple, "Shinken - windows-by-
WinRM Server Startup Script”;

® Une fois crée, Cliquer-Glisser votre GPO dans les UOs de vos serveurs a superviser précédemment créés, aux mémes endroits ou est liée

la précédente GPO :

o La liste des liaisons s'affiche a droite de la fenétre lorsque la GPO est sélectionnée :

2 Gestion de stratégie de groupe

- m]
E ichier ction ichage enétre 7 - &
&, Fich A Affichag Fenéf ?
e am L8 X6 B
i Gestion de stratégie de groupe Shinken - windows-by-WinRM Server Startup Script
v SS F?re[:  SK-SPAC.com Biendue Détsils Paramétres Délégation Etat
w 24 Domaines L
v 23 SK-SPAC.com Lisisons
;J Default Domain Policy Aficher les liaisons & cet emplacement © | Sk_SPAC com v
v [3] Domain Controllers Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO :
= Default Demain Controllers Policy
~ |2 shinken supervised servers Emplacement Applique Lien active
5/ Shinken - windows-by-WinRM :_: Shinken supervised servers Mon Oui
s/ Shinken - windows-by-WinRM Server Startup Script 51 Shinken supervised servers Non Oui
~ 3] Serveurs a 5
w 2| Shinken supervised servers |
s Shinken - windows-by-WinRM Filtrage de sécurilé
i/ _Shinken - windows-by-WinRM Server Startup Script Lesp étres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs et ordin
~ o Utilisateurs
=
2| Shinken supervision users Nom
~ |5t Objets de stratégie de groupe 82 Utilisateurs authentifiés
|=[ Default Domain Controllers Policy
'=[ Default Domain Policy e =
=] Shinken - windows-by-WinRM
IJ Shinken - windows-by-WinRM Server Startup Scriptl Ajourter... Supprimer Proprigtés
o Filtres I
2] Objets GPO Starter Filtrage WMI
E‘g Sites Cet objet de stratégie de groupe est lié au fitre WM suivant :
5 Medélisation de stratégie de groupe <aucun il Ounvrir

= Résultats de stratégie de groupe

Configuration de la GPO : Accrocher les scripts

Une fois créé et lié aux Windows a superviser, il faut configurer la GPO.

® Clic-Droit sur la nouvelle GPO, puis "Modifier" ;


http://doc.shinken-solutions.com/download/attachments/971538441/AddSecurityPrincipalonDefaultWinRMSDDL.ps1?version=5&modificationDate=1760967960000&api=v2
http://doc.shinken-solutions.com/download/attachments/971538441/Set-WMINameSpaceSecurity.ps1?version=7&modificationDate=1760968492000&api=v2
http://doc.shinken-solutions.com/download/attachments/971538441/Set-EventLogSecurity.ps1?version=1&modificationDate=1770210052000&api=v2
http://doc.shinken-solutions.com/download/attachments/971538441/Set-ServicesPermission.ps1?version=1&modificationDate=1776074966000&api=v2

® Lesregles a appliquer se trouvent dans cette arborescente de configuration.

_EJ

Fichier Action Affichage 7
L dlEa (NEREY

= Stratégie Shinken - windows-by| | - Gtratégie Shinken - windows-by-WinRM Server Startup Script [SPAC-DCO1.5K-SPAC.COM]
v i Configuration ordinateur
| Stratégies
| Préférences
v &, Configuration utilisateur
| Stratégies
| Préférences

Sélectionnez un élément pour obtenir  Nom
une description. &JConfiguratiDn ordinateur

i Configuration utilisateur

~
w

Etendu;(Standard/

® Dans l'arborescence : "Configuration ordinateur" > "Stratégies" > "Parametres Windows" > "Scripts (démarrage/arrét)"
® Double-Clic sur "Démarrage”, une nouvelle fenétre s'ouvre :

=] Editeur de gestion des stratégies de groupe — [m| X
Fichier Action Affichage 7
€| 25 =

= Stratégie Shinken - windows-by-WinRM Server = Scripts (démarrage/arrét)
v i Configuration ordinateur
w [ Stratégies
| Paramétres du logiciel
~ || Paramétres Windows
| Stratégie de résolution de noms

Sélectionnez un élément pour obtenir  MNom
une description,

| i Démarrage 1

=] Arrét du systéme

| Modéles d'administration : définitior
| Préférences
v & Cenfiguration utilisateur
| Stratégies
| Préférences

< > F:tendu;{Standard/

® Dans la nouvelle fenétre, aller dans l'onglet "Scripts PowerShell"
® Clic sur "Afficher les fichiers...".



Propriétés de: Démarrage ? et

Sc::iptsl Scripts PowerShell I

E Scripts Windows PowerShell Démarrage pour Shinken -
windows-+ty-WinRM Pemissions Script

Nom Paramétres Manter

Descendre
Ajouter...
Modifier...
Supprimer

Pour cet objet de stratégie de groupe, exécuter les scripts dans |'ondre

suivarnt :

Mon configure w

Les scripts PowerShell nécessitent au mains Windows 7 ou

Windows Server 2008 R2
Afficher les fichiers...
QK Annuler Appliquer
© Une nouvelle fenétre s'ouvre.
" Dans ce dossier ( ), déposer les scripts téléchargés précédemment.
| = | Startup - = x
Home  Share  View N )
TI <« Machine » Scripts » Startup v | & I Search Startup P
Mame Date modified Type Size
7 Quick access
AddSecurityPrincipalonDefaultWinRMSD... Windows Powers... 1TKB
[ Deskiop o - o " ) ' '
D services_whitelist Text Document 1KB
; Downloads A & Set-EventLogSecurity Windows Power5... 3KB
Documents * |y Set-ServicesPermission Windows PowerS... TKB
[&=] Pictures Al Set-WMINameSpaceSecurity Windows PowerS... B KB
debug
Desktop
Startup
Systermn32
I This PC
=¥ Network

© Fermer le dossier.

® Toujours dans l'onglet "Scripts PowerShell", cliquer sur "Ajouter”
© Une nouvelle fenétre s'ouvre pour ajouter un script.

O Cliquer sur parcourir et ajouter le ler script : "AddSecurityPrincipalonDefaultWinRMSDDL.ps1", dans le dossier présélectionné (

© Dans la zone "Parameétre de scripts", remplissez :



-user " MON_DOVAI NE\ GRP_SHI NKEN'

ﬁ} Ici, remplacez "MON_DOMAINE" par le nom NetBios de votre domaine.

Le nom NetBios de votre domaine s'obtient avec la commande suivante, exécuté dans un PowerShell :

( Get - ADDomai n) . Net Bl CSNane

Edition du script *
Mom du script :
|.ﬁddSecur’rt'_.'F‘rincipalonDefathinHMSDDL.p51 | I Parcourir... I

Paramétres de scripts :

{-user "SK-SPAC\GRP_SHINKEN" |

Annler

O Répéter I'opération avec le 2 script : "Set-WMINameSpaceSecurity.ps1”, dans le dossier présélectionné (

)

" Dans la zone "Parameétre de scripts", remplissez les mémes parametres :

-user " MON_DOVAI NE\ GRP_SHI NKEN'

Edition du script *

Mom du script

|Set-WMINameSpaceSecuﬁt'_.' psl | I Parcourir...

Paramétres de scripts :

I-user "SK-SPAC\GRP_SHINKEN'|

Annler

O Répéter I'opération avec le 3 script : "Set-EventLogSecurity.ps1”, dans le dossier présélectionné (

" Dans la zone "Parameétre de scripts", remplissez les mémes parametres :

-user " MON_DOVAI NE\ GRP_SHI NKEN'



Edition du script >

Mom du script :

Set-EventLogSecurty ps1 Parcourr...

Faramétres de scripts :
user "SK-SPACVGRP_SHINKEN'|

Anler

O Répéter I'opération avec le 4 script : "Set-ServicesPermissions.ps1”, dans le dossier présélectionné (

)

® Dans la zone "Parameétre de scripts", remplissez les mémes parametres :

-user "MON_DOVAI NE\ GRP_SHI NKEN' - Force -ServiceWiteListPath ./services_whitelist.txt

Cette étape de configuration permet le bon fonctionnement du check Service $KEY$ State by WinRM.
Le fichier texte 'services_whitelist.txt' comprend une liste ligne par ligne de noms de services a superviser.
Pour chaque nouveau service a mettre a superviser, mettre a jour cette liste.

Une configuration d'avantage paramétrable est expliqué ici : Configuration du Windows supervisé pour le pack
windows-by-WinRM___shinken

| services_whitelist - Notepad — O >

File Edit Format View Help

# Ce fichier contient une liste de services (un par 1:
# 1'utilisateur de supervision aura les droits de lecd
# Les services WinRM et W32Time sont critiques pour l:
Wuauseryv

WSearch

Ln5, Col 8 100%  Unix (LF) UTF-8



http://doc.shinken-solutions.com/display/V020802/Service+%24KEY%24+State+by+WinRM
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=924909726#ConfigurationduWindowssupervis�pourlepackwindowsbyWinRM__shinken-configuration_service_a_superviser
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=924909726#ConfigurationduWindowssupervis�pourlepackwindowsbyWinRM__shinken-configuration_service_a_superviser

Edit Script x

Script Name:

|Se‘t-5e:r‘uices Permission.ps1 | Browse...

Script Parameters:

|N" -Force -ServiceWhite List Path .fsewi::es_wh'rtelist.trﬂ

Cance

© La configuration finale des scripts ressemblera a ca :

Propriétés de: Démarrage ? et

Scripts | Scripts PowerShell

E Scripts Windows PowerShell Démarmrage pour Shinken -
windows+ty-WinRM Server Startup Script

Mam Paramétres Manter

AddSecurtyPrincipalonD... user "SK-5PACVGRP_... Descendrs

Set-WMINameSpaceSe...  user "SK-SPACVGRP_...

Set-EventLogSecunty ps1  -user "SK-5PACNGRP_...
Modifier...

Supprimer

Pour cet objet de stratégie de groupe, exécuter les scripts dans |'ordre
suivant :

Mon configuré w

Les scripts PowerShell nécessitent au mains Windows 7 ou
Windows Server 2008 R2

Afficher les fichiers...

QK Annuler Appliquer

O Les scripts s'exécutent a chaque démarrage des machines configurées.
= Afin de ne pas consommer de ressources inutilement, le script est fait pour ne s'exécuter en entier qu'une fois.
® | es prochaines exécutions des scripts s'arréteront prématurément.

1 llest possible de rajouter 'argument "-Force" dans les parametres des deux scripts pour les exécuter a chaque

fois.
Cela peut étre utile si les premiéres exécutions ont échoué et que de nouvelles doivent étre lancés.

Méthode 2 : Script a la connexion d'un compte Administrateur



Dans cette méthode,

® jl faudra

© créer un nouvel administrateur de domaine ( ou utiliser un existant ),

O puis créer une nouvelle GPO et l'attacher a cet administrateur,

© configurer la GPO pour y accrocher les scripts.
® Ensuite, chaque serveur sur lequel se connectera l'administrateur sera configuré.

Créer un administrateur de domaine

Ouvrir "Utilisateurs et ordinateurs Active directory” (

Repérer dans quel UO sont les utilisateurs,
Créer une nouvelle UO et I'appeler par exemple "Shinken admin users" :

L]
® Cliquer sur son domaine,
L]
L]

3 Utilisateurs et ordi s Active Directo - O
Fichier Action Affichage 7
&= | =x — ~ [= =m | 4@ gy P s L
9 nFE B XEd= HE R aETER
: Utilisateurs et ordinateurs Active Direch|| pNom Type Description
.J Requétes enregistrées &shinken_admin Utilizateur
v 3 SK-SPAC.com
| Builtin
| Computers
w [2] Domain Cont
5 Shinken s Sélectionnez des groupes
H Foreignsecur Sélectionnez le type de cet objet
| Managed Sen — ——
| Users |des groupes ou Principaux de sécurité intégres | Types d'obiets...
v (2] Serveurs A partir de cet emplacement :
5] Shinken s |5K—5PN:-C0|TI | Emplacements...

v (2 Utilisateurs

27 Shinken st Entrez les noms des objets a sélectionner (exemples) :

2| Shinken a| [Adming du domaine|

Avancé...

0K

Werfier les noms

Annuler

® Dans cette nouvelle UO, Clic-Droit, Sélectionner "Nouveau" > "Utilisateur"

® Remplir :
© "Nom complet"

© "Nom d'ouverture de session de l'utilisateur”




j Utilisateurs et ordinateurs Active Directory — O

Fichier Action Affichage 7

e 2EH BB HE 2eETEYS

] Utilisateurs et ordinateurs Active Directory [SPAC
| Requétes enregistrées

v 3 SK-SPAC.com
> || Builtin
» [ Computers

MNouvel objet - Utilisateur *

& Créerdans : SK-SPAC.com/Utilisateurs/Shinken admin users

» |2] Domain Controllers

» [] ForeignSecurityPrincipals i

5 2] Serveurs Nom : |

» ] Users

w 3] Utilisateurs Mom complet : khinken_admin

» 2] Shinken supervision users
= | Shinken admin users Nom douverture de session de |'utilisateur :
Ishinken_adminl I |@5|(.5P}xcmm v |
Mom d'ouverture de session de |'utiisateur (antéreur 8 Windows 2000) :
[skspacy | [shinken_admin |
< Précédent I Suivant > I | Annuler |
£ >

® Sur la page suivante :
© Remplir le mot de passe .
© Décocher "L'utilisateur doit changer le mot de passe a la prochaine ouverture de session" :

Mouvel objet - Utilisateur *

& Créerdans ;. SK-5PAC com/Ltilisateurs/Shinken admin users

Mat de passe : quuu

Confimer le mot de passe : quuu
[ ] L'utilisateur doit changer le mot de passe & la prochaine ouverture de session

i utilisateur ne peut pas changer de mot de passe;

[]Le mot de passe n'expire jamais
[]Le compte est désactivé

® Finaliser ensuite la création de I'utilisateur.
® Ensuite, Clic-Droit sur l'utilisateur puis "Ajouter a un groupe”



[ Utilisateurs et ordinateurs Active Directory [m]
Fichier Action Affichage 7
oy = - | % = R —y
e nm B XEc=Bm P aaTah
] Utilisateurs et ordinateurs Active Direct|| Nom Type Description
i
v 3 SK-SPAC.com = Copier..
~ Buittin I~ Ajoutera un groupe.. |
~| Computers Y- "
~ [Z1 Domain Controllers SERLEEEI
=1 Shinken supervised servers Réinitialiser le mot de passe...
| ForeignSecurityPrincipals Déplacer..
| Managed Service Accounts Quvrir la page de démarrage
| Users
- Envoyer un message
~ [& Serveurs
=7 Shinken supervised servers Toutes les tiches >
~ 4] Utilisateurs
Shinken supervision users T
SUppHTEY
Renommer
Propriétés
Aide
< > || <
Vous permet d'zjouter les objets sélectionnés & un groupe que vous sélectionnerez.
® Remplir le nom "Admins du domaine"
3 utilisate eurs Active Dire ]
Fichier Action Affichage 7
- = - Y= = [y e = %
ez 2F /B XEER BRI AT a%
] Utilisateurs et ordinateurs Active Direct|| pom Type Description
| Requétes enregstrées & shinken_admin Utilisateur
~ 3 SK-SPAC.com
1 Builtin
| Computers
~ [Z] Domain Cont]
1 Shinken 5| Slectionnez des groupes X
| ForeignSecur| . ionnez le type de oet obiet
| Managed Ser| =
| Users |des groupes ou PrinGipaux de sécurité intégrés | Types d'objets.
w (5] Serveurs A partir de cet emplacement
=] Shinken s |5K,sp.n:m,m | Emplacements.
v (5] Utilisateurs
7 Shinken 5| Entrezles noms des objets & sélectionner {exemples)
o' Shinken a| fadmins du domaine] Vérfier les noms
Avancé oK Annuler
< 3| € >

® Cliquer sur "Vérifier les noms" puis valider.

L'administrateur de domaine est désormais configuré.

1 Cet utilisateur administrateur ne doit pas étre utilisé pour la connexion des sondes shinken, mais pour se connecter sur les Windows afin
de les configurer.

Créer une GPO

® OQuvrir "Gestion de stratégie de groupe” ( )

@ Il est conseillé de créer une nouvelle GPO, différente de la précédente.

Celle-ci pourra étre désactivé lorsque I'entiéreté de votre parc Windows a superviser sera configureé.

® Dans l'arborescence, Clic-Gauche sur votre "Forét: DOMAINE" > "Domaines” > "DOMAINE" > "Objets de stratégie de groupe"
® Clic-Droit sur "Objets de stratégie de groupe” > "Nouveau" puis nommer la nouvelle GPO avec, par exemple, "Shinken - windows-by-
WinRM Admin Logon Script"
® Une fois crée, Cliquer-Glisser votre GPO dans I'UO créé ou se trouve le nouvel administrateur.
© La liste des liaisons s'affiche a droite de la fenétre lorsque la GPO est sélectionnée.



=L Gestion de stratégie de groupe - m} X

(gL Fichier Action Affichage Fenétre 7 - 8 %
e amRol X6 B
[Z, Gestion de stratégie de groupe Shinken - windows-by-WinRM Admin Logon Script
v _(5 F?N’I i 5k-5PAC.com Btendue Détals Paramétres Délégation Etat
v [ Domaines o
v g SK-SPAC.com Liaisons
E?J Default Domain Policy Afficher les liaisons & cet emplacement SK-SPAC com "
[Z] Domain Controllers Les sites, domaines et unités d'organisation suivants sont liés & cet objet GPO -
(2] Serveurs ey
+ [Z] Utilisateurs Emplacement Appliqué Lien activé
w |2| Shinken admin users £ Shinken admin users Non Qui

=i/ Shinken - windows-by-WinRM Admin Logon Script

7S] SRINKen sUPErvisIon Users

w 5 Objets de stratégie de groupe

Default Domain Controllers Policy

Default Domain Policy

Shinken - windows-by-WinRM Nom -~

Shinken - windows-by-WinRM Admin Logon Script | -

Shinken - windows-by-WinRM Server Startup Script e
[ Filtres WMI < >
_5] Objets GPO Starter

[ Sites

Meodélisation de stratégie de groupe

£ >

Riltrage de sécurité

Les parametres dans ce GPO s'appliquent uniquement aux groupes, utilisateurs el

Ajouter.. Supprimer Propriétés

Filtrage WMI

«| Résultats de stratégie d
i Resultats de strategie de groupe Cet objet de stratégie de groupe est lié au fitre WMI suivant :

<aucunz ~ Ouwrir

Configuration de la GPO : Accrocher les scripts

Une fois créé et lié a I'administrateur, il faut configurer la GPO.

O Clic-Droit sur la nouvelle GPO, puis "Modifier"
O Les régles a appliquer se trouvent dans cette arborescente de configuration.

=] Editeur de gestion des stratégies de groupe - [m| X
Fichier Action Affichage 7

€= @ E= HE

| stratégie Shinken - windows-by | " Stratégie Shinken - windows-by-WinRM Admin Logen Script [SPAC-DCOT.5K-SPAC.COM]

v &l Configuration ordinateur
] Stratégies
7] Préférences

~ 2 Configuration utilisateur ii# Configuration utilisateur
] Stratégies
] Préférences

Sélectionnez un élément pour obtenir  Nom

une description. &;Com‘iguration ordinateur

~
W

E’tenduAStandard/

© Dans l'arborescence : "Configuration utilisateur > "Stratégies" > "Parametres Windows" > "Scripts (ouverture/fermeture de
session)"
© Double-Clic sur "Ouverture de session”, une nouvelle fenétre s'ouvre



IE} Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
> @@= 1

=] Stratégie Shinken - windows-by-WinRM Admin Logeon Sc|| . Scripts (s i, e
~ &l Configuration ordinateur
= 5 Quverture de session Mom
» || Stratégies
» [ Préférences L Ouverture de session
Afficher les Propriétés :
~ i®, Configuration utilisateur =) Fermeture de session
v [ Stratégies Description :
» [] Paramétres du logiciel Contient les scripts d'ouverture de
~ [7] Paramétres Windows session de I'ordinateur.
= Scripts (ouverture/fermeture de sasion)l
> Parametres de sécurite
> (1 Redirection de dossiers
> ulll Qo5 basée sur |a stratégie
> [ ] Modeles d'administration : définitions de strate
» [ Préférences
< * Etendu;(Standard/

© Dans la nouvelle fenétre, aller dans I'onglet "Scripts PowerShell"
© Clic sur "Afficher les fichiers...":

Propriétés de: Ouverture de session ? *

Scripts| Scripts PowerShel

E Scripts Windows PowerShell Quverture de session pour
Shinken - windows+y-WinRM Admin Logon Script

Mom Paramétres Maonter

Descendre
Ajouter...
Modifier. ..
Supprimer

Pour cet objet de stratégie de groupe, exécuter les scripts dans |'ordre

suivant :

Mon configure w

Les scripts PowerShell nécessitent au mains Windows 7 ou
Windows Server 2008 R2

Afficher les fichiers. .

Annuler Appliquer

® Une nouvelle fenétre s'ouvre. Dans ce dossier (

), déposer les scripts téléchargés
précédemment.



7 = | Startup

Home Share View o

1*| <« Machine » Scripts » Startup v | D I Search Startup P
~
MName Date modified Type Size
st Quick access
I Deskt * & AddSecurityPrincipalonDefaultWinRMSD... Windows Power5... 11KB
eskto —
P u services_whitelist Text Document 1KB
f Downloads * & Set-EventLogSecurity Windows Power5... 3KB
5] Documents * |4 Set-ServicesPermission Windows PowerS... 7TKB
=] Pictures »* |y Set-WMINameSpaceSecurity Windows PowerS... 6 KB
debug
Desktop
Startup
System32
[ This PC
|_j Metwork

" Fermer le dossier.
© Toujours dans l'onglet "Scripts PowerShell", cliquer sur "Ajouter" :

" Une nouvelle fenétre s'ouvre pour ajouter un script.

® Cliquer sur parcourir et ajouter le ler script : "AddSecurityPrincipalonDefaultWinRMSDDL.ps1", dans le
dossier présélectionné ( )

® Dans la zone "Paramétre de scripts", remplissez :
-user "MON_DOVAI NE\ GRP_SHI NKEN' - For ce
{D Ici, remplacez "MON_DOMAINE" par le nom NetBios de votre domaine.

Le nom NetBios de votre domaine s'obtient avec la commande suivante, exécuté dans un PowerShell :

( Get - ADDonai n) . Net Bl OSNane

Ajout d'un Script >

Mom du script

|H.|:Id5vacur'rt'_.' PrincipalonDefaut WinRMSDDL ps1 | Parcourir...

Paramétres de scripts :

f-user "SK-SPAC\GRP_SHINKEN" -Force |

Annuler

= Répéter I'opération avec le 2 script : "Set-WMINameSpaceSecurity.ps1”, dans le dossier présélectionné (

® Dans la zone "Parameétre de scripts", remplissez les mémes parametres :

-user "MON_DOVAI NE\ GRP_SHI NKEN' - Force



Ajout d'un Script x

Mom du script

|5&‘t-WMINameSpaceSecur’rt§,' psl | I Parcourr...

Paramétres de scripts :

[ -user "SK-SPAC'GRP_SHINKEN" Force] |

porier

= Répéter I'opération avec le 3 script : "Set-EventLogSecurity.ps1”, dans le dossier présélectionné (

® Dans la zone "Parameétre de scripts", remplissez les mémes parametres :

-user " MON_DOVAI NE\ GRP_SHI NKEN' - Force

Ajout d'un Script *
Mom du script
|5&t-E~.rerrthgSecunt'_.'.ps1 | I Parcourr... I

Paramétres de scripts :

|-|.|ser "SK-SPACNVGRP_SHINKEN" -Force |

QK Annuler

= Répéter I'opération avec le 4 script : "Set-ServicesPermissions.ps1”, dans le dossier présélectionné (

® Dans la zone "Parameétre de scripts", remplissez les mémes parametres :

-user "MON_DOVAI NE\ GRP_SHI NKEN' - Force -ServiceWiteListPath ./services_whitelist.
t xt

Cette étape de configuration permet le bon fonctionnement du check Service $SKEY$ State by WinRM.
Le fichier texte 'services_whitelist.txt' comprend une liste ligne par ligne de noms de services a
superviser.

Pour chaque nouveau service a mettre a superviser, mettre a jour cette liste.

Une configuration d'avantage paramétrable est expliqué ici : Configuration du Windows supervisé pour
le pack windows-by-WinRM__shinken


http://doc.shinken-solutions.com/display/V020802/Service+%24KEY%24+State+by+WinRM
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=924909726#ConfigurationduWindowssupervis�pourlepackwindowsbyWinRM__shinken-configuration_service_a_superviser
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=924909726#ConfigurationduWindowssupervis�pourlepackwindowsbyWinRM__shinken-configuration_service_a_superviser

| services_whitelist - Notepad — O *
File Edit Format Yiew Help
# Ce fichier contient une liste de services (un par 1:
# 1'utilisateur de supervision aura les droits de lecd
# Les services WinRM et W32Time sont critiques pour l:
wuauserv
WSearch
< >
Ln, Col 8 100%  Unix (LF) UTE-8

Edit Script x

Script Name:

|Set-Sen.rices Permission.ps1 | Browse...

Script Parameters:

|N" -Farce -ServiceWhite List Path .fser‘uices_wh'rtelist.t\'ﬂ

Cance

® | a configuration finale des scripts ressemblera a ¢a :



-
>

Startup Properties

Scripts  PowerShell Scripts

E Windows PowerShell Starup Scripts for Shinken -
windows-ty-WinRM Server Startup Script

MName Farameters Up

AddSecurtyPrincipalonD... user "SK-5PACVGRP_... Down
Set-WMINameSpaceSe... -user "SK-5PACNGRP_...
Set-WMINameSpaceSe...  -user "SK-SPACVGRP ..
Set-ServicesPermission....  -user "SK-SPACNGRP_... Add..

Edit....

Remove

Forthis GPO, mun scripts in the following arder:

Mot configured e

i PowerShell scripts require at least Windows 7 or Windows Server
2008 R2

Show Files...

Cancel Aoy

O Les scripts s'exécutent a chaque fois que I'utilisateur Administrateur shinken configuré se connecte a une machine.

Attention, sur les machines Windows Serveur 2012R2, par défaut, les scripts accrochés a I'ouverture/fermeture de
session ont un délai d'attente de 5 minutes aprés l'ouverture de la session avant de s'exécuter.

Vous pouvez alors attendre ces 5 minutes ou bien changer la configuration de ce délai en modifiant la GPO :

" Dans l'arborescence : "Configuration ordinateur" > "Stratégies" > "Modéle d'administration : définition de
stratégies" > "Systeme" > "Stratégie de groupe" > "Configurer le délai des scripts d'ouverture de session"
® Cocher "Activer"
® Remplir "0" dans le champ "minute”



A Configurer le délai des scripts d'ouverture de session I;Iil

Ei Cenfigurer le délai des scripts d'ouverture de sessicn

Paramétre précédent || Paramétre suivant |

O Non configuré Commentaire :

Pris en charge sur: Ao minimum Windows Server 2012 R2, Windows 8.1 ou Windows RT 8.1

Aide:

() Désactivé
Opticns:
minute: [0 2 I

Entrez « 0 » pour désactiver le délai des scripts d'ouverture
de session,

Ce paramétre de stratégie vous permet de configurer la
durée pendant laquelle le client de |a stratégie de groupe attenc
aprés I'ouverture de session avant d'exécuter les scripts,

Par défaut, le client de |a stratégie de groupe attend cing
minutes avant d'exécuter les scripts d'ouverture de session, Celi
permet de créer un envirennement de bureau réactif en
empéchant la contention de disque,

Siveus activez ce paramétre de stratégie, la stratégie de
groupe attend la durée spécifiée avant d'exécuter les scripts
d'ouverture de session,

Siwvous désactiver ce paramétre de stratégie, la stratégie de
groupe exécute les scripts immédiatement aprés |'ouverture de

session.

Appliquer la configuration

Une fois les étapes précédentes effectuées, il faut appliquer la configuration.

Par défaut, Windows applique la configuration des GPO :
" Aprés un redémarrage de la machine.

= Apres 90 minutes a 120 minutes ( Application automatique des GPO ).
= Apres avoir exécuté sur une machine la commande :

gpupdat e. exe / Force

I CK I| Annuler |

Avec cette commande, les GPOs ne seront uniquement mis a jour et appliqués sur la machine qui lance cette commande.

Ensuite, les scripts de configuration se déclencheront selon la configuration que vous avez choisie d'appliquer. Il faudra alors :

® Redémarrer les serveurs Windows ;
® QOu se connecter a distance avec le compte Administrateur Shinken ;

@ La configuration de votre domaine ( ) Windows est terminée et il est prét a étre supervisé.

L'étape suivante est de choisir, d'accrocher et de paramétrer les modéles d'hétes fournis dans le pack ( Modéles d'hétes du

pack windows-by-WinRM__shinken ).


http://doc.shinken-solutions.com/pages/viewpage.action?pageId=924909740
http://doc.shinken-solutions.com/pages/viewpage.action?pageId=924909740
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